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Bekendtgarelse om udstedelse og spaerring af NemID med offentlig digital
signatur

| medfer af § 1 og 8 2 i lov nr. 439 af 8. maj 2018 om
udstedelse af NemID med offentlig digital signatur til fysi-
ske personer og til medarbejdere i juridiske enheder fastseet-
tes:

Kapitel 1
Administration af NemID

8 1. Bekendtgarelsen fastsatter de neermere regler for ud-
stedelse og sparring af NemID med offentlig digital signa-
tur til fysiske personer samt NemlID til medarbejdere i juri-
diske enheder.

Stk. 2. Nets DanID A/S bemyndiges til at administrere og
treeffe afgarelser om udstedelse og sperring af NemID med
offentlig digital signatur til fysiske personer og til medarbej-
dere i juridiske enheder efter reglerne i denne bekendtgarel-
se.

Stk. 3. Registreringsenhederne i kommuner, pengeinstitut-
ter og Direktoratet for Kriminalforsorgen bemyndiges til at
varetage opgaven med at treeffe afgerelser om udstedelse og
spearring af NemlD til fysiske personer efter reglerne i den-
ne bekendtgarelse.

Kapitel 2
NemlD til fysiske personer

Udstedelse af NemID

§ 2. Fysiske personer, der er fyldt 15 &r og har et person-
nummer, kan anmode om at fa udstedt NemID med offentlig
digital signatur til fysiske personer (NemID).

Stk. 2. Anmodning om at fa udstedt NemID kan ske pa
falgende mader:

1)  Ved online bestilling pd www.nemid.nu, jf. § 1, stk. 2.

2)  Ved personligt fremmgade hos en kommunes borgerser-
vicecenter, hvis kommunen har indgéet en aftale med
Nets DanID A/S om at veere registreringsenhed, jf. 8 1,
stk. 3.

3) Hos et pengeinstitut, som den fysiske person er kunde
hos, hvis pengeinstituttet har indgaet en aftale med
Nets DanID A/S om at veere registreringsenhed, jf. 8 1,
stk. 3.
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4) Hos en registreringsenhed hos Direktoratet for Krimi-
nalforsorgen, hvis den fysiske person er domfaldt afso-
ner, jf. 8 1, stk. 3.

Stk. 3. Fysiske personer skal i forbindelse med en anmod-
ning om at fa udstedt NemID fremvise gyldig billedlegiti-
mation, jf. dog stk. 5. Fglgende udger gyldig billedlegitima-
tion:

1) Nationalt kerekort udstedt i et EU/E@S-land, Grgnland
eller Feergerne.

2) Pas udstedt af en offentlig myndighed i den fysiske
persons hjemland.

3) Forsvarets identitetskort udstedt i Danmark.

4)  NATO-pas.

5) Politilegitimationskort udstedt i Danmark.

6) Opholdstilladelse eller opholdskort med billede udstedt
i Danmark.

7) Danske pengeinstitutters ID-kort.

8) Nationalt identitetskort med billede udstedt af en of-
fentlig myndighed i den fysiske persons hjemland, og
som kan anvendes som rejsedokument i Schengen-lan-
de.

Stk. 4. Hvis personnummeret pa den fysiske person, der
anmoder om at fa udstedt NemID, ikke fremgar af den valg-
te billedlegitimation, jf. stk. 3, skal der foruden billedlegiti-
mation fremvises en anden type legitimation, jf. stk. 5, nr.
1-4, hvoraf personnummeret pd den fysiske person skal
fremga.

Stk. 5. Hvis der ikke fremvises billedlegitimation, jf. stk.
3, skal der medbringes to andre typer af legitimation, jf. nr.
1-4, hvoraf den ene type af legitimation skal indeholde per-
sonnummeret pa den fysiske person og et af legitimationshe-
viserne skal veere et af dem, som er nevnt i nr. 1-2:

1) Sundhedskort eller bopalsattest.

2) Dabs- eller navneattest.

3) Seneste arsopgerelse eller forskudsopgerelse fra
SKAT.

4) Dokumentation for udbetaling af offentlig ydelse, som
maksimalt ma veere 3 maneder gammel.

Stk. 6. Direktoratet for Kriminalforsorgen kan verificere
den fysiske persons identitet ved at benytte Kriminalforsor-
gens identifikationsprocedure, der er fastsat i cirkuleaereskri-
velse om sikring af domfaldtes identitet.
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Stk. 7. Registreringsenheden eller Nets DanlD A/S skal
ved anmodningen om at fa udstedt NemlID verificere den fy-
siske persons identitet og registrere, hvordan den fysiske
person har legitimeret sig.

Stk. 8. Hvis den fysiske person ikke afgiver tilstraekkelige
oplysninger til at verificere den fysiske persons identitet, jf.
stk. 3-5, eller hvis ikke det er muligt at verificere den fysi-
ske persons identitet, kan registreringsenheden eller Nets
DanID A/S ikke udstede et NemID.

Stk. 9. Registreringsenheden kan give afslag pa at udstede
NemlD til fysiske personer, hvis registreringsenheden vur-
derer, at den fysike person ikke er i stand til at overholde,
herunder forsta, betingelserne for at besidde NemID i § 3.

Betingelser for at besidde NemID

8 3. Fysiske personer skal opfylde falgende betingelser
for at besidde NemID:

1)  Opbevaring af bruger-id, adgangskode, ngglekort,
nggleviser, nggleapp og pinkode til nggleapp, samt
andre enheder, der fungerer som nggler, skal foretages
sikkert og forsvarligt, sa tredjemand ikke kan fa ad-
gang til disse.

2)  Videregivelse eller pd anden made overdragelse til
tredjemand af oplysninger om adgangskode, nggle-
kort, nggleviser, nggleapp og pinkode til nggleapp,
samt andre enheder, der fungerer som nggler, ma ikke
finde sted.

3)  NemlID ma alene anvendes pa enheder, hvor operativ-
system, internetbrowser og gvrige programmer lgben-
de bliver opdateret med de seneste sikkerhedsopdate-
ringer.

4)  Nagglekortet ma ikke scannes, nggler ma ikke indtastes
pa eksternt medium eller pa anden made digitaliseres
eller kopieres.

5)  Adgangskode og pinkode til nggleapp ma ikke opbe-
vares sammen med ngglekort, nggleviser, nggleapp
samt andre enheder, der fungerer som nggler, eller
skrives ned pa ngglekort, nagleviser, nggleapp samt
andre enheder, der fungerer som nggler.

6)  Der skal tages rimelige forholdsregler for at beskytte
adgangskode og ngglekort, nagleviser, nggleapp og
pinkode til nggleapp, samt andre enheder, der funge-
rer som nggler, mod kompromittering og uautoriseret
brug.

7)  Der skal fores lgbende kontrol med, at NemID og
ngglekort, nggleviser, nggleapp samt andre enheder,
der fungerer som ngagler, ikke er misbrugt.

8)  Adgangskode/pinkode til nggleapp skal hemmelighol-
des, sa andre ikke far kendskab til denne.

9)  Hvis den fysiske person opnar mistanke om, at ad-
gangskode eller pinkode til nggleapp er kompromitte-
ret, skal den fysiske person omgaende foretage an-
dring eller sparring af adgangskoden.

10) Hvis der opstar mistanke om, at andre har eller har
haft kendskab til den midlertidige adgangskode, ek-
sempelvis hvis brevet med koden ikke er intakt, skal
den fysiske person omgéaende anmode Nets DanlID
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AJS eller en registreringsenhed om en ny midlertidig
adgangskode.

11) Oplysninger om navn eller pseudonym i den offentli-
ge digitale signatur, som er knyttet til NemlID, skal
veere korrekt.

12)  Huvis der sker @ndringer i de oplysninger, der fremgar
af den offentlige digitale signatur, skal den fysiske
person inden for 30 dage forny den pageldende digi-
tale signatur.

Fysiske personers sparring af NemID

§ 4. Fysiske personer skal omgaende foretage sperring i
falgende situationer:

1) Huvis den fysiske person opnar mistanke om, at andre
har faet eller kan have faet kendskab til nggler pa ngg-
lekortet, for eksempel hvis brevet med ngglekortet ikke
er intakt ved modtagelse, skal ngglekortet spaerres.

2) Hvis brevet med nggleviser ikke er intakt ved modta-
gelsen, skal nggleviseren sparres.

3) Hvis ngglekort, nggleviser, nggleapp samt andre enhe-
der, der fungerer som nggler, er mistet eller bortkom-
met, skal denne sparres.

4) Hyvis den fysiske person opndr mistanke om, at andre
har faet eller kan have faet kendskab til adgangskoden,
skal adgangskoden sparres. Dog skal der ikke ske
speerring, hvis den fysiske person omgaende har a&ndret
adgangskoden pa www.nemid.nu.

5) Hvis den fysiske person har mistanke om eller kend-
skab til, at andre har adgang til den fysiske persons
nggleapp, skal adgangen til nggleappen sparres.

6) Hvis den fysiske person har mistanke om eller kend-
skab til, at andre har installeret en nggleapp med den
fysiske persons NemlID, skal den fysiske person sparre
adgangen til den pagaeldende nggleapp.

Stk. 2. Fysiske personer kan til enhver tid anmode om at
fa deres NemlID eller dele af NemID spearret, dvs. adgangs-
kode, ngglekort, nggleviser, nggleapp, og andre enheder, der
fungerer som nggler, samt den offentlige digitale signatur.

Stk. 3. Nar fysiske personer vil sparre adgangskode, ngg-
lekort, nggleviser, nggleapp samt andre enheder, der funge-
rer som nggler, skal den fysiske person oplyse navn og per-
sonnummer eller selvvalgt bruger-id, NemID-nummer,
nummer pa ngglekort, nagleviser eller nagleapp.

Stk. 4. Nets DanIlD AJ/S eller registreringsenheden skal
sikre verifikationen af den fysiske persons identitet og regi-
strere arsagen til anmodningen om sperring.

Nets DanlD A/S og registreringsenhedernes sparring

8 5. Nets DanID A/S eller registreringsenheden skal om-
gdende spaerre adgangen til at bruge adgangskode, nggle-
kort, nggleviser eller nggleapp samt andre enheder, der fun-
gerer som nggler, og den offentlige digitale signatur til
NemiID i falgende situationer:

1) Huvis Nets DanID AJ/S eller registreringsenheden vurde-
rer eller opndr kendskab til, at den fysiske person ikke
overholder betingelserne for at besidde NemiID, jf. § 3.

2) Huvis den fysiske person anmoder om det, jf. § 4, stk. 2.
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3) Huvis den fysiske person ikke selv foretager sparring i
de situationer, som er nzvnt i 8 4, stk. 1, nr. 1-6.

Stk. 2. Nets DanID AJ/S eller registreringsenheden skal
omgaende spaerre et NemlID i fglgende situationer:

1) Huvis den fysiske person anmoder om at spaerre NemlID,
jf. 84, stk. 2.

2) Huvis Nets DanlD A/S bliver bekendt med, at den fysi-
ske person er dgd.

3) Huvis Nets DanlD A/S bliver bekendt med, at den fysi-
ske person har afgivet urigtige oplysninger ved udste-
delsen af NemiD.

Stk. 3. Nets DanID AJ/S eller registreringsenheden skal
speerre adgangen til at bruge NemID, hvis en varge med be-
hgrig dokumentation anmoder om sparring af adgangen til
at bruge NemID.

Stk. 4. | de tilfaelde, hvor sperringen sker pa baggrund af
en anmodning herom fra den fysiske person, skal sparrin-
gen ske omgaende efter, at anmodningen om sperringen er
modtaget, og Nets DanlD A/S eller registreringsenheden har
bekraeftet identiteten pa den anmodende fysiske person.

Stk. 5. Nets DanlD A/S sperrer adgangskoden, hvis den
fysiske person har indtastet adgangskoden forkert flere gan-
ge i treek.

Stk. 6. Hvis Nets DanlD A/S eller registreringsenheden
foretager speerring uden at veere anmodet om det, skal Nets
DanID AJS eller registreringsenheden orientere den fysiske
person om arsagen til spaerring, hvis det er muligt at sende
orienteringen til den fysiske person.

Kapitel 3

NemID medarbejdersignatur til medarbejdere i juridiske
enheder

Udstedelse af NemID medarbejdersignatur

8 6. Juridiske enheder, der har et CVR-nummer, kan an-
mode Nets DanlD A/S om at fa udstedt NemID med offent-
lig digital signatur til en medarbejder tilknyttet den juridiske
enhed (NemID medarbejdersignatur).

Stk. 2. Den juridiske enhed skal udpege en administrator
til at administrere NemID medarbejdersignatur i den juridi-
ske enhed, jf. 8 10. Administrator kan anmode Nets DanID
A/S om at fa udstedt NemID medarbejdersignatur til den ju-
ridiske enhed pa www.medarbejdersignatur.dk

Stk. 3. Administrator skal ved hver anmodning om Nem-
ID medarbejdersignatur oplyse den juridiske enheds CVR-
nummer og medarbejderens navn eller pseudonym, samt
medarbejderens e-mailadresse og forsendelsesadresse til
midlertidig adgangskode.

Stk. 4. Nets DanID A/S skal ved anmodning om udstedel-
se af NemID medarbejdersignatur verificere den juridiske
enheds identitet.

Stk. 5. Hvis den juridiske enhed ikke afgiver de oplysnin-
ger, som fremgar af stk. 3, eller hvis ikke det er muligt at ve-
rificere den juridiske enhed identitet, kan Nets DanlD A/S
ikke indga aftale om udstedelse af NemID medarbejdersig-
natur.
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Stk. 6. Nets DanlD A/S udsteder NemID medarbejdersig-
natur, hvis den juridiske enhed og medarbejderen i enheden
opfylder betingelserne, jf. § 7.

Stk. 7. Nets DanlD A/S kan give afslag pa at udstede
NemID medarbejdersignatur til medarbejdere i den juridiske
enhed, hvis Nets DanID A/S vurderer, at den juridiske en-
hed eller medarbejderen, der anmoder om at besidde NemID
medarbejdersignatur, ikke er i stand til at opfylde betingel-
serne, jf. 8 7.

Betingelser for at besidde NemID medarbejdersignatur

8§ 7. Den juridiske enhed skal sikre, at den juridiske enhed
samt medarbejdere, der er indehavere af NemID medarbej-
dersignatur, opfylder falgende betingelser:

1) Der skal tages rimelige forholdsregler for at beskytte
NemID medarbejdersignatur mod kompromittering,
&ndring, tab og uautoriseret brug.

2) Adgangskode og bruger-id skal hemmeligholdes, sa
tredjemand ikke far kendskab til det.

3) Anvendelse af NemID medarbejdersignatur skal omga-
ende ophgre, hvis den juridiske enhed opnar kendskab
til, at Nets DanlD A/S er blevet kompromitteret.

4)  Administrator skal omgéaende opdatere den juridiske
enheds stamdata fra CVR-registeret i selvbetjeningslgs-
ningen pa www.medarbejdersignatur.dk, hvis den juri-
diske enhed @ndrer navn. Safremt den juridiske enhed
&ndrer navn, skal alle NemID medarbejdersignaturer
udstedt til den juridiske enhed fornyes inden for 30
dage.

5) Ved administrators udlevering af den midlertidige ad-
gangskode til medarbejderen, skal den juridiske enhed
etablere en procedure, der sikrer, at videregivelse af
den midlertidige adgangskode fra administrator til
medarbejderen sker pa betryggende vis, og at medar-
bejderen kvitterer for modtagelse af den midlertidige
adgangskode. Den juridiske enheds ledelse eller en af
ledelsen udpeget person, som ikke er den samme som
administrator, skal sikre, at kvitteringen fra medarbej-
deren arkiveres.

6) Den juridiske enhed skal ved installationsproceduren af
en NemID medarbejdersignatur falge anvisninger fra
Nets DanID A/S.

Pligt til spaerring af NemID medarbejdersignatur

8 8. Den juridiske enhed, administrator og medarbejderen,
skal omgéende spzrre adgangskode, ngglekort, ngglefil
samt andre enheder, der fungerer som nggler, ved mistanke
om at en eller flere af disse er kompromitteret.

Stk. 2. Den juridiske enhed skal omgaende anmode Nets
DanID A/S om at sperre NemID medarbejdersignatur ved
den juridiske enheds konkurs, ophgr ved likvidation eller
oplgsning.

Stk. 3. Hvis medarbejderens tilknytning til den juridiske
enhed ophgrer, skal den juridiske enhed omgéende sparre
den pagealdende NemID medarbejdersignatur.

Stk. 4. Den juridiske enhed skal omgaende spaerre NemID
medarbejdersignatur, hvis indholdet af den offentlige digita-
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le signatur ikke laengere er i overensstemmelse med de fakti-

ske forhold.

Stk. 5. Anmodning om sperring af NemID medarbejder-
signatur kan indgives af:

1) Den medarbejder, der har NemID medarbejdersignatur.

2) Administrator.

3) De tegningsberettigede i den juridiske enhed.

4) Tilsyn eller kurator, hvis den juridiske enhed har an-
meldt betalingsstandsning eller tages under konkursbe-
handling.

5) En af skifteretten udpeget bobestyrer eller arvinger ef-
ter den juridiske enhed, hvis den juridiske enhed er en
enkeltmandsvirksomhed, og den fysiske person er afga-
et ved dagden.

Stk. 6. Nets DanlD A/S skal sikre, at anmodningen om
speerring er afgivet af en af de i stk. 5, nr. 1-5, navnte. Nets
DanID A/S skal orientere den juridiske enhed om sperrin-
gen.

Nets DanlID A/S adgang til spaerring af NemID
medarbejdersignatur

8 9. Nets DanlID AJ/S kan sparre adgangen til at bruge den
offentlige digitale signatur til NemID medarbejdersignatur,
adgangskode, ngglekort, ngglefil samt andre enheder, der
fungerer som nggler, hvis Nets DanID A/S vurderer eller
opnar kendskab til, at den juridiske enhed eller en medarbej-
der hos den juridiske enhed ikke leengere overholder betin-
gelserne for at besidde NemID medarbejdersignatur, jf. 8 7.

Stk. 2. Nets DanlD A/S skal desuden omgaende spzrre
NemID medarbejdersignatur, i falgende situationer:

1) Nar Nets DanlD A/S modtager en anmodning fra den
juridiske enhed eller en medarbejder med NemID med-
arbejdersignatur om sparring af det pageeldende Nem-
ID medarbejdersignatur,

2) Nar en medarbejder med NemID medarbejdersignatur i
en juridisk enhed ophgrer tilknytningen til den juridi-
ske enhed.

3) Ved den juridiske enheds konkurs, oplgsning eller op-
hgr ved likvidation.

Stk. 3. Nets DanID A/S skal uden ugrundet forsinkelse
spaerre adgangen til at bruge en NemID medarbejdersigna-
tur, hvis Nets DanlD A/S opnar kendskab til et af fglgende
forhold:

1) Medarbejderen har mistet adgangen til medarbejdersig-
naturen, fx som fglge af bortkommen adgangskode.

2) Der er vished eller mistanke om, at medarbejderens
ngglekort, ngglefil, eller andre enheder, der fungerer
som nggler, er kompromitteret, gdelagt eller gaet tabt
pa anden vis.

Administrator

8 10. Udpegningen af administrator skal godkendes af en
tegningsberettiget for den juridiske enhed. Godkendelsen
sker ved, at en tegningsberettiget underskriver aftalen om
NemID medarbejdersignatur i forbindelse med den farste
ansggning om NemID medarbejdersignatur for den juridiske
enhed, jf. stk. 4.
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Stk. 2. Administrator anmoder om at fa udstedt NemID
medarbejdersignatur til den juridiske enhed. Administrator
tildeler NemID medarbejdersignatur til udvalgte medarbej-
dere i den juridiske enhed. Administrator skal sikre, at mid-
lertidige adgangskoder til medarbejdere overdrages pa be-
tryggende vis, og at den enkelte medarbejder kvitterer for
modtagelse af adgangskoden.

Stk. 3. Administrator anmoder Nets DanID A/S om ret til
at administrere NemID medarbejdersignatur for den juridi-
ske enhed. Dette sker automatisk i forbindelse med, at admi-
nistrator ansgger om NemlID medarbejdersignatur farste
gang. Ved administrators farste ansggning om NemID med-
arbejdersignatur skal identiteten pa den juridiske enhed kon-
trolleres af Nets DanlD A/S. Til brug for identitetskontrol-
len skal administrator oplyse om fglgende:

1) Den juridiske enheds CVR-nummer.

2) Administrators navn, titel og e-mailadresse.

3) Den juridiske enheds tegningsberettigedes navn og
titel.

Stk. 4. Nar administrator anmoder om at fa udstedt Nem-
ID medarbejdersignatur farste gang, skal administrator des-
uden fremlaegge en underskrevet aftale om NemID medar-
bejdersignatur og acceptere forretningsbetingelser for Nem-
ID administrator. Aftalen om NemID medarbejdersignatur
fremkommer, nar administrator anmoder om den farste
NemID medarbejdersignatur til den juridiske enhed. Aftalen
skal veere underskrevet af en tegningsberettiget for den juri-
diske enhed. Denne kan veere en person, der fremgar af den
juridiske enheds tegningsregler, jf. CVR-registeret eller som
kan fremvise dokumentation for bemyndigelse. Hvis den ju-
ridiske enhed tegnes af flere personer i feellesskab, er det til-
streekkeligt, at den juridiske enhed udpeger én enkelt person,
som dog skal veere tegningsberettiget, til at underskrive afta-
le om NemID medarbejdersignatur. Nets DanlD kan i tvivls-
tilfeelde kraeve dokumentation for, om den som underskriver
aftalen, er tegningsberettiget for den juridiske enhed.

Stk. 5. Hvis Nets DanID A/S pa forhand har kendskab til
den juridiske enheds identitet eller anvender andre betryg-
gende procedurer til at foretage identitetskontrol, kan oven-
naevnte procedure i stk. 1-4 helt eller delvist fraviges. Proce-
duren skal foreleegges og godkendes af Digitaliseringsstyrel-
sen fgr implementering.

Stk. 6. Nets DanlD A/S kan kontrollere, om den juridiske
enheds identitet kan bekraftes, og om aftalen om NemID
medarbejdersignatur er underskrevet af en tegningsberetti-
get.

Stk. 7. Hvis Nets DanlID A/S ikke kan bekrafte den juridi-
ske enheds identitet, eller hvis der opstar tvivl om, at aftalen
om NemlID medarbejdersignatur er underskrevet af en teg-
ningsberettiget fra den juridiske enhed, giver Nets DanlD
AJS afslag pa udstedelse af NemID medarbejdersignatur til
den juridiske enhed.

Kapitel 4
Klage

8 11. En klage over en afggrelse truffet af Nets DanID
A/S eller en registreringsenhed om afslag pa udstedelse eller
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om speerring af NemlID til fysiske personer eller medarbej- Kapitel 5
dere i juridiske enheder kan indbringes for Digitaliserings-
styrelsen.

Ikrafttraedelse
8 12. Bekendtgarelsen treeder i kraft den 1. juli 2018.

Finansministeriet, den 21. juni 2018
SopPHIE LgHDE

/ Rikke Hougaard Zeberg
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