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Forslag
til
Lov om @&ndring af retsplejeloven og lov om elektroniske kommunikationsnet

og -tjenester

(Revision af reglerne om registrering og opbevaring af oplysninger om teletrafik (logning) m.v.)

§1
I retsplejeloven, jf. lovbekendtgerelse nr. 1835 af 15. september 2021, foretages folgende a@ndringer:

1.1§ 781, stk. 1, nr: 3, indsattes efter »eller en overtreedelse af udlendingelovens § 59, stk. 8, nr. 1-5«: »,
jf. dog § 781 a«.

2. Efter § 781 indsettes:

»§ 781 a. Uanset § 781, stk. 1, nr. 3, kan politiet foretage teleoplysning, jf. § 780, stk. 1, nr. 3, og
udvidet teleoplysning, jf. § 780, stk. 1, nr. 4, ved paleg om udlevering af oplysninger, der er registrerings-
og opbevaringspligtige efter §§ 786 a-786 e eller efter paleg eller regler udstedt 1 medfer af disse
bestemmelser, hvis efterforskningen angér en lovovertraedelse, som efter loven kan straffes med fengsel i
3 ar eller derover, eller en lovovertraedelse omfattet af straffelovens § 81 a.«

3.1 786, stk. 1, udgér »af telenet eller teletjenester«.

4. § 786, stk. 4 og 6, ophaves.
Stk. 5 bliver herefter stk. 4, og stk. 7 og 8 bliver herefter stk. 5 og 6.

5.1¢§ 786, stk. 5, der bliver stk. 4, @ndres »telenet- og teletjenesteudbyderes« til: »udbyderes«.
6.1¢ 786, stk. 7, der bliver stk. 5, udgar »2. pkt., og stk. 5«.
7.1§ 786 a, stk. 1, udgar: »af telenet eller teletjenester« og », herunder trafikdata«.

8.1§ 786 a, stk. 1, indszttes som 2. pkt.:

»Paleg om hastesikring ma kun meddeles, hvis efterforskningen angér en lovovertredelse, som efter
loven kan straffes med faengsel 1 3 ar eller derover, en forsetlig overtredelse af straffelovens kapitel 12
eller 13, en overtraedelse af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281, en
overtredelse af udlendingelovens § 59, stk. 8, nr. 1-5, en kraenkelse eller overtraedelse som er omfattet af
§ 781, stk. 2 eller 3, eller en lovovertraedelse omfattet af straffelovens § 81 a.«

9.¢§ 786 a, stk. 2, 4. pkt., affattes sdledes:
»Palaegget kan forlenges, men hgjst med 90 dage ad gangen.«

10. Efter § 786 a indsattes:

»§ 786 b. Rigspolitiet meddeler udbydere palaeeg om at foretage mélrettet personbestemt registrering og

opbevaring af trafikdata i en registreringsperiode pa
1) 3 ar, hvis personen er demt for en lovovertreedelse, som efter loven kan straffes med fengsel 1
3 éar eller derover, en forsatlig overtreedelse af straffelovens kapitel 12 eller 13, en overtraedelse
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af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281, en overtredelse af
udlendingelovens § 59, stk. 8, nr. 1-5, en kraenkelse eller overtredelse som er omfattet af § 781, stk.
2 eller 3, eller er domt efter straffelovens § 81 a,

2) 5 ar, hvis personen er demt for en lovovertredelse, som efter loven kan straffes med fengsel 1 6 ar
eller derover,

3) 10 ar, hvis personen er demt for en lovovertredelse, som efter loven kan straffes med faengsel 1 8 ar
eller derover.
Stk. 2. Er personen idomt en ubetinget feengselsstraf, regnes registreringsperioden, jf. stk. 1, nr. 1-3, fra
tidspunktet for endelig losladelse fra afsoning. Provelegslades personen, regnes perioden fra tidspunktet
for provelesladelse. Er personen idemt en betinget fengselsstraf, regnes perioden fra endelig dom. Er
personen idemt anden strafferetlig retsfolge efter straffelovens §§ 68-70, regnes perioden fra endelig
ophavelse af denne retsfolge, dog regnes perioden fra endelig dom, hvis den pigeldende er demt til
ambulant behandling, der ikke medferer eller kan medfere indlaeggelse 1 institution. Meddeles paleg om
registrering og opbevaring efter det relevante tidspunkt navnt 1 1.-4. pkt., regnes registreringsperioden
fortsat fra det tidspunkt, der er naevnt i 1.-4. pkt.
Stk. 3. Rigspolitiet meddeler udbydere paleg om at foretage maélrettet personbestemt registrering og
opbevaring af trafikdata vedrerende
1) kommunikationsapparater, der, jf. § 783, stk. 1, 2. pkt., har vaeret genstand for indgreb 1 medfer af §
780, stk. 1, nr. 1 eller 3,

2) personer, der, jf. § 783, stk. 2, har varet genstand for indgreb 1 medfor af § 780, stk. 1, nr. 1 eller 3,

3) personer, der er eller har vaeret indehavere af et kommunikationsapparat, der, jf. § 783, stk. 1, 2. pkt.,
har vaeret genstand for indgreb 1 medfer af § 780, stk. 1, nr. 1 eller 3, og

4) kommunikationsapparater, der har veret genstand for palaeg i medfer af § 786, stk. 2.

Stk. 4. Registreringsperioden for trafikdata omfattet af pdleg udstedt efter stk. 3 er 1 ar fra det
tidspunkt, hvor indgrebet afsluttes. Meddeles paleg om registrering og opbevaring efter, at indgrebet er
afsluttet, regnes registreringsperioden fortsat fra det tidspunkt, hvor indgrebet er afsluttet.

Stk. 5. Trafikdata omfattet af palaeg udstedt efter stk. 1 eller 3 skal opbevares i 1 ar.

Stk. 6. Forvaltningslovens kapitel 6 finder ikke anvendelse for pdlaeg udstedt efter stk. 1 eller 3. Sddan-
ne palaeg kan ikke paklages til anden administrativ myndighed.

Stk. 7. Personer, hvis trafikdata registreres og opbevares 1 medfer af paleg udstedt efter stk. 1 eller 3,
underrettes ikke herom. Forvaltningslovens kapitel 4-6 finder ikke anvendelse for sddanne personer.

§ 786 c. Rigspolitiet meddeler udbydere paleg om at foretage malrettet geografisk registrering og
opbevaring af trafikdata fra de dele af udbydernes net, der er nedvendigt for at dekke omrdder pa 3 km
gange 3 km, hvor
1) antallet af anmeldelser af lovovertraedelser begiet 1 omradet, som efter loven kan straffes med
feengsel 1 3 ar eller derover, forsatlige overtraedelser af straffelovens kapitel 12 eller 13, overtraedelser
af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 cller § 281, overtreedelser af
udlendingelovens § 59, stk. 8, nr. 1-5, kraenkelser eller overtraedelser som er omfattet af § 781, stk. 2
eller 3, udger mindst 1,5 gange landsgennemsnittet opgjort som gennemsnit over de seneste 3 ar, eller

2) antallet af beboere demt for lovovertredelser, som efter loven kan straffes med faengsel 1 3 4r eller
derover, forsetlige overtreedelser af straffelovens kapitel 12 eller 13, overtreedelser af straffelovens §
124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281, overtraedelser af udlendingelovens § 59,
stk. 8, nr. 1-5, kraenkelser eller overtreedelser som er omfattet af § 781, stk. 2 eller 3, eller er demt
efter straffelovens § 81 a, udger mindst 1,5 gange landsgennemsnittet opgjort som gennemsnit over
de seneste 3 4r.

Stk. 2. Rigspolitiet meddeler udbydere paleg om at foretage malrettet geografisk registrering og
opbevaring af trafikdata vedrerende serligt sikringskritiske omrader, sdsom kongehusets residenser, Chri-
stiansborg Slot, statsministerboligen Marienborg, ambassader, politiets ejendomme, kriminalforsorgens
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institutioner, bro-, tunnel- og fargeforbindelser, trafikknudepunkter og sterre indfaldsveje, graenseover-
gange, busterminaler, fjernbanestationer, stationer pa bybaner, militere omrader, kolonne 3-virksomheder
og offentligt godkendte flyvepladser.

Stk. 3. Trafikdata omfattet af palaeg udstedt efter stk. 1 eller 2 skal opbevares i 1 ar.

Stk. 4. Forvaltningslovens kapitel 6 finder ikke anvendelse for pdlaeg udstedt efter stk. 1 eller 2. Sddan-
ne palaeg kan ikke paklages til anden administrativ myndighed.

Stk. 5. Personer, hvis trafikdata registreres og opbevares 1 medfer af paleg udstedt efter stk. 1 eller 2,
underrettes ikke herom. Forvaltningslovens kapitel 4-6 finder ikke anvendelse for sddanne personer.

Stk. 6. Justitsministeren kan efter forhandling med erhvervsministeren fastsette narmere regler om
malrettet geografisk registrering og opbevaring af trafikdata som naevnt 1 stk. 1.

§ 786 d. Der kan meddeles udbydere paleg om at foretage malrettet registrering og opbevaring af
trafikdata vedrerende kommunikationsapparater, personer eller bestemte omrdder, hvis der er grund til at
antage, at de har forbindelse til lovovertredelser, som efter loven kan straffes med fengsel i1 3 ér eller
derover, forsatlige overtraedelser af straffelovens kapitel 12 eller 13, overtraedelser af straffelovens § 124,
stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281, overtredelser af udlendingelovens § 59, stk. 8§, nr.
1-5, kraenkelser eller overtraedelser som er omfattet af § 781, stk. 2 eller 3, eller lovovertraedelser omfattet
af straffelovens § 81 a.

Stk. 2. Afgorelse om pdleg om registrering og opbevaring efter stk. 1 traeffes af retten ved kendelse. I
kendelsen fastsattes det tidsrum, inden for hvilket indgrebet kan foretages. Dette tidsrum skal vaere sa
kort som muligt og mé ikke overstige 6 méneder. Tidsrummet kan forleenges, men hgjst med 6 maneder
ad gangen. Forlengelsen sker ved kendelse. I kendelsen angives den person, det kommunikationsapparat
eller det omrade, som indgrebet angéar. Reglerne 1 § 783, stk. 2, 2., 3. og 5.-7. pkt., finder tilsvarende
anvendelse ved pdleg om registrering og opbevaring af trafikdata vedrerende personer. Underretningen
efter 7. pkt., jf. § 783, stk. 2, 2. og 3. pkt., skal indeholde en angivelse af de grunde, der er til at antage, at
den person, som indgrebet angér, benytter sig af de pdgaeldende numre.

Stk. 3. Trafikdata omfattet af paleeg meddelt efter stk. 1 skal opbevaresi 1 ar.

Stk. 4. Reglerne 1 § 782, stk. 1, § 783, stk. 1, 3 og 4. pkt., samt stk. 4, og §§ 784 og 785 finder
tilsvarende anvendelse for palaeg omfattet af stk. 1.

§ 786 e. Justitsministeren kan efter forhandling med erhvervsministeren fastsatte regler, der palegger
udbydere at foretage generel og udifferentieret registrering og opbevaring af trafikdata, nér der foreligger
tilstreekkeligt konkrete omstendigheder, der giver anledning til at antage, at Danmark star over for en
alvorlig trussel mod den nationale sikkerhed, som ma anses for at vare reel og aktuel eller forudsigelig.

Stk. 2. Regler om registreringspligt fastsat 1 medfer af stk. 1 kan fastsattes for en periode pa hejst 1 ar
ad gangen.

Stk. 3. Oplysninger registreret 1 medfor af reglerne udstedt efter stk. 1 skal opbevares i1 ar.

§ 786 f. Det pahviler udbydere at foretage generel og udifferentieret registrering og opbevaring af
oplysninger om en slutbrugers adgang til internettet.

Stk. 2. Oplysninger registreret efter stk. 1 skal opbevares i 1 ar.

Stk. 3. Justitsministeren fastsatter efter forhandling med erhvervsministeren narmere regler om regi-
strering og opbevaring som navnt 1 stk. 1.

§ 786 g. Justitsministeren kan efter forhandling med erhvervsministeren fastsatte nermere regler om
udbyderes opbevaring af oplysninger registreret og opbevaret i medfor af §§ 786 a-786 f eller paleg eller
regler udstedt i medfer heraf.

§ 786 h. Justitsministeren kan efter forhandling med klima-, energi- og forsyningsministeren fastsaette
regler om udbyderes registrering og verificering af nummeroplysningsdata.
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§ 786 i. Udbydere, der er palagt at foretage registrering og opbevaring af trafikdata efter palaeg udstedt
1 medfer af § 786 b, stk. 3, eller §§ 786 ¢ eller 786 d er under ansvar efter straffelovens §§ 152-152 e
forpligtet til at hemmeligholde oplysninger, der modtages og behandles 1 forbindelse med et sédant pélaeg.

Stk. 2. Tavshedspligten 1 stk. 1 galder ogsa 1 forhold til den person, som oplysningerne vedrerer,
uanset en eventuel retlig forpligtelse til at videregive oplysningerne til den pigeldende 1 henhold til
databeskyttelseslovgivningen.

Stk. 3. Udbydere, der er pélagt at foretage registrering og opbevaring af trafikdata efter palaeg udstedt 1
medfer af § 786 b, stk. 3, eller §§ 786 c eller 786 d, skal til at orientere politiet om brud pa persondatasik-
kerheden, jf. databeskyttelsesforordningens artikel 4, nr. 12, der kunne udlese en underretningspligt af de
pagaeldende personer efter databeskyttelsesforordningens artikel 34.

§ 786 j. Overtreedelse af § 786 f, stk. 1 eller 2, eller § 786 1, stk. 3, straffes med bede.

Stk. 2. Den, der undlader at efterkomme et péalag efter § 786 b, stk. 1 eller 3, § 786 c, stk. 1 eller 2, eller
§ 786 d, stk. 1, eller undlader at opbevare trafikdata efter § 786 b, stk. 4 eller 5, § 786 c, stk. 3, eller § 786
d, stk. 3, straffes med bede.

Stk. 3. For overtraedelse af bestemmelser i1 forskrifter, der er fastsat 1 medfer af § 786 c, stk. 6, § 786 ¢, §
786 {1, stk. 3, § 786 g eller § 786 h, kan der fastsattes bestemmelser om bedestraf.«

11. 1§ 804, stk. 1, 1. pkt., indsettes efter »som kan kraeve den tilbage«: », jf. dog § 804 a«.

12. Efter § 804 indsettes:

»§ 804 a. Paleg om edition, jf. § 804, af oplysninger, der er registrerings- og opbevaringspligtige efter
§§ 786 a-786 e eller efter paleg eller regler udstedt 1 medfer af disse bestemmelser, kan kun meddeles,
hvis efterforskningen angér en lovovertredelse, som efter loven kan straffes med fangsel i 3 ar eller
derover, en forsetlig overtraedelse af straffelovens kapitel 12 eller 13, en overtreedelse af straffelovens §
124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281, en overtreedelse af udleendingelovens § 59, stk.
8, nr. 1-5, en kraenkelse eller overtraedelse som er omfattet af § 781, stk. 2 eller 3, eller en lovovertraedelse
omfattet af straffelovens § 81 a.

§ 804 b. Udbydere skal pa politiets begering som led i efterforskningen af en lovovertredelse, der
er undergivet offentlig patale, eller en kraenkelse som navnt i § 2, stk. 1, nr. 1, 1 lov om tilhold, op-
holdsforbud og bortvisning, udlevere oplysninger, der identificerer en slutbrugers adgang til elektroniske
kommunikationsnet eller -tjenester.

Stk. 2. Oplysninger, som opbevares som folge af §§ 786 a-786 f eller efter pilag eller regler udstedt i
medfer af disse bestemmelser, er ikke omfattet af stk. 1.

Stk. 3. Overtradelse af stk. 1 straffes med bade.«

13. 1 § 806 indsettes efter stk. 9 som nyt stykke:

»Stk. 10. Ved paleg om edition, jf. § 804 a, finder §§ 784, 785 og 788 tilsvarende anvendelse 1 forhold
til den, som oplysningerne angér.«

Stk. 10 bliver herefter stk. 11.

14.1§ 807 a, 3. pkt., ®ndres »§ 806, stk. 10« til: »§ 806, stk. 11«.
§2

I lov om elektroniske kommunikationsnet og -tjenester, jf. lovbekendtgerelse nr. 128 af 7. februar 2014,
som @ndret senest ved § 4 1 lov nr. 1176 af 8. juni 2021, foretages folgende @&ndringer:

1. § 13 ophaves.
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2. 1 § 31, stk. 2, indszttes efter »indeholdende«: »unikt ID,«, og efter »eventuelle oplysninger om
stilling,« indsettes: »eventuelle oplysninger om bruger,«.

§3

Stk. 1. Loven traeder i kraft den 1. januar 2022, jf. dog stk. 2.

Stk. 2. Justitsministeren fastsatter tidspunktet for ikrafttraedelse af lovens § 2, nr. 2.

Stk. 3. § 2, nr. 2, finder ikke anvendelse pa allerede eksisterende taletidskort- og fastnettelefoniabonnen-
ter. For sddanne abonnenter finder de hidtil geeldende regler anvendelse.

Stk. 4. Justitsministeren kan i en overgangsperiode fastsatte regler om fravigelse af retsplejelovens §§
786 b-786 d, som affattet ved denne lovs § 1, nr. 10, herunder at reglerne helt eller delvist ikke skal
anvendes. Ministeren fastsatter herudover regler om det tidspunkt, hvor domme skal vere afsagt eller
indgreb vaere iverksat, for at retsplejelovens § 786 b, stk. 1 og 3, som affattet ved denne lovs § 1, nr. 10,
finder anvendelse.

Stk. 5. For oplysninger, der pa tidspunktet for lovens ikrafttreden er registreret og opbevaret efter
retsplejelovens § 786, stk. 4, jf. lovbekendtgerelse nr. 1835 af 15. september 2021, finder kapitel 71 og
74 om indgreb i meddelelseshemmeligheden og edition som affattet ved denne lovs § 1, nr. 2 og 10,
anvendelse.

Stk. 6. Oplysninger, der pa tidspunktet for lovens ikrafttreden er registreret og opbevaret efter retsple-
jelovens § 786, stk. 4, jf. lovbekendtgerelse nr. 1835 af 15. september 2021, skal opbevares i 1 &r fra
registreringstidspunktet. Den, der undlader at opbevare oplysninger efter 1. pkt., straffes med bede.

Stk. 7. Regler fastsat i medfer af retsplejelovens § 786, stk. 5, 7 og 8, jf. lovbekendtgerelse nr. 1835 af
15. september 2021, forbliver i kraft, indtil de ophaves eller afleses af forskrifter udstedt i medfer af §
786, stk. 4-6, jf. lovens § 1, nr. 4.
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Bemcerkninger til lovforslaget

Almindelige bemcerkninger

Indholdsfortegnelse

1. Indledning
2. Lovforslagets baggrund

2.1.
2.2
2.3.

EU-Domstolens praksis for La Quadrature du Net-dommen
La Quadrature du Net-dommen

EU-Domstolens praksis efter La Quadrature du Net-dommen

3. Lovforslagets hovedpunkter

3.1.

3.2

3.3.

34.

3.5.

3.6.

Malrettet registrering og opbevaring af trafikdata med henblik pa bekaempelse af grov
kriminalitet

3.1.1. Geldende ret
3.1.2. EU-Domstolens praksis
3.1.3. Justitsministeriets overvejelser og den foresldede ordning

Generel og udifferentieret registrering og opbevaring af trafikdata med henblik pa beskyttel-
se af den nationale sikkerhed

3.2.1 Galdende ret
3.2.2. EU-Domstolens praksis
3.2.3. Justitsministeriets overvejelser og den foresldede ordning

Generel og udifferentieret registrering og opbevaring af oplysninger om en brugers adgang
til internettet

3.3.1. Gzldende ret

3.3.2. EU-Domstolens praksis

3.3.3. Justitsministeriets overvejelser og den foresldede ordning
Registrering og verificering af nummeroplysningsdata
3.4.1. Gzldende ret

3.4.2. Justitsministeriets overvejelser og den foresldede ordning
Hastesikring

3.5.1. Gzldende ret

3.5.2. EU-Domstolens praksis

3.5.3. Justitsministeriets overvejelser og den foresldede ordning

Domstolsprevelse
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3.6.1. Gzeldende ret

3.6.2. EU-Domstolens praksis

3.6.3. Justitsministeriets overvejelser og den foresldede ordning
3.7. Adgang til registrerede og opbevarede oplysninger

3.7.1. Geldende ret

3.7.2. EU-Domstolens praksis

3.7.3. Justitsministeriets overvejelser

3.7.4. Den foreslédede ordning
3.8. Andring af telelovens § 31, stk. 2, om nummeroplysningsdata

3.8.1. Gzldende ret

3.8.2. Justitsministeriets overvejelser og den foresldede ordning
3.9. Opbevaring af registrerings- og opbevaringspligtige oplysninger

3.9.1. Gzldende ret

3.9.2. EU-Domstolens praksis

3.9.3. Justitsministeriets overvejelser og den foreslaede ordning

3.10 Forholdet til tavshedspligt

3.10. Gealdende ret
1.

3.10. EU-Domstolens praksis
2.

3.10. Justitsministeriets overvejelser
3.

Konsekvenser for opfyldelsen af FN’s verdensmal

Okonomiske konsekvenser og implementeringskonsekvenser for det offentlige
Okonomiske og administrative konsekvenser for erhvervslivet m.v.
Administrative konsekvenser for borgerne

Klimamzessige konsekvenser

A A L

Milje- og naturmaessige konsekvenser
10. Forholdet til EU-retten
11. Horte myndigheder og organisationer m.v.

12. Sammenfattende skema

1. Indledning

Bl.a. EU-Domstolens dom af 6. oktober 2020 1 de forenede sager C-511/18 og C-512/18, La Quadrature
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du Net m.fl. og C-520/18, Ordre des barreaux francophones et germanophone m.fl. (La Quadrature du
Net-dommen) medforer et behov for at @ndre 1 de geldende danske regler om registrering og opbevaring
af teletrafik (logning) m.v.

Indhentelse af registrerede og opbevarede oplysninger om teletrafik er et centralt efterforskningsverktoj
for politiet 1 forbindelse med efterforskningen af kriminalitet, ligesom det kan vere afgerende for ankla-
gemyndighedens muligheder for strafforfelgning ved domstolene. Det gelder bl.a. 1 en raekke sager om
grov kriminalitet, herunder 1 sager om bandekriminalitet, drab, narkotikakriminalitet og terrorisme.

Politiet anvender oplysninger fra udbyderne af elektroniske kommunikationsnet eller -tjenester (udbyde-
re), jf. telelovens § 2, nr. 1, pa forskellige stadier af efterforskningen. I den indledende fase kan det navn-
lig veere aktuelt at analysere oplysninger om relevante personers kommunikationsmenstre og ferden. Det
gor det muligt at malrette den efterfolgende efterforskningsmaessige indsats, herunder udelukke personer
der ikke har relevans for sagen, fra efterforskningen.

Oplysninger registreret og opbevaret af udbyderne kan navnlig vaere med til at mélrette politiets indsam-
ling af andre beviser pa et tidligt stadie af efterforskningen, f.eks. for hurtigt at finde og identificere
en ellers ukendt gerningsmand. I tilfeelde hvor den formodede gerningsmand er kendt af politiet, men for-
svundet, kan trafikdata ogséd bidrage til at opspore den mistenkte. En analyse af indhentede oplysninger
fra udbyderne kan ogsa resultere 1 nye spor 1 efterforskningen eller kaste lys over andre forhold, der ger
det nedvendigt at indhente yderligere oplysninger fra udbyderne. Ved efterforskning 1 lukkede, kriminelle
miljeer, f.eks. 1 sager vedrerende organiseret narkotika- eller bandekriminalitet, kan oplysninger registre-
ret og opbevaret af udbyderne bidrage til, at mistenkte kan kedes sammen, og at kriminelle netvaerk
optrevles. Pé tilsvarende vis anvendes oplysninger fra udbyderne af til at aftkraefte, om mistenkte har
relationer til kriminelle netvark eller grupperinger.

Det er afgeorende for regeringen at sikre, at politiet har de efterforskningsredskaber, der skal til for
effektivt at kunne bekampe kriminalitet og sikre borgernes tryghed, og for at anklagemyndigheden kan
strafforfolge tiltalte ved domstolene.

Regeringen foreslar pa den baggrund en revision af reglerne om registrering og opbevaring af teletrafik,
der 1 videst muligt omfang skal medvirke til at sikre, at trafikdata m.v. fortsat kan anvendes til effektiv
kriminalitetsbeke@mpelse. Den foresldede revision vil alt andet lige medfore, at politiet ikke far adgang
til den samme mangde data som i dag. Revisionen bidrager i imidlertid til at sikre en sa effektiv
kriminalitetsbekaeempelse pad baggrund af registrerede og opbevarede oplysninger som muligt inden for
rammerne af EU-retten.

Det foreslas, at der fremover vil skulle gelde en todelt ordning for registrering og opbevaring af trafik-
data. For n&ermere om omfanget af de registrerings- og opbevaringspligtige trafikdata henvises til pkt.
3.1.34.

For det forste foreslds en ordning, hvorefter Rigspolitiet meddeler udbydere paleg om at foretage mal-
rettet personbestemt og geografisk registrering og opbevaring af trafikdata (malrettet registrering og
opbevaring).

For sé vidt angér den malrettede personbestemte registrering og opbevaring foreslas det, at Rigspolitiet
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meddeler udbyderne paleg om at foretage registrering og opbevaring af trafikdata vedrerende personer
demt for grov kriminalitet. Efter forslaget vil pligten til registrering geelde 1 3, 5 eller 10 ar athengigt af
strafferammen for den begaede kriminalitet. Oplysningerne vil skulle opbevares i 1 ar.

Det foreslds desuden, at Rigspolitiet meddeler udbyderne pélaeg om at foretage personbestemt maélrettet
registrering og opbevaring af trafikdata vedrerende kommunikationsapparater eller personer, der har
varet genstand for visse indgreb 1 meddelelseshemmeligheden (teleoplysning og telefonaflytning). Det
foreslas, at pligten til registrering skal gaelde 1 1 ar fra indgrebets afslutning, samt at oplysningerne skal
opbevares i 1 ar.

For s vidt angér den malrettede geografiske registrering og opbevaring foreslds det, at Rigspolitiet

meddeler udbyderne palaeg om at foretage malrettet geografisk registrering og opbevaring af trafikdata fra

de dele af udbydernes net, der er nedvendigt for at dekke omrider pa 3 km gange 3 km, hvor

1) antallet af anmeldelser af grov kriminalitet begéet 1 omrddet udger mindst 1,5 gange landsgennem-
snittet opgjort som gennemsnit over de seneste 3 ar, eller

2) antallet af beboere demt for grov kriminalitet udger mindst 1,5 gange landsgennemsnittet opgjort som
gennemsnit over de seneste 3 ar.

Det foreslas endvidere, at Rigspolitiet meddeler udbyderne paleeg om at foretage malrettet geografisk
registrering og opbevaring af trafikdata vedrerende sarligt sikringskritiske omrader, sdsom kongehusets
residenser, Christiansborg Slot, statsministerboligen Marienborg, ambassader, politiets ejendomme, krimi-
nalforsorgens institutioner, bro-, tunnel- og fergeforbindelser, trafikknudepunkter og sterre indfaldsveje,
grenseovergange, busterminaler, fjernbanestationer, stationer pa bybaner, militere omrader, kolonne
3-virksomheder og offentligt godkendte flyvepladser.

Oplysninger registreret og opbevaret 1 medfer af pdleg om malrettet geografisk registrering og opbeva-
ring vil efter forslaget skulle opbevares i 1 ar.

Endelig foreslas det, at der vil kunne meddeles udbyderne konkret begrundede paleg om at foretage
malrettet registrering og opbevaring af trafikdata vedrerende kommunikationsapparater, personer eller
bestemte omrader, hvis der er grund til at antage, at de har forbindelse til grov kriminalitet. Et sddant
paleg vil kreve indhentelse af retskendelse. I forbindelse med indhentelsen af kendelsen vil der skulle
tages stilling til tidsrummet for registreringen. Tidsrummet skal vaere sé kort som muligt og ma maksimalt
fastsaettes til 6 maneder ad gangen. Oplysninger registreret og opbevaret pa baggrund af konkret begrun-
dede paleg vil efter forslaget skulle opbevares i 1 ar.

Milrettet registrering og opbevaring af trafikdata vil vaere udgangspunktet, nar der ikke foreligger en
alvorlig trussel mod den nationale sikkerhed, som ma anses for at vere reel og aktuel eller forudsigelig
(se nedenfor). Det bemarkes, at malrettet registrering og opbevaring af trafikdata ikke vil sikre samme
muligheder for at efterforske kriminalitet, herunder terror og grov kriminalitet, som 1 dag eller under
perioder med generel og udifferentieret registrering og opbevaring af trafikdata, idet der ikke vil kunne
registreres og opbevares samme mangde trafikdata.

Der henvises til pkt. 3.1.

For det andet foreslds en ordning med generel og udifferentieret registrering og opbevaring, hvorefter
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justitsministeren bemyndiges til efter forhandling med erhvervsministeren at kunne fastsatte regler, der
palegger udbydere at foretage generel og udifferentieret registrering og opbevaring af trafikdata, nar
der foreligger tilstraekkeligt konkrete omstaendigheder, der giver anledning til at antage, at Danmark star
over for en alvorlig trussel mod den nationale sikkerhed, som mé antages at vere reel og aktuel eller
forudsigelig (generel og udifferentieret registrering og opbevaring). Registrerings- og opbevaringspligten
vil skulle udmentes ved bekendtgerelse. Det foreslas, at registreringspligten hgjst vil kunne fastsattes for
en periode pa 1 ar ad gangen. De registrerede oplysninger vil skulle opbevares i 1 ar fra registreringstids-
punktet.

Der henvises til pkt. 3.2.

Det foreslds endvidere, at den forpligtelse, der 1 dag felger af logningsbekendtgerelsens § 5, stk. 1, om
registrering og opbevaring af oplysninger om en brugers adgang til internettet (herunder IP-adresse),
viderefores 1 retsplejeloven.

Der henvises til pkt. 3.3.

Til brug for politiets og anklagemyndighedens arbejde med i videst muligt omfang at sikre entydig identi-
fikation af slutbrugeren/brugeren af et kommunikationsmiddel, bl.a. til brug for malrettet personbestemt
registrering og opbevaring af trafikdata, foreslds det, at der fastsattes en bemyndigelse for justitsmini-
steren til efter forhandling med klima-, energi- og forsyningsministeren at kunne udstede regler om
registrering og verificering af nummeroplysningsdata. Det forudsattes, at der fastsattes regler, hvorefter
udbydere vil kunne blive pélagt at verificere nummeroplysningsdata, som registreres og opbevares til
brug for nummeroplysningsdatabasen. Dette sarligt med det formal, at den sakaldte 118-database, som
politiet har adgang til, opnér en datakvalitet, der kan understotte malrettet personbestemt registrering og
opbevaring af trafikdata.

Der legges desuden op til, at der skal kunne fastsattes regler om, at kravene til registrering og verifice-
ring af nummeroplysningsdata ogsa skal gelde i samme omfang for uregistrerede taletidskort. Det vil
indebare, at der fra ikrafttreeden af sddanne regler ikke lengere vil kunne kebes sdkaldte »anonyme«
taletidskort (uregistrerede taletidskort).

Herudover foreslas det, at telelovens § 31, stk. 2, a&ndres, s& nummeroplysningsdatabasen fremadrettet
ogsa vil skulle indeholde oplysninger om unikt ID og eventuelle oplysninger om bruger. Dette med
henblik pd at understette at politiet 1 videst muligt omfang entydigt kan identificere en slutbruger/bruger
af et givet kommunikationsmiddel.

Der henvises til pkt. 3.4 og 3.8.

Endvidere foreslas det, at de gaeldende regler om hastesikring 1 retsplejelovens § 786 a @ndres, sa de er i
overensstemmelse med EU-retten. Det vil efter forslaget séledes alene vaere muligt at meddele paleg om
hastesikring med henblik pd bekeempelse af grov kriminalitet.

Der henvises til pkt. 3.5.

For sd vidt angar domstolsprovelse foreslds det, at der for registrering og opbevaring af trafikdata pa
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grundlag af konkret begrundede pélag, jf. den foresldede § 786 d i retsplejeloven, indferes en ordning
med forudgdende retskendelse svarende til, hvad der kendes i dag for indgreb 1 meddelelseshemmelighe-
den.

For generel og udifferentieret samt malrettet personbestemt og geografisk registrering og opbevaring
af trafikdata, der ikke ivaerksettes pa grundlag af konkret begrundede péleg men efter de foresldede
bestemmelser 1 retsplejelovens §§ 786 b, 786 c, 786 e og 786 f eller efter paleg eller regler udstedt i
medfor af disse bestemmelser, vil der som 1 dag vaere adgang til domstolsprevelse, jf. grundlovens § 63.

Der henvises til pkt. 3.6.

Det foreslds endvidere, at reglerne om adgang til registrerede og opbevarede oplysninger i retsplejelovens
kapitel 71 og 74 @ndres, sd de er i overensstemmelse med EU-retten. Det vil bl.a. indebare, at det
efter forslaget alene vil veere muligt at fa adgang til oplysninger, der er registreret efter registrerings- og
opbevaringspligterne 1 de foreslaede §§ 786 a-786 e 1 retsplejeloven eller efter palaeg eller regler udstedt
1 medfor af disse bestemmelser, hvis det sker med henblik pd bekempelse af grov kriminalitet eller
beskyttelse af den nationale sikkerhed.

Editionsreglerne foreslas desuden andret, sidledes at der som ved indgreb 1 meddelelseshemmeligheden
vil skulle beskikkes en advokat for den, hvis oplysninger politiet anmoder om adgang til, ligesom der som
udgangspunkt vil skulle ske underretning af denne person ved indgrebets afslutning.

Der henvises til pkt. 3.7.

Endelig foreslés det, at der skal kunne fastsettes regler om udbyderes opbevaring af oplysninger registre-
ret og opbevaret 1 medfor af §§ 786 a-786 f eller pdlag eller regler udstedt 1 medfer heraf, herunder regler
med krav om opbevaring péd servere i EU for data registreret og opbevaret efter de naevnte foreslaede
regler.

Der henvises til pkt. 3.9.

Regeringen bemarker herudover, at den fortsatte teknologiske udvikling, herunder udbredelsen af 5G, ma
forventes at kunne rejse nye udfordringer for de retshandhaevende myndigheders muligheder for at kunne
indhente oplysninger, der er afgerende for at forebygge, efterforske og retsforfelge kriminalitet. Det
bemarkes i1 den forbindelse, at Justitsministeriet parallelt med arbejdet med en revision af reglerne om
registrering og opbevaring af teletrafik m.v. har nedsat en tverministeriel arbejdsgruppe, der aktuelt er
ved at afdekke udfordringer for de retshandhavende myndigheder ved bl.a. udrulning af 5G.

2. Lovforslagets baggrund

2.1. EU-Domstolens praksis for La Quadrature du Net-dommen

Lovforslaget har til formal at bringe reglerne om registrering og opbevaring samt reglerne om adgang
til registrerede og opbevarede oplysninger 1 overensstemmelse med EU-Domstolens praksis vedrerende
fortolkningen af artikel 15, stk. 1, i Europa-Parlamentets og Rédets direktiv 2002/58/EF af 12. juli 2002
om behandling af personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikati-
onssektor (e-databeskyttelsesdirektivet).
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E-databeskyttelsesdirektivet indeholder regler om behandling af personoplysninger og beskyttelse af
privatlivets fred i den elektroniske kommunikationssektor. Det folger navnlig af artikel 5, stk. 1, at
medlemsstaterne skal sikre kommunikationshemmeligheden ved brug af offentlige kommunikationsnet og
offentligt tilgaengelige elektroniske kommunikationstjenester, bade for sa vidt angér selve kommunikatio-
nen og de dermed forbundne trafikdata (princippet om kommunikationshemmelighed). Det fremgér dog
af e-databeskyttelsesdirektivet artikel 15, stk. 1, at det er muligt for medlemsstaterne, under iagttagelse af
de i direktivet fastsatte betingelser, at vedtage »retsforskrifter med henblik pé at indskrenke raekkevidden
af de rettigheder og forpligtelser, der omhandles i1 direktivets artikel 5, artikel 6, artikel 8, stk. 1, 2, 3
og 4, og artikel 9«. Dette omfatter bl.a. retsforskrifter, der palegger udbyderne af elektroniske kommuni-
kationstjenester at lagre trafik- og lokaliseringsdata. E-databeskyttelsesdirektivets artikel 15, stk. 1, er
udnyttet i dansk ret ved retsplejelovens § 786, stk. 4.

EU-Domstolen har afsagt flere domme, der angar fortolkningen af e-databeskyttelsesdirektivets artikel
15, stk. 1, sammenholdt med artikel 7 (om respekt for privatlivet), artikel 8 (om beskyttelse af per-
sonoplysninger) og artikel 11 (om ytrings- og informationsfrihed) 1 EU’s Charter om Grundlaeggende
Rettigheder (Chartret).

Ved dom af 8. april 2014 i1 de forenede sager C-293/12 og C-594/12, Digital Rights (Digital Rights-dom-
men), erklerer EU-Domstolen direktiv 2006/24/EF (logningsdirektivet) for ugyldigt, bl.a. med henvis-
ning til, at direktivet ikke fastsatter et objektivt kriterium, der gor det muligt at afgraense myndighedernes
adgang til lagrede data og den efterfolgende anvendelse af disse med henblik pa forebyggelse, efterforsk-
ning eller strafferetlig forfelgning af kriminalitet, der kan anses for tilstreekkeligt grov til at begrunde
et sadant indgreb — henset til reekkevidden og alvoren af indgrebet i rettighederne, der er beskyttet i
Chartrets artikel 7 om respekt for privatliv og artikel 8 om beskyttelse af personoplysninger.

Ved dom af 21. december 2016 i1 de forenede sager C-203/15 og C-698/15, Tele2 (Tele2-dommen), fast-
slar EU-Domstolen, at e-databeskyttelsesdirektivets artikel 15, stk. 1, sammenholdt med Chartrets artikel
7, 8 og 11 samt artikel 52, stk. 1, skal fortolkes sdledes, at bestemmelsen er til hinder for en national
lovgivning, der med henblik pa bekaempelse af kriminalitet fastsatter en generel og udifferentieret pligt til
lagring af samtlige trafik- og lokaliseringsdata vedrerende samtlige abonnenter og registrerede brugeres
samtlige midler til elektronisk kommunikation. Domstolen fastsldr samtidig, at EU-retten ikke er til
hinder for, at en medlemsstat vedtager en lovgivning, der, som en forebyggende foranstaltning, muligger
en malrettet lagring af trafik- og lokaliseringsdata med henblik pd bekaempelse af grov kriminalitet. Dette
forudsat, at lagringen af disse data begrenses til det strengt nedvendige for sé vidt angér kategorierne af
data, der skal lagres, de omhandlede kommunikationsmidler, de bererte personer og den fastsatte varighed
af lagringen. Hvad angér reglerne om sikkerheden vedrerende og beskyttelsen af de data, der lagres af
udbydere af elektroniske kommunikationstjenester, fastslar EU-Domstolen endelig, at artikel 15, stk. 1,
ikke gor det muligt for medlemsstaterne at fravige direktivets artikel 4, stk. 1, eller stk. 1 a, og at den
nationale lovgivning derfor skal foreskrive en lagring pd EU’s omrade og en irreversibel destruktion af
disse data ved udlebet af lagringsperioden.

Ved dom af 2. oktober 2018 i sag C-207/16, Ministerio Fiscal (Ministerio Fiscal-dommen), fastslar EU-
Domstolen bl.a., at adgangen til data med henblik pa at identificere indehavere af SIM-kort, der er blevet
aktiveret med en stjilet mobiltelefon, sdsom efternavn, fornavn og eventuelt adresse pd indehaverne,
indeberer et indgreb i indehavernes grundleggende rettigheder i Chartrets artikel 7 og 8, der ikke er

2021/1 LSF 93 12



sa alvorligt, at adgangen skal begranses til forebyggelse, efterforskning og retsforfelgning af strafbare
forhold med henblik pa bekempelse af grov kriminalitet.

2.2. La Quadrature du Net-dommen

Den 6. oktober 2020 afsagde EU-Domstolen dom i La Quadrature du Net-dommen. Dommen vedrerer de
franske og belgiske logningsreglers forenelighed med e-databeskyttelsesdirektivets artikel 15, stk. 1, sam-
menholdt med Chartrets artikel 7 om respekt for privatlivet, artikel 8 om beskyttelse af personoplysninger
og artikel 11 om ytringsfrihed.

I dommen gentager Domstolen udgangspunktet i Tele2-dommen om, at EU-retten er til hinder for
national lovgivning, der palegger udbydere at foretage en generel og udifferentieret lagring af trafik-
og lokaliseringsdata med henblik pé, at offentlige myndigheder kan f& adgang til disse data. Domstolen
anferer dog samtidig under hvilke betingelser, udgangspunktet kan fraviges.

Domstolen fastslér séledes for forste gang, under hvilke betingelser medlemsstaterne har mulighed for at
palaegge udbydere at lagre trafik- og lokaliseringsdata med henblik pé at beskytte den nationale sikkerhed
(preemis 134-139). I den forbindelse bemarker Domstolen, at artikel 4, stk. 2, i EU-Traktaten fastslar, at
den nationale sikkerhed forbliver den enkelte medlemsstats eneansvar, samt at formalet om beskyttelse af
national sikkerhed vejer tungere end f.eks. formélet om bekaempelse af kriminalitet, hvorfor formélet kan
retferdiggere mere alvorlige indgreb i grundlaeggende rettigheder.

Som felge heraf er EU-retten ikke til hinder for, at medlemsstaterne kan palegge udbydere at foretage
en generel og udifferentieret lagring af trafik- og lokaliseringsdata for en begranset tidsperiode, sa laenge
der er tilstraekkeligt konkrete omstendigheder, der gor det muligt at antage, at der er en alvorlig trussel
mod den nationale sikkerhed, som er reel og aktuel eller forudsigelig. Lagringen ma dog kun ske i
en afgraenset periode, der skal begranses til det strengt nedvendige. Perioden kan forlenges, hvis den
alvorlige trussel fortsetter, men EU-Domstolen understreger i den forbindelse, at lagring af data ikke
md have en systematisk karakter. Endelig skal den generelle og udifferentierede lagring ledsages af en
mulighed for en efterfolgende effektiv provelse af bl.a., om der foreligger en sadan alvorlig trussel mod
den nationale sikkerhed.

Derneast fastslar Domstolen, at bekaempelse af grov kriminalitet og beskyttelse mod alvorlige trusler
mod den offentlige sikkerhed ikke kan retferdiggere en generel og udifferentieret lagring af trafik- og
lokaliseringsdata (premis 140-151).

Domstolen udelukker imidlertid ikke, at der med henblik pd bl.a. at bekempe grov kriminalitet kan
palegges en méilrettet lagringsforpligtelse af trafik- og lokaliseringsdata. Domstolen gentager her, hvad
den ogsd anferer i bl.a. Tele2-dommen, hvorefter medlemsstaterne kan palegge udbydere en pligt til at
lagre trafik- og lokaliseringsdata vedrerende et bestemt tidsrum og/eller et bestemt geografisk omrade og/
eller en given personkreds, der pd den ene eller anden méde vil kunne vaere indblandet i grov kriminalitet,
eller mod personer, der af andre grunde gennem lagring af deres data ville kunne bidrage til bekaempelse
af grov kriminalitet.

Domstolen bemarker — som noget nyt — at det kan vare berettiget at lagre malrettet i omrdder med hoj
hyppighed af grov kriminalitet samt steder, hvor der er en forhgjet risiko for, at grov kriminalitet bliver
planlagt eller begéet. Det kan ifelge Domstolen navnlig vere steder, der er kendetegnet ved et hojt antal
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tilfelde af grov kriminalitet, steder, hvor der i serlig grad kan begas kriminalitet, sisom steder eller
infrastrukturer, der regelmaessigt besoges at et meget stort antal personer, eller strategiske steder, sdsom
lufthavne, banegérde og vejafgiftsomrader.

Den mélrettede lagring af disse data mé kun ske, sé lenge det er strengt nedvendigt 1 lyset af formélet og
de omstaendigheder, der retferdigger lagringen. Det vil dog vaere muligt at forlenge foranstaltningerne,
hvis fortsat lagring er nedvendig.

Domstolen anferer videre — som noget nyt — at medlemsstaterne kan fasts@tte national lovgivning, der
muligger generel og udifferentieret lagring af [P-adresser (praemis 152-156). Lagring af oplysninger om
[P-adresser, der kan tilvejebringe oplysninger om den foretagne kommunikation og dermed om personers
privatliv, ma dog alene ske med henblik pa at bekeempe grov kriminalitet, herunder forhindre alvorlige
trusler mod den nationale sikkerhed eller offentlige sikkerhed. Lagring af IP-adresser mé alene ske 1 en
periode, der er begrenset til det strengt nedvendige, og myndighedernes adgang til IP-adresserne skal
vaere ngje reguleret 1 lovgivningen. Domstolens IP-adressebegreb er dog ikke klart defineret, serligt 1
forhold til de efterfelgende praemisser 157-159.

Domstolen anferer endvidere 1 preemis 140, at det kun er bekempelsen af grov kriminalitet, herunder
forebyggelsen af alvorlige trusler mod den offentlige sikkerhed, der kan begrunde alvorlige indgreb 1 de
grundleggende rettigheder, der er sikret ved Chartrets artikel 7 og 8, sdsom de indgreb, som lagring af
trafik- og lokaliseringsdata indebaerer. Det er saledes kun de indgreb i de navnte rettigheder, der ikke
er alvorlige, som kan begrundes i formdlet om forebyggelse, efterforskning og retsforfelgning af alle
strafbare handlinger.

For sa vidt angér oplysninger om identiteten pd brugerne af elektroniske kommunikationsmidler fastslar
Domstolen, at medlemsstaterne kan palegge udbydere at lagre data vedrerende personers identitet med
henblik pa at forhindre eller efterforske alle stratbare handlinger.

Lagring af data, der vedrerer identiteten pd brugerne af elektroniske kommunikationsmidler, kan ifelge
Domstolen principielt ikke kvalificeres som et alvorligt indgreb. Det skyldes, at disse data ikke 1 sig selv
gor det muligt at fa kendskab til datoen og tidspunktet for en kommunikation, varigheden og modtagerne
af en kommunikation, de steder, hvorfra en kommunikation har fundet sted, eller oplysning om, hvor ofte
en kommunikation har varet foretaget med visse personer i en bestemt periode. Det indeberer, at disse
data bortset fra de pdgeldendes kontaktoplysninger, sdsom deres adresser, ikke tilvejebringer nogen form
for oplysninger om den foretagne kommunikation og dermed om disse personers privatliv (premis 157).

I den forbindelse bemerker Domstolen, at der ikke er noget krav om, at kriminaliteten eller truslen er
alvorlig. Krav om lagring af data om personers identitet er ikke underlagt nogen tidsbegransning.

Domstolen fastslar endelig, at medlemsstaterne kan fastsatte national lovgivning, der muligger, at der
1 konkrete tilfeelde kan palegges teleudbydere m.v. en hurtig lagring af trafik- og lokaliseringsdata,
som de allerede rdder over, f.eks. som led 1 lovlig forretningspraksis eller lignende eller som folge
af en retlig forpligtelse (praeemis 160-165). De trafik- og lokaliseringsdata, som behandles og lagres af
teleudbyderne, skal principielt slettes eller gares anonyme efter udlebet af de lovbestemte frister, der er
fastsat 1 overensstemmelse med gennemforelsen af e-databeskyttelsesdirektivet. Der kan imidlertid opsté
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situationer, hvor det er nedvendigt at pilaegge teleselskaberne at lagre de naevnte data ud over disse frister
for at opklare alvorlige strafbare handlinger, herunder angreb mod den nationale sikkerhed.

Der kan saledes 1 visse situationer 1 et udvidet omfang ske hurtig lagring af data, f.eks. fra det geografi-
ske omrade, hvor en forbrydelse netop er begaet eller planlagt, eller fra personer, der ikke direkte er
mistenkte, men hvis oplysninger kaster lys over forbrydelsen, sdsom data vedrerende offeret eller den
pagaeldendes sociale eller professionelle omgangskreds.

En sddan hurtig lagring kan udelukkende ske for at efterforske eller beskytte mod grov kriminalitet,
herunder handlinger der kan skade den nationale sikkerhed, i tilfelde hvor handlingen er begaet, eller
hvor der ud fra en objektiv vurdering af omstaendighederne er en overhangende risiko for, at dette vil ske.

2.3. EU-Domstolens praksis efter La Quadrature du Net-dommen

Ved dom af 2. marts 2021 i sag C-746/18, H. K. (H. K. -dommen) gentager EU-Domstolen, at EU-retten
er til hinder for lovgivningsmessige foranstaltninger, der i forebyggende e@jemed foreskriver generel
og udifferentieret lagring af trafik- og lokaliseringsdata, medmindre der foreligger en alvorlig trussel
mod den nationale sikkerhed, som ma anses for at veere aktuel og reel eller forudsigelig. Domstolen
anferer desuden, at det i overensstemmelse med proportionalitetsprincippet kun er bekempelsen af grov
kriminalitet, herunder forebyggelsen af alvorlige trusler mod den offentlige sikkerhed, der kan begrunde
de indgreb, som lagring af trafik- og lokaliseringsdata indebarer, uanset om der er tale om generel og
udifferentieret lagring eller mélrettet lagring.

3. Lovforslagets hovedpunkter

3.1. Milrettet registrering og opbevaring af trafikdata med henblik pa bekaempelse af grov krimi-
nalitet

3.1.1. Gaeldende ret
3.1.1.1. Retsplejelovens § 786, stk. 4

Retsplejelovens § 786, stk. 4, blev indfert ved § 2 i lov nr. 378 af 6. juni 2002 om &ndring af straffeloven,
retsplejeloven, lov om konkurrence- og forbrugerforhold pa telemarkedet, vabenloven, udleveringsloven
samt lov om udlevering af lovovertredere til Finland, Island, Norge og Sverige (Gennemforelse af
FN-konventionen til bekeempelse af finansiering af terrorisme, gennemferelse af FN's Sikkerhedsrdds
resolution nr. 1373 (2001) samt gvrige initiativer til bekaempelse af terrorisme m.v.) (anti-terrorpakke
I). Bestemmelsen tridte i kraft den 15. september 2007.

Efter retsplejelovens § 786, stk. 4, pahviler det udbydere af telenet eller teletjenester at foretage registre-
ring og opbevaring (logning) i 1 &r af oplysninger om teletrafik til brug for efterforskning og retsfor-
folgning af strafbare forhold. Justitsministeren kan efter forhandling med erhvervsministeren fastsatte
narmere regler herom.

Bestemmelsen blev foresldet med henblik pa at styrke politiets efterforskningsmuligheder, jf. forarbejder-
ne til lov nr. 378 af 6. juni 2002 (pkt. 1.2 i de almindelige bemarkninger i lovforslag nr. L 35 som
fremsat, jf. Folketingstidende 2001-02 (2. samling), tilleg A, side 816). Formalet med bestemmelsen var
at sikre tilstedeverelsen af de oplysninger, som politiet kan 4 adgang til ved bl.a. indgreb i meddelelses-
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hemmeligheden 1 form af teleoplysning og udvidet teleoplysning. Forslaget berorte ikke de materielle og
formelle betingelser for, at politiet kan foretage indgreb i meddelelseshemmeligheden, herunder kravet
om retskendelse.

Det fremgar af bemaerkningerne til § 2, nr. 2 og 3, i lovforslag nr. L 35 som fremsat, jf. Folketingstidende
2001-02 (2. samling), tilleeg A, side 879, at retsplejelovens § 786, stk. 4, indebarer en pligt for udbydere
af telenet og teletjenester til at registrere »de oplysninger om tele- og internetkommunikation, der er
relevante for politiets efterforskning og retsforfelgning af strafbare forhold«. Det fremgér endvidere, at
der vil kunne opstilles regler om opbevaringsformat (laesbarhed), foranstaltninger til beskyttelse mod uau-
toriseret adgang til og manipulation af loggen samt opbevaring af kontooplysninger. Endvidere fremgar
det, at det ber tilstraebes, at reglerne sikrer, at korrekt dansk realtid registreres.

De nermere regler om registrering og opbevaring, herunder hvilke oplysninger udbyderne skal registrere,
fremgér af logningsbekendtgerelsen, jf. pkt. 3.1.1.2.

De nermere betingelser for, hvorndr udbyderne af elektroniske kommunikationsnet eller -tjenester skal
udlevere oplysningerne til politiet, fremgar navnlig af retsplejelovens kapitel 71 og 74 om indgreb i
meddelelseshemmeligheden og edition, jf. pkt. 3.7. Udlevering af oplysningerne krever som udgangs-
punkt, at rettens kendelse 1 hvert enkelt tilfeelde opnas forud for udleveringen. Udbyderen af elektroniske
kommunikationsnet eller -tjenester er forpligtet til at udlevere oplysninger i henhold til rettens kendelse.

Det bemarkes, at den galdende forpligtelse efter retsplejelovens § 786, stk. 4, for teleudbydere til at
registrere og opbevare oplysninger om teletrafik til brug for efterforskning og retsforfelgning af strafbare
forhold gaelder, uanset karakteren af kriminalitet. Der er derfor efter gaeldende ret ikke sarlige regler for
registrering og opbevaring med henblik pa beskyttelse af den nationale sikkerhed eller bekeempelse af
grov kriminalitet.

3.1.1.2. Logningsbekendtgorelsen

Bekendtgorelse nr. 988 af 28. september 2006 om udbydere af elektroniske kommunikationsnets og
elektroniske kommunikationstjenesters registrering og opbevaring af oplysninger om teletrafik (lognings-
bekendtgerelsen) er udstedt med hjemmel i1 bl.a. retsplejelovens § 786, stk. 4. Bekendtgerelsen tradte i
kraft den 15. september 2007.

Bekendtgerelsen blev @ndret ved bekendtgerelse nr. 660 af 19. juni 2014, hvorved reglerne om registre-
ring af oplysninger om sékaldt sessionsregistrering (logning af en rekke forbindelsesoplysninger om
internettrafik) blev ophavet.

Det fremgar af logningsbekendtgerelsens § 1, at udbydere af elektroniske kommunikationsnet eller -tjene-
ster til slutbrugere skal foretage registrering og opbevaring af oplysninger om teletrafik, der genereres
eller behandles 1 deres net, sdledes at disse oplysninger vil kunne anvendes som led i efterforskning og
retsforfolgning af strafbare forhold.

Udtrykket »udbyder« skal forstds i overensstemmelse med samme udtryk i § 2, nr. 1, i lovbekendtgerelse
nr. 128 af 7. februar 2014 om elektroniske kommunikationsnet og -tjenester (teleloven) med senere
@ndringer. Efter telelovens § 2, nr. 1, skal ved »udbyder« forstds den, som med et kommercielt formél
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stiller produkter, elektroniske kommunikationsnet eller -tjenester omfattet af teleloven til rddighed for
andre. Det fremgar af bemarkningerne til telelovens § 2, at enhver, der markedsferer og salger produkter
og elektroniske kommunikationsnet eller -tjenester omfattet af teleloven til andre, anses for at vaere udby-
der med de rettigheder, dette giver bl.a. i relation til netadgang. Det vil sige, at alle virksomheder, som pa
kommercielt grundlag betjener andre slutbrugere eller udbydere af elektroniske kommunikationsnet eller
-tjenester med henblik pa at formidle dele af disses teletrafik, er omfattet af dette begreb.

Det har ikke betydning, hvilke former for kommunikationsnet eller -tjenester, der bliver stillet til radig-
hed. Om udbyderen stiller fastnet-, mobil- og internetforbindelser eller trddlese forbindelser via hot spots
til radighed, betyder derfor ikke noget for, hvorvidt udbyderen er omfattet af udbyderbegrebet eller
ej. Ligeledes har det ingen betydning, om udbyderen selv har anlagt eller lejer sig ind pa infrastruktur.

Centralt i udbyderbegrebet er, om tjenesten stilles til rddighed med kommercielt formal. Det kommerciel-
le formal foreligger, hvis eksempelvis en virksomhed s&lger eller markedsferer et produkt for at opné
en direkte eller indirekte fortjeneste. Det er uden betydning, om aktiviteten reelt medferer en fortjenes-
te. Stiller et hotel eksempelvis et hot spot op i1 lobbyen eller internet/telefoni til rddighed pa verelserne,
uden at der opkraves sarskilt betaling herfor, vil hotellet blive anset for udbyder, fordi udbuddet af
forbindelsen sker for at gare hotellet mere attraktivt og dermed med det forméal at opnd en fortjeneste.

Det kommercielle formal foreligger desuden, hvis der er tale om en aktivitet, som sadvanligvis tilbydes
eller eftersparges pd markedsmeessige vilkdr, uanset om den pagaldende virksomhed, forening, myndig-
hed m.v. 1 det konkrete tilfeelde soger at opnd en fortjeneste. Hvis eksempelvis en kommune udlejer
lokaler til erhverv, og i den sammenhang stiller internetadgang til radighed for lejere, vil kommunen
vaere udbyder 1 det konkrete tilfelde, fordi udlejning af erhvervslokaler sedvanligvis foregar pd markeds-
maessige vilkar, og fordi udbud af internetadgang 1 erhvervslokaler typisk sker for at gere lejemalet mere
attraktivt.

Registrerings- og opbevaringspligten pahviler séledes alene kommercielle udbydere af kommunikations-
net eller -tjenester. Biblioteker, hospitaler, universiteter og folkeskoler, der pd ikke-kommercielt grundlag
stiller net eller tjenester til radighed for eksterne parter (lanere, patienter, studerende m.v.) vil saledes
eksempelvis ikke vaere at anse for kommercielle udbydere af kommunikationsnet eller -tjenester.

Logningsbekendtgerelsen finder ikke anvendelse for transport af radio- og tv-programmer eller for an-
delsforeninger, ejerforeninger, antenneforeninger og lignende foreninger eller sammenslutninger heraf,
der inden for foreningen eller sammenslutningen udbyder elektroniske kommunikationsnet eller -tjenester
til feerre end 100 enheder, jf. bekendtgarelsens §§ 2 og 3. Ved en enhed forstds f.eks. et bolig- eller
erhvervslejemal, jf. pkt. 1.6 1 Vejledning nr. 74 af 28. september 2006 til bekendtgerelse om udbydere af
elektroniske kommunikationsnets og elektroniske kommunikationstjenesters registrering og opbevaring af
oplysninger om teletrafik (logningsbekendtgerelsen).

Efter logningsbekendtgerelsens § 4 skal udbyderne registrere en rekke nermere angivne oplysninger
om fastnet- og mobiltelefoni samt SMS-, EMS- og MMS-kommunikation. Det gealder bl.a. oplysninger
om det opkaldende og det opkaldte nummer, tidspunktet for kommunikationens start og afslutning, og
— for sa vidt angar mobiltelefoni — den eller de celler, som en mobiltelefon er forbundet til ved kommuni-
kationens start og afslutning, samt de tilherende masters pracise geografiske eller fysiske placering pa
tidspunktet for kommunikationen, samt oplysninger om anonyme tjenester (taletidskort). Oplysningerne
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giver mulighed for, at politiet kan fastsld, hvem der har kommunikeret med hvem, hvorndr de har
kommunikeret, og hvor de befandt sig pa tidspunktet for kommunikationen.

Efter logningsbekendtgerelsens § 5 skal udbyderne registrere visse n&rmere angivne oplysninger om en
brugers adgang til internettet. Efter logningsbekendtgerelsens § 5, stk. 1, som @ndret ved bekendtgerelse
nr. 660 af 19. juni 2014, skal en udbyder sdledes bl.a. registrere oplysninger om tidspunktet for kommu-
nikationens start og afslutning og oplysninger om den tildelte brugeridentitet (IP-adresse). De narmere
regler om IP-adresser beskrives nedenfor under pkt. 3.3.

Efter logningsbekendtgorelsens § 6, stk. 1, skal udbyderne registrere oplysninger om brug af udbyderens
egne e-mail- og internettelefonitjenester, herunder oplysninger om modtagende og afsendende e-maila-
dresser. Efter § 6, stk. 2, skal udbyderne registrere oplysninger om kommunikation foretaget ved brug af
udbyderens egne internettelefoni-tjenester for de 1 § 5, stk. 1, navnte oplysninger.

Udbyderne er i1 ingen tilfeelde palagt at registrere eller opbevare indholdet af kommunikation, hverken
1 forbindelse med telekommunikation, brug af internettet eller brug af udbyderens egne kommunikations-
tjenester.

Hvis de 1 §§ 4-6 naevnte oplysninger kan registreres af flere udbydere, skal oplysningerne registreres og
opbevares af mindst én af udbyderne, jf. logningsbekendtgerelsens § 7.

Efter logningsbekendtgerelsens § 8 kan registrering og opbevaring af de 1 §§ 4-6 navnte oplysninger efter
aftale med udbyderen pa dennes vegne foretages af en anden udbyder eller af en tredjemand.

De registrerede oplysninger opbevares 1 1 ér, jf. logningsbekendtgearelsens § 9.

Overtredelse af logningsbekendtgearelsens §§ 4-6 og 9 straffes med bede, jf. logningsbekendtgerelsens §
10, stk. 1. Der kan palegges selskaber m.v. (juridiske personer) strafansvar efter reglerne i straffelovens
5. kapitel, jf. logningsbekendtgerelsens § 10, stk. 2.

3.1.1.3. Andre regler om behandling af registrerede og opbevarede oplysninger m.v.

Efter telelovens § 7, stk. 1, 1. pkt., mé ejere af elektroniske kommunikationsnet og udbydere af elektroni-
ske kommunikationsnet eller -tjenester og nummeruath@ngige interpersonelle kommunikationstjenester
og deres ansatte og tidligere ansatte ikke uberettiget videregive eller udnytte oplysninger om andres
brug af nettet eller tjenesten eller indholdet heraf, som de far kendskab til i forbindelse med det pagel-
dende udbud af elektroniske kommunikationsnet eller -tjenester og nummeruathengige interpersonelle
kommunikationstjenester. Det folger af § 7, stk. 1, 2. pkt., at de na@vnte ejere og udbydere skal treeffe de
foranstaltninger, der er nedvendige for at sikre, at oplysninger om andres brug af nettet eller tjenesten
eller indholdet heraf ikke er tilgengelige for uvedkommende. Overtradelse af telelovens § 7, stk. 1,
straffes med beade, jf. lovens § 81, stk. 1, nr. 1.

Telelovens § 7, stk. 2, fastslar, at bestemmelserne i straffelovens §§ 152, 152 a og 152 d-152 f (bestem-
melser om tavshedspligt) finder tilsvarende anvendelse for den, der virker eller har virket hos en ejer af
elektroniske kommunikationsnet eller en udbyder af elektroniske kommunikationsnet eller -tjenester og
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nummeruathangige interpersonelle kommunikationsnet, eller som 1 gvrigt er eller har varet beskaftiget
med opgaver, der udferes efter aftale med disse.

Tavshedspligten er ikke til hinder for, at oplysninger kan kraeves udleveret, hvis det eksempelvis folger
af en afgorelse for retten om indgreb 1 meddelelseshemmeligheden eller edition, jf. herom 1 pkt. 3.7 om
adgang til registrerede data. I sddanne tilfeelde er udlevering ikke »uberettiget«.

Herudover galder bekendtgerelse nr. 1882 af 4. december 2020 om persondatasikkerhed 1 forbindelse
med udbud af offentlige elektroniske kommunikationstjenester og nummeruathaengige interpersonelle
kommunikationstjenester (persondatasikkerhedsbekendtgerelsen). Bekendtgerelsen er udstedt med hjem-
mel 1 § 8, stk. 1 og 4, § 80 og § 81, stk. 2, 1 lov om elektroniske kommunikationsnet og -tjenester. Be-
kendtgerelsen tradte 1 kraft den 21. december 2020. I den forbindelse blev bekendtgerelse nr. 462 af 23.
maj 2016 om persondatasikkerhed i forbindelse med udbud af offentlige elektroniske kommunikationstje-
nester ophavet.

Bekendtgerelsen indebarer bl.a., at udbydere af offentlige elektroniske kommunikationsnet eller -tjene-
ster og nummeruafhangige interpersonelle kommunikationstjenester er forpligtet til at overholde en
reekke krav, der skal sikre persondatasikkerheden. De skal bl.a. som udgangspunkt sikre, at trafikdata
vedrerende abonnenter eller brugere slettes eller anonymiseres, ndr de ikke lengere er nedvendige for
fremforingen af kommunikationen, jf. bekendtgerelsens § 10, stk. 1. Der gelder visse undtagelser hertil
og naermere krav til behandlingen af trafikdata, jf. bekendtgerelsens § 10, stk. 2-5. Det folger desuden
af persondatasikkerhedsbekendtgerelsens § 11, stk. 1, at udbydere af offentlige elektroniske kommunika-
tionsnet eller -tjenester eller udbydere af nummeruathaengige interpersonelle kommunikationstjenester
kun m4 behandle lokaliseringsdata bortset fra trafikdata i neermere bestemte tilfelde, jf. bekendtgerelsens
§ 11, stk. 1, nr. 1 og 2. Der galder i den forbindelse visse krav til bl.a. underretning, oplysning og
samtykke, ligesom der er fastsat regler om, at behandling af lokaliseringsdata, bortset fra trafikdata, 1
henhold til stk. 1-3 kun mé foretages af personer, som er ansat hos eller handler efter bemyndigelse fra
udbyderen af nettet eller tjenesten eller fra den tredjemand, som leverer tillegstjenesten, jf. § 11, stk. 2-4.

Kravene folger af Kommissionens forordning (EU) nr. 611/2013 af 24. juni 2013 om de foranstaltninger,
der skal anvendes ved underretningen om brud péd persondatasikkerheden, jf. Europa-Parlamentets og
Rédets direktiv 2002/58/EF vedrerende databeskyttelse inden for elektronisk kommunikation.

Bekendtgorelse nr. 1144 af 20. november 2006 om telenet- og teletjenesteudbyderes praktiske bistand
til politiet 1 forbindelse med indgreb 1 meddelelseshemmeligheden (sikkerhedsgodkendelse af personale i
telebranchen) er udstedt med hjemmel 1 § 786, stk. 5 og 7, 1 retsplejeloven. Bekendtgerelsen tradte 1 kraft
den 1. marts 2007.

Det folger af bekendtgoarelsens § 1, stk. 1, at udbydere af elektroniske kommunikationsnet eller -tjenester
skal sikre, at medarbejdere eller repraesentanter for udbyderen, der forestar kontakten til politiet 1 for-
bindelse med indgreb i meddelelseshemmeligheden, jf. retsplejelovens kapitel 71, sikkerhedsgodkendes
af Rigspolitiet til at handtere klassificerede oplysninger. De sikkerhedsgodkendte medarbejdere eller
repraesentanter for udbyderen skal overholde Rigspolitiets krav vedrerende sikkerhedsforskrifter om
behandling, opbevaring eller destruktion af klassificerede oplysninger, jf. bekendtgerelsens § 1, stk. 2.
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Overtredelse af bekendtgerelsens § 1 straffes med bede. Der kan palegges selskaber m.v. (juridiske
personer) strafansvar efter reglerne 1 straffelovens 5. kapitel, jf. bekendtgerelsens § 3.

Bekendtgorelse nr. 1145 af 20. november 2006 om telenet- og teletjenesteudbyderes praktiske bistand
til politiet 1 forbindelse med indgreb 1 meddelelseshemmeligheden (degnbetjent kontaktpunkt) er udstedt
med hjemmel 1 § 786, stk. 5 og 7, 1 retsplejeloven. Bekendtgerelsen tradte 1 kraft den 1. marts 2007.

Det folger af bekendtgerelsens § 1, stk. 1, at udbydere af elektroniske kommunikationsnet eller -tjenester
skal etablere et dognbetjent kontaktpunkt, der til enhver tid kan bista politiet 1 forbindelse med ivaerksat-
telsen af indgreb 1 meddelelseshemmeligheden, jf. retsplejelovens kapitel 71. Oplysninger om det degn-
betjente kontaktpunkt skal meddeles Rigspolitiets Telecenter. Mindre udbydere kan af Rigspolitiet efter
ansegning gives tilladelse til at etablere en vagtordning, hvor politiet har adgang til at rette henvendelse
til bestemte medarbejdere eller repreesentanter for udbyderen, der kan serge for det videre fornedne 1
forbindelse med ivaerksattelsen af indgreb 1 meddelelseshemmeligheden. Oplysninger om vagtordningen
skal meddeles Rigspolitiets Telecenter, jf. bekendtgerelsens § 1, stk. 2.

Etablering af et degnbetjent kontaktpunkt eller vagtordning kan efter aftale med udbyderen af elektro-
niske kommunikationsnet eller -tjenester pd dennes vegne foretages af en anden udbyder eller af en
tredjemand, jf. bekendtgerelsens § 2.

Overtredelse af bekendtgerelsens § 1 straffes med bede. Der kan palegges selskaber m.v. (juridiske
personer) strafansvar efter reglerne 1 straffelovens 5. kapitel, jf. bekendtgerelsens § 4.

3.1.2. EU-Domstolens praksis

EU-Domstolens praksis, herunder La Quadrature du Net-dommen, er beskrevet under pkt. 2.

La Quadrature du Net-dommen medferer behov for en @ndring af retsplejelovens § 786, stk. 4, sdledes at
ordningen bringes i overensstemmelse med EU-retten som fortolket af EU-Domstolen.

For s& vidt angdr malrettet registrering og opbevaring er de relevante dele af dommen praemis

140-151. Det fremgér heraf navnlig,

— at der kan vedtages lovgivning, der som en forebyggende foranstaltning muligger en malrettet lagring
af trafik- og lokaliseringsdata med henblik pa bekempelse af grov kriminalitet, herunder forebyggelse
af alvorlige trusler mod den offentlige sikkerhed og med henblik pa beskyttelse af den nationale
sikkerhed,

— at dette forudsatter, at en sddan lagring begrenses til det strengt nedvendige for sd vidt angér
kategorierne af data, der skal lagres, de omhandlede kommunikationsmidler, de bererte personer og
den fastsatte varighed af lagringen,

— at lagringsforpligtelsen kan fastsattes pd baggrund af objektive forhold, som ger det muligt at fokusere
malrettet pd de personer, hvis trafik- og lokaliseringsdata kan afslere en forbindelse, i det mindste
indirekte, til grov kriminalitet, bidrage til bekeempelse af grov kriminalitet pa den ene eller den anden
made, herunder forhindre en alvorlig fare for den offentlige sikkerhed eller en risiko for den nationale
sikkerhed (personbestemt malrettet registrering),

— at lagringsforpligtelsen kan fastsattes pd baggrund af et geografisk kriterium, nér det pa grundlag
af objektive og ikke-diskriminerende forhold findes, at der i et eller flere geografiske omréder er en
forhejet risiko for, at grov kriminalitet bliver planlagt eller begaet, samt at disse omrader navnlig kan
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vaere steder, der er kendetegnet ved et hojt antal tilfelde af grov kriminalitet, steder, hvor der 1 serlig
grad kan begds grov kriminalitet, sdsom steder eller infrastrukturer, der regelmassigt besoges af et
meget stort antal personer, eller strategiske steder, sdsom lufthavne, banegéarde eller vejafgiftsomrader
(mélrettet geografisk registrering), og

— at varigheden af sddanne foranstaltninger ikke mé overstige, hvad der er strengt nedvendigt i1 forhold
til det forfulgte formal og de omstaendigheder, der begrunder dem, dog med forbehold af muligheden
for at forlenge foranstaltningen som folge af, at det fortsat er nedvendigt at foretage en sddan lagring.

3.1.3. Justitsministeriets overvejelser og den foresldede ordning

Som udgangspunkt vil der i medfer af EU-Domstolens praksis, som er beskrevet under pkt. 2, 3.1.2 og
3.2.2, alene kunne ivarksattes malrettet registrering og opbevaring af trafikdata. Kun 1 tilfeelde, hvor
der foreligger en alvorlig trussel mod den nationale sikkerhed, der er reel og aktuel eller forudsigelig,
vil der kunne ivarksattes generel og udifferentieret registrering og opbevaring. Det foreslds pd den
baggrund, at der indferes en ordning med maélrettet personbestemt (se pkt. 3.1.3.1) og geografisk (se pkt.
3.1.3.2) registrering og opbevaring. Det bemerkes i den forbindelse, at EU-Domstolen i La Quadrature du
Net-dommen har peget pa, at en ordning med mélrettet registrering og opbevaring netop vil kunne tage
udgangspunkt i kategorier af berorte personer eller et geografisk kriterium, jf. preemis 168.

3.1.3.1. Malrettet personbestemt registrering og opbevaring

Det foreslés, at Rigspolitiet meddeler udbydere paleg om at foretage mélrettet personbestemt registrering
og opbevaring af trafikdata pa baggrund af objektive forhold, som ger det muligt at fokusere mélrettet
pa de personer, hvis trafikdata kan afslere en forbindelse, 1 det mindste indirekte, til grov kriminalitet,
bidrage til bekempelse af grov kriminalitet, eller forhindre en alvorlig fare for den offentlige sikkerhed
eller en risiko for den nationale sikkerhed.

Milrettet registrering og opbevaring af trafikdata vil skulle kobles til den pagaeldende persons unikke ID
(f.eks. personnummer). Det vil indebere, at der vil skulle ske registrering og opbevaring af trafikdata
hidrerende fra alle kommunikationsmidler, som den pégaldende person er registreret som abonnent for
eller, hvis denne kendes, bruger af pa tidspunktet for kendelsen om foretagelse af telefonaflytning eller
teleoplysning, jf. § 783, stk. 1, 2. pkt. 1 retsplejeloven. Det forudsattes, at udbydere, som palegges at
foretage maélrettet personbestemt registrering og opbevaring af trafikdata efter den foresldede § 786 b
1 retsplejeloven, 1 forbindelse med meddelelse af paleg herom far oplysninger fra politiet om, hvilke
telefonnumre eller kommunikationsapparater der skal iverksattes registrering og opbevaring af trafikdata
vedrerende.

Det er pa baggrund af La Quadrature du Net-dommens premis 148 Justitsministeriets vurdering, at
personer kan vere omfattet af en pligt for udbydere til at foretage malrettet personbestemt registrering,
nar visse objektive forhold tilsiger, at trafikdata om de pagaldende — direkte eller indirekte — kan
medvirke til at afdekke en forbindelse til grov kriminalitet.

Ved grov kriminalitet forstds samme kriminalitetskrav, som ogsé foreslas at skulle gaelde for udlevering
af registrerings- og opbevaringspligtige oplysninger, jf. de foreslaede §§ 781 a og 804 a i retsplejelo-
ven. Herefter vil grov kriminalitet blive karakteriseret som lovovertradelser, som efter loven kan straffes
med fengsel 1 3 ar eller derover, forsatlige overtraedelser af straffelovens kapitel 12 eller 13, overtree-
delser af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281, overtraedelser af
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udlendingelovens § 59, stk. 8, nr. 1-5, krankelser eller overtraeedelser som omfattet af retsplejelovens §
781, stk. 2 eller 3, eller lovovertraedelser omfattet af straffelovens § 81 a. Der henvises til pkt. 3.7.3.

3.1.3.1.1. Malrettet registrering og opbevaring vedrorende personer, der er domt for grov kriminalitet

Det foreslas, at Rigspolitiet meddeler udbydere palaeg om at foretage mélrettet personbestemt registrering
og opbevaring af trafikdata vedrerende personer, der er demt for grov kriminalitet.

Personer, der er domt for grov kriminalitet vil vere 1 risiko for at recidivere til ny kriminalitet, herunder
grov kriminalitet. Derudover mé det antages, at disse personer til en vis grad har deres omgangskreds
1 kriminelle miljeer og dermed ofte vil have kontakt med andre kriminelle personer. Malrettet personbe-
stemt registrering og opbevaring af trafikdata vedrerende personer demt for grov kriminalitet vil derfor
i nogle tilfelde give politiet mulighed for at anvende registrerings- og opbevaringspligtige oplysninger
1 forbindelse med efterforskningen af eventuelle kriminelle forbindelser til grov kriminalitet, som disse
personer matte have. En forpligtelse for udbydere til at foretage malrettet personbestemt registrering
og opbevaring vedrerende sddanne personer mé derfor antages at kunne medvirke til at opklare og
retsforfolge grov kriminalitet.

Er personen demt for en lovovertraedelse, som efter loven kan straffes med fengsel i 3 4r eller derover, en
forsetlig overtraedelse af straffelovens kapitel 12 eller 13, en overtraedelse af straffelovens § 124, stk. 2, §
125, § 127, stk. 1, § 235, § 266 eller § 281, en overtreedelse af udlendingelovens § 59, stk. 8, nr. 1-5, en
kraenkelse eller overtraedelse som er omfattet af § 781, stk. 2 eller 3, eller en lovovertraedelse omfattet af
straffelovens § 81 a, foreslds det, at udbydere skal registrere trafikdata vedrerende personen i 3 ar.

Er personen demt for en lovovertredelse, som efter loven kan straffes med faengsel 6 ér eller derover,
foreslés det, at udbydere skal registrere trafikdata vedrerende personen i 5 ar.

Er personen demt for en lovovertredelse, som efter loven kan straffes med faengsel i 8 ér eller derover,
foreslés det, at udbydere skal registrere trafikdata vedrerende personen i 10 &r.

Er den pégaldende demt for flere lovovertraedelser ved samme dom, vil der skulle tages udgangspunkt i
den hgjeste strafferamme. Er personen demt for en lovovertradelse 1 straffelovens kapitel 12 og 13, der
har en strafferamme pa 6 ér eller derover, vil der efter lovforslaget skulle registreres trafikdata vedrerende
vedkommende i 5 ar. Er personen demt for en lovovertredelse i straffelovens kapitel 12 og 13, der har
en strafferamme pa 8 ar eller derover, vil der efter lovforslaget skulle registreres trafikdata vedrerende
vedkommende i 10 &r.

Det foreslas, at hvis personen er idemt en ubetinget faengselsstraf, regnes den periode, som trafikdata
vedrerende den pageldende registreres for (3, 5 eller 10 4r), fra tidspunktet for endelig losladelse fra afso-
ning. Preveloslades personen, regnes perioden fra tidspunktet for provelosladelse. Genindsattes personen
til afsoning (f.eks. pga. manglende overholdelse af provelosladelsesvilkarene), fortsatter registreringspe-
rioden under afsoningen uden afbrydelse og regnes fortsat fra prevelesladelsestidspunktet. Er personen
idemt en betinget feengselsstraf, regnes perioden fra endelig dom. Er personen idemt anden strafferetlig
retsfolge efter straffelovens §§ 68-70, regnes perioden fra endelig ophavelse af denne retsfolge. Dog reg-
nes perioden fra endelig dom, hvis den pdgaldende er demt til ambulant behandling, der ikke medferer
eller kan medfere indlaeggelse i institution.
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Selvom registreringsperioden saledes forst lober fra losladelsestidspunktet m.v., og der derfor som ud-
gangspunkt ikke vil ske registrering og opbevaring under afsoningen, kan der efter en konkret vurdering
iverksattes registrering og opbevaring ogséd under afsoning (se nedenfor vedrerende méilrettet registrering
og opbevaring pa baggrund af konkret begrundede péleg).

Hvis den pigeldende inden for registreringsperioden pd ny demmes for grov kriminalitet, som vil medfo-
re, at der vil skulle registreres og opbevares oplysninger om den pagaldende, vil der lobe en selvstendig
registreringsperiode for denne registrering fra provelesladelse m.v., mens den igangvarende opbevaring
kan fortsatte indtil den fastsatte frist. I disse tilfaelde vil registrerings- og opbevaringsperioden muligvis
kunne lobe under en afsoning. Der leegges ikke med lovforslaget op til, at der skal vere mulighed for at
sl& registreringsperioder sammen.

Det bemarkes 1 forlengelse heraf, at det vil kraeve ny systemteknisk understottelse at handtere en
automatiseret ivaerksattelse af mélrettet registrering og opbevaring af trafikdata vedrerende de omfattede
personer. Der henvises til pkt. 3.1.3.4.

3.1.3.1.2. Malrettet registrering og opbevaring for kommunikationsapparater og personer, der har veret
genstand for visse indgreb i meddelelseshemmeligheden

Det foreslas desuden, at Rigspolitiet meddeler udbydere paleeg om at foretage mélrettet personbestemt
registrering og opbevaring af trafikdata vedrerende kommunikationsapparater og personer, der har vearet
genstand for indgreb 1 meddelelseshemmeligheden i medfer af retsplejelovens § 780, stk. 1, nr. 1 (telefon-
aflytning) eller nr. 3 (teleoplysning).

Er indgrebet iveerksat pa et specifikt telefonnummer el. lign., vil registreringen af trafikdata ogsé skulle
iverksattes for den person, telefonnummeret el. lign. tilherer, dvs. at registreringen og opbevaringen
ogsd omfatter trafikdata vedrerende eventuelle andre kommunikationsmidler eller abonnementer, som
vedkommende er indehaver af eller senere vil blive indehaver af. Indehaver vil 1 den forbindelse skulle
forstads som den, der efter geldende ret ville skulle underrettes om indgrebet i medfor af retsplejelovens §
788, dvs. indehaveren af telefonabonnementet eller telefonen alt athaengig af, om det er telefonnummeret
eller IMEI-nummeret, der har dannet grundlag for indgrebet, jf. neermere om de geldende regler i pkt.
3.7.1.2.

Registrering og opbevaring af trafikdata vedrerende personer, der har veret genstand for et af de omfat-
tede indgreb, vil skulle kobles til den pagaldende persons unikke ID (f.eks. personnummer). Det vil
indebere, at der vil skulle ske registrering og opbevaring af trafikdata hidrerende fra alle kommunikati-
onsmidler, som den pégaldende person er registreret som abonnent for eller, hvis denne kendes, bruger
af pa tidspunktet for kendelsen om foretagelse af telefonaflytning eller teleoplysning, jf. retsplejeloven
§ 783, stk. 1, 2. pkt. Det forudsettes, at udbydere, som palaegges at foretage mélrettet personbestemt
registrering og opbevaring af trafikdata efter den foresldede § 786 b i retsplejeloven, i forbindelse med
meddelelse af paleeg herom fir oplysninger fra politiet om, hvilke telefonnumre eller kommunikationsap-
parater der skal ivaerksattes registrering og opbevaring af trafikdata vedrerende.

Justitsministeriet har i forbindelse med overvejelserne om forslaget lagt vegt pa, at indgreb i meddelel-
seshemmeligheden i form af telefonaflytning eller teleoplysning i medfer af retsplejelovens § 780, stk. 1,
nr. 1 og 3, som ikke foreslds @ndret, kun kan iveerksettes, hvis det telefonnummer eller den person, som
kendelsen omhandler, har en direkte eller indirekte forbindelse til grov kriminalitet. Det skyldes, at det
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efter retsplejelovens § 781, stk. 1, nr. 1, er en betingelse for at foretage indgreb 1 meddelelseshemmelighe-
den, at der er bestemte grunde til at antage, at der pd den pagaldende méde gives meddelelser til eller fra
en mistenkt. Hertil kommer, at indgreb 1 medfer af retsplejelovens § 780, stk. 1, nr. 1 og 3, kraever, at der
indhentes en retskendelse, og sdledes er undergivet domstolskontrol.

Det foreslés, at lengden af registreringsperioden skal vare 1 ér fra det tidspunkt, indgrebet afsluttes. Ind-
greb 1 medfer af retsplejelovens § 780, stk. 1, nr. 1, betragtes som afsluttet, ndr politiet inden udlebet
af fristen anmoder udbyderen om, at tage aflytningen ned, eller nér indgrebet udleber. For sé vidt angar
indhentelse af fremadrettet teleoplysning, jf. retsplejelovens § 780, stk. 1, nr. 3, dvs. oplysninger om
kommunikation, der finder sted lebende og 1 realtid, jf. pkt. 3.7.1.2.1, betragtes indgrebet som afsluttet,
ndr politiet inden udlebet af fristen for indgrebet anmoder udbyderen om at nedtage indgrebet, eller
ndr indgrebet udleber, mens det for indhentelse af historiske teleoplysninger vil anses for afsluttet pa
tidspunktet for indhentelse af kendelsen herom.

Det folger af retsplejelovens § 786, stk. 2, at indehaveren af en telefon eller andet kommunikationsapparat
kan give samtykke til foretagelse af teleoplysning. Indgreb efter retsplejelovens § 780, stk. 1, nr. 3, anven-
des saledes kun, nar indehaveren af kommunikationsapparatet ikke har givet samtykke. Det forudsettes,
at der 1 forbindelse med indhentelse af et sadant samtykke ogsé vil kunne indhentes samtykke til den
efterfolgende tidsbegraensede registrering og opbevaring af trafikdata. Det vil 1 den forbindelse vere et
krav, at samtykket er klart og utvetydigt og kommer fra den person, registrerings- og opbevaringspligten
vedrerer. Samtykket vil til enhver tid kunne treekkes tilbage. Hvis indgrebet foretages pé grundlag af
et samtykke, vil indgrebet vare afsluttet, nar politiet anmoder udbyderen om at tage indgrebet ned. Sam-
tykket geelder kun den aktuelle indehaver af kommunikationsapparatet. Hvis kommunikationsapparatet
overgdr til en ny indehaver, vil der skulle indhentes nyt samtykke fra denne.

Hvis et kommunikationsapparat eller en person inden for registreringsperioden pa ny bliver genstand
for et indgreb 1 meddelelseshemmeligheden, der vil medfoere, at der vil skulle registreres og opbevares
oplysninger om det pdgeldende kommunikationsapparat eller den pagaldende person, vil der lebe en
selvstendig registreringsperiode for denne registrering, mens den igangvarende registrering og opbeva-
ring kan fortsette indtil den fastsatte frist. Der laegges ikke med lovforslaget op til, at der skal vere
mulighed for at sl registreringsperioder sammen.

3.1.3.2. Malrettet geografisk registrering og opbevaring

Det foreslas, at Rigspolitiet meddeler udbydere péleg om at foretage malrettet geografisk registrering og
opbevaring af trafikdata pé grundlag af objektive og ikke-diskriminerende forhold, der tilsiger, at der i et
givet omrade er en forhgjet risiko for, at der planlaegges eller begds grov kriminalitet.

3.1.3.2.1. Malrettet registrering og opbevaring i omrader med forhajet risiko for, at der planlegges eller
begds grov kriminalitet

Det er vurderingen, at der vil vaere en forhgjet risiko for, at der planlaegges eller begds grov kriminalitet 1
omrader pa 3 km gange 3 km, hvor antallet af anmeldelser om grov kriminalitet begdet 1 omrddet udger
mindst 1,5 gange landsgennemsnittet opgjort som gennemsnit over de seneste 3 ar.

Det er endvidere vurderingen, at der vil vare en forhgjet risiko for, at der planleegges grov kriminalitet 1
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omrader pd 3 km gange 3 km, hvor antallet af beboere demt for grov kriminalitet udger mindst 1,5 gange
landsgennemsnittet opgjort som gennemsnit over de seneste 3 ar.

Den foresldede storrelse pd omrdder a 3 km gange 3 km er fastsat ud fra en vurdering af, at det ved
omrader af denne storrelse vurderes muligt at etablere en ordning, som kan implementeres 1 samspil
mellem myndighederne og de udbydere, som skal udpege de master, der er nedvendige for at dekke om-
radet. Samtidig er det vurderingen, at den praktiske implementering af maélrettet geografisk registrering
og opbevaring af trafikdata vedrerende omrdder af denne storrelse vil vare 1 overensstemmelse med
EU-rettens krav om alene at foretage registrering og opbevaring i det omfang, det er strengt nedvendigt.

Det foreslas pa den baggrund, at Rigspolitiet meddeler udbydere palaeg om at foretage malrettet geogra-
fisk registrering og opbevaring af trafikdata fra de dele af udbydernes net, der er nedvendigt for at dekke
omrader pa 3 km gange 3 km, hvor:

1) antallet af anmeldelser af lovovertraedelser begiet i omradet, som efter loven kan straffes med
feengsel 1 3 ar eller derover, forsatlige overtradelser af straffelovens kapitel 12 eller 13, overtraedelser
af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 cller § 281, overtreedelser af
udlendingelovens § 59, stk. 8, nr. 1-5, kraeenkelser eller overtraedelser som er omfattet af § 781, stk. 2
eller 3, udger mindst 1,5 gange landsgennemsnittet opgjort som gennemsnit over de seneste 3 ar, eller

2) antallet af beboere demt for lovovertredelser, som efter loven kan straffes med faengsel 1 3 4r eller
derover, forsetlige overtreedelser af straffelovens kapitel 12 eller 13, overtreedelser af straffelovens §
124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281, overtraedelser af udlendingelovens § 59,
stk. 8, nr. 1-5, kraenkelser eller overtreedelser som er omfattet af § 781, stk. 2 eller 3, eller er demt
efter straffelovens § 81 a, udger mindst 1,5 gange landsgennemsnittet opgjort som gennemsnit over
de seneste 3 4r.

Det foreslas desuden, at justitsministeren efter forhandling med erhvervsministeren vil kunne fastsatte
naermere regler om malrettet geografisk registrering og opbevaring af trafikdata.

3.1.3.2.2. Malrettet registrering og opbevaring i scerligt sikringskritiske omrader

Det er desuden vurderingen, at der er omrader, hvor der er serlige beskyttelseshensyn, der kan begrunde,
at omrédet anses for at vaere sarligt sikringskritisk, og at der pa den baggrund kan vare behov for
at foretage malrettet geografisk registrering og opbevaring af trafikdata vedrerende sddanne omrader. Ek-
sempelvis pa baggrund af en vurdering af, at der er tale om et trafikknudepunkt, som en stor mangde
personer jaevnligt passerer igennem, at der 1 omradet kan befinde sig personer med et sarligt beskyttelses-
behov, eller at der er tale om et omrdde, der péd grundlag af sin funktion i sig selv er sarligt sikringskritisk.

Det foreslas derfor, at Rigspolitiet meddeler udbydere péleeg om at foretage maélrettet geografisk regi-
strering og opbevaring af trafikdata vedrerende serligt sikringskritiske omrdder, sdsom kongehusets
residenser, Christiansborg Slot, Marienborg Slot, ambassader, politiets ejendomme, kriminalforsorgens
institutioner, bro-, tunnel- og fergeforbindelser, trafikknudepunkter og sterre indfaldsveje, graenseover-
gange, busterminaler, fjernbanestationer, stationer pa bybaner, militeere omrader, kolonne 3-virksomheder
og offentligt godkendte flyvepladser. Eksemplerne er ikke udtemmende.

3.1.3.3. Malrettet registrering og opbevaring pa baggrund af konkret begrundede pdlceg

Det foreslas desuden, at der kan meddeles udbydere paleeg om at foretage malrettet registrering og opbe-
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varing af trafikdata vedrerende kommunikationsapparater, personer eller bestemte omrider, som politiet
har grund til at antage har forbindelse til lovovertradelser, som efter loven kan straffes med faeengsel 1 3 ar
eller derover, forsetlige overtraedelser af straffelovens kapitel 12 eller 13, overtredelser af straffelovens
§ 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281, overtraedelser af udlendingelovens § 59, stk.
8, nr. 1-5, kraenkelser eller overtraedelser som er omfattet af § 781, stk. 2 eller 3, eller en lovovertraedelse
omfattet af straffelovens § 81 a.

Med forslaget vil der sdledes konkret — efter rettens kendelse — kunne meddeles paleg om registrering og
opbevaring af trafikdata vedrerende kommunikationsapparater og personer, som politiet har grund til at
antage har forbindelse til grov kriminalitet, uden at der har varet tilstreekkeligt grundlag for at domfalde
eller at ivaerksette de omfattede indgreb 1 meddelelseshemmeligheden mod pagaldende.

Der vil desuden — efter rettens kendelse — kunne meddeles péleg om registrering og opbevaring af
trafikdata vedrerende bestemte omréder, som politiet har grund til at antage har forbindelse til grov
kriminalitet, uden at omradet er omfattet af den foreslaede § 786 c, stk. 1 eller 2, i retsplejeloven.

Det foresldede krav om, at der skal veere grund til at antage, at kommunikationsapparater, personer
eller bestemte omrader har en forbindelse til grov kriminalitet vil medfere, at kravet for at foretage
malrettet registrering og opbevaring af trafikdata efter den foreslaede § 786 d i retsplejeloven vil vere
lavere end det krav, der gaelder for at foretage indgreb 1 meddelelseshemmeligheden efter den galdende
§ 781, stk. 1, nr. 1. Dette skal ses 1 lyset af, at der pa tidspunktet for ivaerksattelse af registrering og
opbevaring af trafikdata ikke nedvendigvis vil vere en nermere konkretiseret mistanke om, at en bestemt
person har begéet eller vil begd en lovovertraedelse, eller at der er eller vil blive begaet lovovertredelser
pa et bestemt omrdde. Der vil derfor ogsa kunne meddeles paleg om registrering og opbevaring af
trafikdata vedrerende kommunikationsapparater, personer eller bestemte omrader, nar politiet har grund
til at antage, at der er en forbindelse til planlaegning af grov kriminalitet.

Politiet vil efter en konkret vurdering f.eks. kunne anmode retten om at treffe afgerelse om meddelelse af

palaeg om registrering og opbevaring af trafikdata vedrerende:

— kommunikationsapparater, som politiet har grund til at antage benyttes eller har varet benyttet i
forbindelse med kriminelle aktiviteter, uanset at brugeren af apparatet ikke konkret kan identificeres,

— mistenkte personer, der er, eller har veret, genstand for tvangsindgreb i retsplejelovens kapitel 70-75
pa baggrund af grov kriminalitet, og som ikke er omfattet af muligheden for at registrere og opbevare
trafikdata vedrerende personer, der har veret genstand for indgreb efter retsplejelovens § 780, stk. 1,
nr. 1 eller 3,

— personer, der er undergivet systematisk, politimassig monitorering, eksempelvis inden for rocker- og
bandeomradet, herunder randpersoner fra rocker-/bandemiljoet,

— personer, der har varet 1 kontakt med personer, der er eller har veret genstand for et tvangsindgreb i
retsplejelovens kapitel 70-75 pé baggrund af grov kriminalitet,

— afsonere,

— forurettede (f.eks. relevant ved konflikter inden for rocker- og bandemiljget) og

— personer med nare relationer til personer, der har forbindelse til grov kriminalitet, som f.eks. egtefal-
ler eller samlevere.

Politiet vil desuden efter en konkret vurdering kunne anmode retten om at treffe afgerelse om meddelelse
af péleg om registrering og opbevaring af trafikdata vedrerende bestemte omrader, hvor der for nyligt
er begéet grov kriminalitet. Det vil f.eks. kunne veare ved et gerningssted eller forurettedes bopel 1
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forbindelse med alvorlig personfarlig kriminalitet, hvor gerningspersonens kommunikation efter den
begaede kriminalitet kan vare relevant for politiets efterforskning.

Ligeledes vil politiet efter en konkret vurdering kunne anmode retten om at treffe afgerelse om med-
delelse af paleg om registrering og opbevaring af trafikdata vedrerende bestemte omréder, hvor der
midlertidigt er grund til at antage, at der er en forhgjet risiko for, at grov kriminalitet begés eller
planlaegges 1 forbindelse med storre forsamlinger, f.eks. statsbesag eller festivaler. Det kan f.eks. vare 1
terrorrelaterede sager.

Kommunikationsapparater, personer eller bestemte omrader, der hidtil har varet registreret og opbevaret
trafikdata vedrerende efter en af de andre foresldede hjemler relateret til mélrettet personbestemt eller
geografisk registrering og opbevaring, vil ogsa kunne blive genstand for et konkret begrundet paleeg om
registrering og opbevaring af trafikdata. I s fald vil det pd lige fod med evrige konkret begrundede
paleg vare en betingelse, at politiet har grund til at antage, at kommunikationsapparatet, personen eller
omradet har forbindelse til lovovertredelser, som efter loven kan straffes med faengsel 1 3 ar eller derover,
forsatlige overtreedelser af straffelovens kapitel 12 eller 13, overtredelser af straffelovens § 124, stk. 2,
§ 125, § 127, stk. 1, § 235, § 266 eller § 281, overtraedelser af udlendingelovens § 59, stk. 8, nr. 1-5,
kraenkelser eller overtraedelser som er omfattet af § 781, stk. 2 eller 3, eller en lovovertreedelse omfattet af
straffelovens § 81 a.

Eksemplerne er ikke udtemmende.

Det vil 1 alle tilfeelde vere et krav, at politiet har grund til at antage, at det kommunikationsapparat, den
person eller det omrade, som et pilaeeg om registrering og opbevaring af trafikdata patenkes rettet imod,
har en direkte eller indirekte forbindelse til grov kriminalitet.

For sa vidt angdr malrettet geografisk registrering og opbevaring pa baggrund af konkret begrundede
paleg bemarkes det, at storrelsen af det bestemte omrdde vil athaenge af den konkrete forbindelse til
grov kriminalitet. Hvis der eksempelvis er mistanke om et forestdende bandedrab eller mistanke om et
forestaende terrorangreb, vil omradet omfattet af det konkret begrundede paleg kunne udstraekkes til
at omfatte hele det nedvendige omrade, f.eks. til en hel bydel eller en landsdel. Det forudsattes, at
domstolene som led 1 proportionalitetsvurderingen vil tage hegjde for, at registrering og opbevaring af
trafikdata afgraenses til det strengt nedvendige under hensyntagen til kriminalitetens art, og hvad der er
teknisk muligt.

Det bemarkes endvidere, at det vil vaere et krav for meddelelse af konkret begrundede paleg om
registrering og opbevaring af trafikdata, at politiet indhenter rettens kendelse herom, jf. pkt. 3.6. Registre-
ringsperioden regnes fra tidspunktet for paleggets udstedelse.

Et pdleg om madlrettet registrering og opbevaring af trafikdata vedrerende kommunikationsapparater,
personer eller bestemte omrader, som politiet har grund til at antage har en forbindelse til grov krimina-
litet, skal vere skriftligt og skal angive hjemlen for péalaeggets udstedelse, samt hvilket apparat eller
hvilken person eller hvilket bestemt omréde (f.eks. relevante koordinater) registreringen og opbevaringen
af trafikdata er rettet imod. Angar péalaegget en bestemt person, kan retten 1 kendelsen for palegget angive
de eventuelle kommunikationsmidler, som den pageldende benytter uden at vare registreret som bruger
heraf. Det skal endvidere angives 1 palegget, hvilket tidsrum pélaegget om registrering og opbevaring
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af trafikdata geelder for. Tidsrummet skal vare sa kort som muligt og mé ikke overstige 6 méneder ad
gangen. Tidsrummet vil kunne forleenges, men hejst med 6 méneder ad gangen. Forlengelsen vil skulle
ske ved kendelse, jf. nermere 1 pkt. 3.6.3.2.

3.1.3.4. Generelt

Det foreslds, at registrerings- og opbevaringspligterne i lovforslaget generelt vil skulle omfatte de data,
der er registrerings- og opbevaringspligtige i dag. Det vil sige de data, der efter retsplejelovens § 786, stk.
4, og regler udstedt i medfer heraf registreres og opbevares som »teletrafik« (trafikdata).

Det foreslés, at forpligtelsen til at foretage malrettet registrering og opbevaring af trafikdata vil gaelde

- folgende oplysninger om fastnet- og mobiltelefoni samt SMS, EMS og MMS-kommunikation:

1) opkaldende nummer (A-nummer) samt navn og adresse pa abonnenten eller den registrerede bruger,

2) opkaldte nummer (B-nummer) samt navn og adresse pa abonnenten eller den registrerede bruger,

3) @ndring af opkaldte nummer (C-nummer) samt navn og adresse pa abonnenten eller den registrerede
bruger,

4) kvittering for modtagelse af meddelelser,

5) 1identiteten pa det benyttede kommunikationsudstyr (f.eks. IMSI- og IMEI-numre),

6) den eller de celler en mobiltelefon er forbundet til ved kommunikationens start og afslutning, samt de
tilherende masters pracise geografiske eller fysiske placering pa tidspunktet for kommunikationen,
0g

7) tidspunktet for kommunikationens start og afslutning, og

- folgende oplysninger om udbydernes egne e-mailtjenester:
8) afsendende e-mail-adresse og
9) modtagende e-mail-adresse, og

- folgende oplysninger om udbydernes egne internettelefonitjenester (IP-telefoni):

10) den tildelte brugeridentitet,

11) den brugeridentitet og det telefonnummer, som er tildelt kommunikationer, der indgar i et offentligt
elektronisk kommunikationsnet,

12) navn og adresse pa den abonnent eller registrerede bruger, til hvem en internetprotokol-adresse, en
brugeridentitet eller et telefonnummer var tildelt pA kommunikationstidspunktet og

13) tidspunktet for kommunikationens start og afslutning.

Visse lokaliseringsdata, som udger trafikdata i forbindelse med telefoni- og SMS/MMS-kommunikation,
er ogsa 1 dag registrerings- og opbevaringspligtige, idet de anses for omfattet af forpligtelsen 1 retspleje-
lovens § 786, stk. 4, eller regler fastsat 1 medfer heraf. Det galder oplysninger om den eller de celler,
en mobiltelefon er forbundet til ved kommunikationens start og afslutning, samt de tilherende masters
praecise geografiske eller fysiske placering pa tidspunktet for kommunikationen (nr. 6 ovenfor). Disse
data vil efter lovforslaget ogsa fremadrettet vere registrerings- og opbevaringspligtige.

Det bemerkes, at forpligtelsen til at foretage registrering og opbevaring af oplysninger om udbydernes
egne internettelefonitjenester (IP-telefoni) (nr. 10-13 ovenfor) vil galde 1 tilleg til oplysningerne i nr. 1-7
ovenfor om fastnet- og mobiltelefoni samt SMS, EMS og MMS-kommunikation.

Det bemarkes herudover, at det 1 dag ogsa pdhviler udbydere at registrere og opbevare oplysninger om
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tidspunktet for ferste aktivering af anonyme tjenester (taletidskort). Som folge af forslaget om, at der
skal kunne fastsattes regler om, at krav om registrering og verificering af nummeroplysningsdata ogsa
fremadrettet vil skulle geelde for uregistrerede taletidskort, vil der fra ikrafttreeden af sddanne regler ikke
leengere kunne kebes nye anonyme taletidskort. Der henvises til pkt. 3.4.2. P4 den baggrund legges der
op til ikke at lade oplysninger om tidspunktet for ferste aktivering af anonyme tjenester (taletidskort)
omfatte af pligten til registrering og opbevaring af trafikdata.

Med benavnelsen af identiteten pé det benyttede kommunikationsudstyr (f.eks. IMSI- og IMEI-numre) i
opremsningen ovenfor (nr. 5), sigtes der til oplysninger om identiteten pa det benyttede kommunikations-
udstyr (f.eks. IMSI- og IMEI-numre), nir de genereres 1 forbindelse med trafik (som trafikdata, der er
registrerings- og opbevaringspligtig 1 medfer af de foreslaede §§ 786 a-786 e). Det bemarkes imidlertid,
at identiteten péd det benyttede kommunikationsudstyr (f.eks. IMSI- og IMEI-numre) vil kunne udleveres
efter den foresldede § 804 b, stk. 1, hvis sddanne oplysninger ikke er registreret og opbevaret som
trafikdata 1 medfor af de foresldede §§ 786 a-786 e eller péleg eller regler udstedt 1 medfer heraf. Det vil
vare en forudsatning for udlevering efter den foreslaede § 804 b, stk. 1, at udbyderne er i besiddelse af
oplysningerne pa andet grundlag. Der henvises til pkt. 3.7.4.

Det bemarkes desuden, at udbyderne herudover for en begraenset periode rader over yderligere lokalise-
ringsdata 1 egne systemer til brug for fejlretning m.v. Det gaelder dels lokaliseringsdata i1 forbindelse
med internetforbrug, dels lokaliseringsdata fra tendte telefoner, der ikke anvendes aktivt. Politiet vil i
dag kunne hastesikre og fa adgang til disse data efter retsplejelovens regler herom. Der legges med
lovforslaget op til, at disse yderligere lokaliseringsdata fremover fortsat ikke skal vaere registrerings-
og opbevaringspligtige. Politiet vil derfor fortsat kunne f4 adgang til sddanne data efter de galdende
regler om edition 1 det omfang, udbyderne er i besiddelse heraf. Det samme galder trafikdata, der ikke
gores registrerings- og opbevaringspligtig efter den foresldede ordning med malrettet registrering og
opbevaring. Dvs. trafikdata, der ikke vedrerer kommunikationsapparater, personer eller omrader omfattet
af ordningen med mélrettet registrering og opbevaring af traiftkdata. Det bemarkes 1 den forbindelse,
at udbyderne har oplyst, at de som udgangspunkt sletter oplysninger, der ikke er registrerings- og
opbevaringspligtige, efter ca. 14 dage. Forslaget indeberer, at der efter de gaeldende regler kan opnas
adgang til oplysninger, der ikke er registrerings- og opbevaringspligtige efter de foresldede §§ 786 a-786
e 1 retsplejeloven eller efter pdlaeg eller regler udstedt 1 medfer af disse bestemmelser, mens oplysninger,
der er registrerings- og opbevaringspligtige efter de foresldede §§ 786 a-786 e 1 retsplejeloven eller efter
paleg eller regler udstedt 1 medfer af disse bestemmelser, vil skulle tilgds efter de foresldede regler om
adgang til oplysninger i de foresldede §§ 781 a og 804 a i retsplejeloven, hvorefter der kun vil kunne
opnas adgang til oplysningerne, hvis anmodningen sker med henblik pé at bekempe grov kriminalitet.

Endelig bemarkes det, at det med den foresldede model vil pdhvile udbyderne ved udlevering at kunne
adskille oplysninger, der er registrerings- og opbevaringspligtige efter de foreslaede §§ 786 a-786 ¢ 1
retsplejeloven eller efter palaeg eller regler udstedt 1 medfer af disse bestemmelser, fra oplysninger, der
ikke er registrerings- og opbevaringspligtige efter de foreslaede §§ 786 a-786 e i retsplejeloven eller efter
paleg eller regler udstedt i medfer af disse bestemmelser. Det bemarkes i1 den forbindelse, at muligheden
for at adskille oplysninger, der er registrerings- og opbevaringspligtige efter de foreslaede §§ 786 a-786
e 1 retsplejeloven eller efter péleg eller regler udstedt 1 medfer af disse bestemmelser, fra oplysninger,
der ikke er registrerings- og opbevaringspligtige efter de foresldede §§ 786 a-786 e i retsplejeloven
eller efter péleg eller regler udstedt i medfer af disse bestemmelser, efter det oplyste vil kreve et
kompliceret teknisk set-up hos udbyderne. I perioden frem til et sddant set-up er pa plads, vil adskillelse
af oplysninger alene kunne ske manuelt og pa baggrund af eksisterende systemer. P& den baggrund méa
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det forventes, at der 1 vaesentligt faerre tilfaelde vil blive indhentet oplysninger efter retsplejelovens § 804
1 denne periode. Myndighederne vil gé i1 dialog med udbyderne om, hvordan der i videst muligt omfang
kan ske adskillelse samt udlevering efter retsplejelovens § 804 i denne periode, og hvordan udleveringen
kan ske mest hensigtsmassigt.

Udtrykket »udbyder« skal forstds 1 overensstemmelse med samme udtryk i § 2, nr. 1, 1 lovbekendtgerelse
nr. 128 af 7. februar 2014 om elektroniske kommunikationsnet og -tjenester (teleloven) med senere
@ndringer. Efter telelovens § 2, nr. 1, skal ved »udbyder« forstds den, som med et kommercielt formal
stiller produkter, elektroniske kommunikationsnet eller -tjenester omfattet af teleloven til rddighed for
andre. Det fremgar af bemarkningerne til telelovens § 2, at enhver, der markedsferer og salger produkter
og elektroniske kommunikationsnet eller -tjenester omfattet af teleloven til andre, anses for at vare
udbyder med de rettigheder, dette giver blandt andet i relation til netadgang. Det vil sige, at alle
virksomheder, som pd kommercielt grundlag betjener andre slutbrugere eller udbydere af elektroniske
kommunikationsnet eller -tjenester med henblik pd at formidle dele af disses teletrafik, er omfattet af
dette begreb.

Det har ikke betydning, hvilke former for kommunikationsnet eller -tjenester, der bliver stillet til radig-
hed. Om udbyderen stiller fastnet-, mobil- og internetforbindelser eller trddlese forbindelser via hot spots
til radighed, betyder derfor ikke noget for, hvorvidt udbyderen er omfattet af udbyderbegrebet eller
ej. Ligeledes har det ingen betydning, om udbyderen selv har anlagt eller lejer sig ind pé infrastruktur.

Centralt i udbyderbegrebet er, om tjenesten stilles til rddighed med kommercielt formal. Det kommerciel-
le formal foreligger, hvis eksempelvis en virksomhed s&lger eller markedsferer et produkt for at opné
en direkte eller indirekte fortjeneste. Det er uden betydning, om aktiviteten reelt medferer en fortjenes-
te. Stiller et hotel eksempelvis et hot spot op i1 lobbyen eller internet/telefoni til rddighed pa verelserne,
uden at der opkraves sarskilt betaling herfor, vil hotellet blive anset for udbyder, fordi udbuddet af
forbindelsen sker for at gare hotellet mere attraktivt og dermed med det forméal at opnd en fortjeneste.

Det kommercielle formal foreligger desuden, hvis der er tale om en aktivitet, som sadvanligvis tilbydes
eller eftersparges pd markedsmeessige vilkar, uanset om den pagaldende virksomhed, forening, myndig-
hed m.v. 1 det konkrete tilfeelde soger at opnd en fortjeneste. Hvis eksempelvis en kommune udlejer
lokaler til erhverv, og i den sammenhang stiller internetadgang til radighed for lejere, vil kommunen
vaere udbyder 1 det konkrete tilfelde, fordi udlejning af erhvervslokaler sedvanligvis foregar pd markeds-
maessige vilkar, og fordi udbud af internetadgang 1 erhvervslokaler typisk sker for at gere lejemalet mere
attraktivt.

Registrerings- og opbevaringspligten pahviler séledes alene kommercielle udbydere af kommunikations-
net eller -tjenester. Biblioteker, hospitaler, universiteter og folkeskoler, der pd ikke-kommercielt grundlag
stiller net eller tjenester til radighed for eksterne parter (lanere, patienter, studerende m.v.) vil saledes
eksempelvis ikke vaere at anse for kommercielle udbydere af kommunikationsnet eller -tjenester.

Hvis de omfattede oplysninger kan registreres af flere udbydere, skal oplysningerne registreres og opbe-
vares af mindst én af udbyderne.

Registrering og opbevaring af de omfattede oplysninger kan efter aftale med udbyderen pd dennes vegne
foretages af en anden udbyder eller af en tredjemand.
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Udbyderne vil alene vare forpligtet til at foretage registrering og opbevaring af trafikdata, der genereres
eller behandles i udbyderens net. Det betyder, at oplysninger om trafikdata, der f.eks. af tekniske grunde
ikke generes eller behandles 1 udbyderens net, ikke skal registreres og opbevares. Det afgerende for,
om trafikdata skal registreres og opbevares vil alene vere, om en oplysning rent faktisk genereres eller
behandles i1 udbydernes systemer, ogsa selv om det kun sker meget kortvarigt.

Efterforskningen af sager om grov kriminalitet kan have en international dimension og vil ofte strak-
ke sig over lengere perioder, ligesom grove kriminelle handlinger eller planlegningen heraf ogsa vil
kunne straekke sig over leengere perioder. Politiet har endvidere erfaring med, at storre sager om grov
kriminalitet, der efterforskes over laengere tid, vil kunne kaste lys over @ldre forhold, hvor det viser
sig, at der er brug for teleoplysninger tilbage i tid. Endvidere vil de sager om national sikkerhed, der er
omfattet af straffelovens kapitel 12 om forbrydelser vedrerende landsforreederi og andre forbrydelser mod
statens selvstendighed og sikkerhed og kapitel 13 om forbrydelser mod statsforfatningen og de overste
statsmyndigheder, terrorisme m.v., herunder efterforskningen af sddanne sager, ofte have en kompleksitet
og et tidsmeessigt perspektiv, der kan streekke sig over lang tid.

Det foreslds pd den baggrund, at data omfattet af de foreslaede regler om malrettet personbestemt og geo-
grafisk registrering og opbevaring skal opbevares i 1 &r. Det vil betyde, at oplysningerne skal opbevares
1 1 ar fra registreringstidspunktet, og det vil gelde, selvom der 1 perioden pa 1 ér skiftes fra malrettet
registrering og opbevaring af trafikdata til generel og udifferentieret registrering af trafikdata. Det skal
ses 1 lyset af, at oplysninger, der er registreret og opbevaret som folge af en geldende pligt til mélrettet
registrering og opbevaring, vil vare registreret pa lovligt grundlag, og at sadanne oplysninger derfor
vil kunne opbevares 1 1 ar efter selve registreringen. Det bemarkes, at det vil vere et krav for, at
politiet og anklagemyndigheden kan fa adgang til sddanne oplysninger, at det sker med henblik pa
bekaempelse af grov kriminalitet eller beskyttelse af den nationale sikkerhed. Oplysninger registreret og
opbevaret som folge af en pligt til mélrettet registrering og opbevaring, der er indhentet af politiet og
anklagemyndigheden inden opbevaringsperioden for de pagaldende oplysninger er udlebet, vil ogsa efter
udlgbet af opbevaringsperioden kunne anvendes i efterforskningen og som bevis 1 straffesager.

Det folger af telelovens § 10, stk. 4, at det pdhviler udbyderen at sikre, at politiets anmodninger om
fremskaftelse af oplysninger om teletrafik samt historisk teleoplysning og historisk udvidet teleoplysning
behandles straks og pa en sddan made, at hensigten med indgrebet ikke forspildes. Overtredelse af
telelovens § 10, stk. 4, kan efter de geldende regler straffes med bede, jf. telelovens § 81, stk. 1,
nr. 1. P4 tilsvarende vis foreslds det, at der vil kunne palegges bedestraf, hvis udbydere uden lovlig
grund afviser at efterkomme et paleg om ivaerksettelse af malrettet registrering og opbevaring, eller hvis
iveerksettelsen af palaegget ikke sker straks.

Det bemarkes, at det ikke vil udgere en overtredelse af de sektorspecifikke regler i bl.a. teleloven, hvis
en udbyder 1 overensstemmelse med et paleg fra politiet har foretaget registrering og opbevaring, og
palegget senere f.eks. matte blive underkendt, jf. nermere nedenfor om provelse.

Der er ikke adgang til, at en udbyder foretager en retlig efterprovelse af, om betingelserne konkret er
opfyldt. Ansvaret for, at betingelserne for at pabegynde registrering og opbevaring er opfyldt, ligger
saledes alene hos de myndigheder, der er kompetente til at pilaegge registrering og opbevaring. Foreta-
ger udbyderen behandling af en eller flere personoplysninger 1 form af registrering og opbevaring pa
baggrund af den retlige forpligtelse, som et palaeg om registrering og opbevaring indebarer, pahviler det
alene udbyderen at kunne dokumentere, at et sddant paleg er udstedt. Sdfremt et pileeg konkret matte
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give anledning hertil, f.eks. pga. dets omfang, er der imidlertid ikke noget til hinder for, at udbyderen
soger paleggets udstrekning bekreftet hos politiet. Politiets bekraftelse heraf vil 1 den forbindelse vere
tilstrekkelig dokumentation for, at udbyderen har sikret den fornedne dokumentation af grundlaget for
den ivaerksatte registrering og opbevaring.

Det vil kunne variere over tid, hvor 1 landet der er en forhgjet risiko for, at der planlegges eller begés
grov kriminalitet m.v., eller hvor 1 landet der er sarlige beskyttelseshensyn, der kan begrunde, at omradet
anses for at vere sarligt sikringskritisk. Den n&rmere registrering og opbevaring af trafikdata vedrerende
omrader, hvor der er en sddan forhgjet risiko, eller som er sarligt sikringskritiske, vil séledes skulle
tilpasses lgbende ud fra en vurdering af det aktuelle kriminalitets- og trusselsbillede.

Det forudsattes pd den baggrund, at Rigspolitiet jevnligt — og som udgangspunkt pa arlig basis —
udarbejder en oversigt over, hvilke omrader der er omfattet af de foreslaede § 786 c, stk. 1 (omrader med
et storre antal anmeldelser om grov kriminalitet og omrader med et storre antal beboere demt for grov
kriminalitet) og 2 (serligt sikringskritiske omrader), med henblik pa, at denne oversigt kan indgd i det
paleg, Rigspolitiet efter de foreslaede § 786 c, stk. 1 og 2, skal meddele udbyderne.

Af palegget vil der skulle fremga tilstraekkelige oplysninger til s& pracist som muligt at udpege de
oplistede omfattede geografiske omrader, eksempelvis ved angivelse af praecise koordinater. Oplysninger-
ne 1 palegget vil saledes precist angive, hvilke geografiske omrader der vil skulle foretages maélrettet
geografisk registrering og opbevaring vedrerende, og hvordan disse afgraenses. Sddanne oplysninger vil,
hvis de offentliggeres, kunne medfore en betydelig forhgjelse af risikoen for omgéelse, idet det ud fra
oplysningerne ogsa vil vaere muligt at sammenstykke et billede af, hvor der ikke foretages malrettet
geografisk registrering og opbevaring af trafikdata. Det vil kunne have en negativ effekt pa de retshand-
havende myndigheders mulighed for at efterforske og retsforfelge grov kriminalitet.

Herudover vil myndighederne skulle videreformidle retskendelser med konkrete pdleg om malrettet
registrering og opbevaring vedrerende konkrete geografiske omréder indhentet efter den foresldede §
786 d 1 retsplejeloven til udbyderne. For oplysninger om konkrete omréader, hvor der pad baggrund af
konkrete paleg vil skulle ske mélrettet geografisk registrering og opbevaring af trafikdata, gelder de
samme betragtninger om muligheden for at efterforske og retsforfelge grov kriminalitet, som galder
oplysningerne pa oversigten over geografiske omrader.

Desuden vil der af paleggene kunne fremgéd informationer om omrader, der vil kunne give et indblik
1 konkrete igangvarende efterforskninger, hvilket ogsa vil kunne have en negativ betydning for de
retshandh@vende myndigheders mulighed for at efterforske og retsforfelge grov kriminalitet. Der vil end-
videre kunne indgé oplysninger, hvor hensynet til statens sikkerhed tilsiger, at de ikke kan offentliggares.

Myndighederne vil desuden ved meddelelse af paleg skulle videreformidle oplysninger om, hvilke
personer der skal foretages malrettet personbestemt registrering og opbevaring af trafikdata vedrerende
efter de foresldede regler i § 786 b 1 retsplejeloven til udbydere med henblik pé iverksattelse af malrettet
registrering og opbevaring af trafikdata vedrerende de omfattede personer. Oplysningerne skal vere
tilstreekkelige til, at udbyderne kan iverksatte malrettet personbestemt registrering og opbevaring af
trafikdata vedrerende de pagaldende personer.

Myndighederne vil ogsa skulle videreformidle retskendelser med konkret begrundede pdlaeg om maélrettet
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registrering og opbevaring af trafikdata vedrerende konkrete personer indhentet efter den foresldede § 786
d i retsplejeloven til udbydere.

P& samme made som oplysninger om de konkrete palaeg om malrettet geografisk registrering og opbeva-
ring af trafikdata vil oplysninger om personer omfattet af den foreslaede § 786 b, stk. 3, 1 retsplejeloven
og oplysninger om konkret begrundede palaeg om malrettet personbestemt registrering og opbevaring af
trafikdata efter den foreslaedes § 786 d i retsplejeloven kunne give et indblik i1 igangvarende efterforsk-
ninger, hvilket vil kunne have en negativ betydning for politiets efterforskningsmuligheder. Der vil endvi-
dere kunne indgd oplysninger, hvor hensynet til statens sikkerhed tilsiger, at de ikke kan offentliggeres.

I forlengelse heraf forudsettes det, at de naevnte oplysninger om de omfattede geografiske omrader
og personer samt de nevnte oplysninger om de konkret begrundede paleg vedrerende personer og
omrader alene videreformidles til ansatte hos udbydere, der er sikkerhedsgodkendt til at hdndtere sddanne
oplysninger om indgreb 1 meddelelseshemmeligheden fra politiet.

Det forudsettes endvidere, at

— oplysninger om, hvilke geografiske omrader der vil skulle foretages malrettet geografisk registrering
og opbevaring af trafikdata vedrerende, jf. den foresldede § 786 c 1 retsplejeloven,

— oplysninger om personer, der skal foretages malrettet personbestemt registrering og opbevaring af
trafikdata vedrerende, jf. den foresldede § 786 b, stk. 3, og

— oplysninger om konkret begrundede paleg om mélrettet geografisk og personbestemt registrering og
opbevaring af trafikdata, jf. den foreslaede § 786 d,

vil kunne undtages fra aktindsigt. Der kan i den forbindelse henvises til § 19, stk. 1, i lov om offentlighed
i forvaltningen (offentlighedsloven), hvorefter retten til aktindsigt ikke omfatter sager inden for straffe-
retsplejen. Hvis de navnte oplysninger ikke indgér i en sag inden for strafferetsplejen, kan der desuden
henvises til offentlighedslovens § 30, nr. 1, som fastsetter, at retten til aktindsigt ikke omfatter oplysnin-
ger om enkeltpersoners private, herunder gkonomiske, forhold, offentlighedslovens § 31, hvorefter retten
til aktindsigt kan begranses, 1 det omfang det er af vesentlig betydning for statens sikkerhed eller rigets
forsvar, samt offentlighedslovens § 33, nr. 1, hvorefter retten til aktindsigt kan begrenses, i det omfang
det er nadvendigt til beskyttelse af vaesentlige hensyn til bl.a. forebyggelse, efterforskning og forfelgning
af lovovertredelser.

Det forudsattes i forleengelse heraf, at de na@vnte oplysninger ikke vil kunne kraeves udleveret til brug for
en retssag, jf. retsplejeloven § 41 d, stk. 5, nr. 2 og 6, samt retsplejelovens § 169, stk. 2, 3. pkt.

Det fremgar af den foresldede § 786 i, stk. 1, at udbydere, der er pélagt at foretage registrering og
opbevaring af trafikdata efter paleg udstedt i medfer af de foresldede bestemmelser 1 § 786 b, stk. 3,
eller §§ 786 c eller 786 d, under ansvar efter straffelovens §§ 152-152 e forpligtes til at hemmeligholde
oplysninger, der modtages og behandles i forbindelse med et sddant péleg.

Den foresldede bestemmelse skal sikre fortrolighed om oplysninger, der videregives fra politiet til udby-

dere 1 forbindelse med pdlaeg udstedt efter de foresldede bestemmelser i § 786 b, stk. 3, eller §§ 786 ¢

eller 786 d om,

— hvilke geografiske omrdder der vil skulle foretages maélrettet geografisk registrering og opbevaring af
trafikdata vedrerende,
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— hvilke personer, der skal foretages malrettet personbestemt registrering og opbevaring af trafikdata
vedrerende, og

— konkret begrundede paleg om malrettet geografisk og personbestemt registrering og opbevaring af
trafikdata.

Bestemmelsen skal endvidere sikre fortrolighed om trafikdata, der registreres og opbevares pa baggrund
af pélaeg efter disse bestemmelser, da der heraf vil kunne udledes oplysninger om omrader og personer
omfattet af malrettet registrering og opbevaring af trafikdata.

Justitsministeriet vurderer, at adgang til oplysninger om, hvor eller over for hvem der foretages maélrettet
registrering og opbevaring af trafikdata pd baggrund af paleg i1 medfer af § 786 b, stk. 3, eller §§ 786
c eller 786 d, potentielt vil kunne vanskeliggere politiets muligheder for at afslere, efterforske, forhindre
og retsforfolge grov kriminalitet ved brug af trafikdata, der er registreret og opbevaret i forbindelse med
sadanne paleg.

Oplysninger om hvilke nermere bestemte omrader og personer, der er omfattet af malrettet registrering
og opbevaring, vil sdledes bdde kunne give et indblik 1 igangverende efterforskninger og omrader, som
vurderes at have interesse for politiet med henblik pé bekempelse af grov kriminalitet. Udbredelse af
sadanne oplysninger vil kunne have en negativ effekt for politiets efterforskningsmuligheder.

Endvidere kan hensynet til statens sikkerhed tilsige, at der ikke skal vere adgang til oplysninger om,
hvilke nermere bestemte omrader der er udpeget til at vere saerligt sikringskritiske, og som der derfor
skal foretages maélrettet geografisk registrering og opbevaring af trafikdata vedrerende. Af sddanne
oplysninger vil kunne udledes, hvilke omrader der vurderes sarligt sikringskritiske. Tilsvarende kan
samme hensyn tilsige, at der ikke skal vare adgang til oplysninger om, hvordan de serligt sikringskritiske
omrader, der er omfattet af den malrettede geografiske registrering og opbevaring af trafikdata, nermere
er afgrenset. Af sddanne oplysninger vil kunne udledes pracist hvordan sarligt sikringskritiske omrader
afgrenses — og dermed f.eks. ogsd hvor en person vil kunne opholde sig i naerheden af det sarligt
sikringskritiske omrade, uden at der registreres og opbevares trafikdata vedrerende personen.

P& den baggrund foreslas det, at der skal gelde en serlig tavshedspligt for oplysninger om, hvor eller
hvem der foretages malrettet registrering og opbevaring af trafikdata vedrerende pd baggrund af paleg 1
medfor af de foreslédede § 786, stk. 3, og §§ 786 c og 786 d i retsplejeloven, som supplerer og praciserer
tavshedspligten 1 telelovens § 7. Den foresldede sarlige tavshedspligt indebarer, at sddanne oplysninger
skal hemmeligholdes af udbyderne, og at de alene mé anvendes med henblik pd videregivelse til politiet
med henblik pd beskyttelse af national sikkerhed og bekampelse af grov kriminalitet. Den foreslaede
serlige tavshedspligt er dog ikke til hinder for lovbestemt adgang for f.eks. tilsynsmyndigheder i forbin-
delse med tilsyn. Erhvervsstyrelsen har eksempelvis adgang til oplysninger i forbindelse med tilsyn efter
telelovens § 73.

Herudover foreslas det med den foreslaede § 786 1, stk. 2, at tavshedspligten ogsa skal finde anvendelse
over for de personer, som oplysningerne vedrerer, uanset en eventuel retlig forpligtelse til at videregive
oplysningerne til den pageldende i henhold til databeskyttelseslovgivningen.

Efter Justitsministeriets vurdering tilsiger de samme hensyn som anfert ovenfor, at der ikke meddeles
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indsigt 1 oplysninger, der modtages og behandles 1 forbindelse med paleg 1 medfer af de foreslaede § 786
b, stk. 3, eller §§ 786 c eller § 786 d.

Det vurderes 1 den forbindelse, at det vil kunne vanskeliggore efterforskningen, afsleringen og retsfor-
folgningen af strafbare handlinger, herunder beskyttelse mod og forebyggelse af trusler mod den nationale
sikkerhed, hvis personer kan opnd adgang til oplysninger om, hvorvidt der som folge af malrettet person-
bestemt registrering og opbevaring, jf. § 786 b, stk. 3, eller § 786 d, registreres og opbevares trafikdata
vedrerende deres kommunikationsudstyr. Hensynet til efterforskningsmulighederne tilsiger saledes, at
registrerede hverken skal kunne fa adgang til oplysninger om, hvilke péaleg udbyderne har modtaget, eller
hvilke trafikdata, der pa baggrund af paleg udstedt i medfer af de navnte bestemmelser er registreret
om vedkommende, da der efter omstendighederne vil kunne udledes oplysninger heraf om, hvorvidt de
pageldendes trafikdata er omfattet af et pdlaeg om malrettet personbestemt registrering og opbevaring.

Endvidere tilsiger hensynet til politiets efterforskningsmuligheder, at personer ikke skal kunne opna
adgang til oplysninger om, hvorvidt der som folge af méilrettet geografisk registrering og opbevaring, jf.
de foreslaede §§ 786 c og 786 d 1 retsplejeloven, registreres og opbevares trafikdata vedrerende deres
kommunikationsudstyr. Hensynet til efterforskningsmulighederne tilsiger séledes, at registrerede hverken
skal kunne fi adgang til oplysninger om, hvilke paleeg udbyderne har modtaget, eller hvilke trafikdata,
der pd baggrund af palaeg udstedt i medfer af de nevnte bestemmelser er registreret om vedkommende, da
der efter omstendighederne vil kunne udledes oplysninger heraf om, hvorvidt de pagaeldendes trafikdata
er omfattet af et pdlaeg om malrettet geografisk registrering og opbevaring. Indsigt 1 sddanne oplysninger
vil kunne gore det muligt at sammenstykke et billede af, hvor der foretages og ikke foretages malrettet
geografisk registrering og opbevaring af trafikdata, som efterfolgende vil kunne blive videregivet og
offentliggjort.

Endvidere vil der kunne vare hensyn til statens sikkerhed, der tilsiger, at personer ikke skal kunne fa
indsigt 1 oplysninger om, hvorvidt der som folge af mélrettet personbestemt eller geografisk registrering
og opbevaring, jf. de foresldede § 786 b, stk. 3, eller §§ 786 c eller 786 d i retsplejeloven, registreres og
opbevares trafikdata vedrerende deres kommunikationsudstyr.

Den foreslaede § 786 1, stk. 2, indebarer bl.a. en fravigelse fra indsigtsretten 1 Europa-Parlamentet og
Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse af
direktiv 95/46/EF (generel forordning om databeskyttelse) (databeskyttelsesforordningens) artikel 15, stk.
1, hvorefter den registrerede som udgangspunkt har ret til indsigt 1 personoplysninger, der behandles af
den dataansvarlige, vedrerende den pageldende selv. Den foresldede bestemmelse 1 retsplejelovens § 786
1 fastsaettes séledes som en lovgivningsmassig foranstaltning til begrensning af indsigtsretten inden for
rammerne af databeskyttelsesforordningens artikel 23, stk. 1, med hensyn til de udbydere, som palegges
at registrere og opbevare trafikdata.

Justitsministeriet vurderer, at den foreslaede bestemmelse i1 retsplejelovens § 786 1 — bl.a. 1 lyset af
ovenstdende — kan fastsattes inden for rammerne af databeskyttelsesforordningens artikel 23, stk. 1. Efter
artikel 23, stk. 1, kan raekkevidden af forordningens bestemmelser om de registreredes rettigheder mv.,
herunder indsigtsretten efter forordningens artikel 15, begranses 1 national ret, nir det er nedvendigt
og forholdsmessigt af hensyn til bl.a. forebyggelse, efterforskning eller retsforfolgning af stratbare
handlinger eller forebyggelse af trusler mod den offentlige sikkerhed. Det bemaerkes i den forbindelse, at
der 1 medfer af et pilaeg efter de foreslaede § 786 b, stk. 3, og §§ 786 c og 786 d vil blive registreret
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og opbevaret trafikdata, der har en faktuel karakter. Oplysningerne kan som folge af den foresldede
tavshedspligt alene anvendes med henblik pa videregivelse til politiet med henblik pé beskyttelse af
national sikkerhed eller bekampelse af grov kriminalitet. Som anfert ovenfor er dette dog ikke til hinder
for lovbestemt adgang for f.eks. tilsynsmyndigheder i forbindelse med tilsyn. Nar oplysninger videregives
til politiet, bliver de bl.a. omfattet af databeskyttelsesgarantier 1 retshandhavelsesloven.

Den foresldede bestemmelse medferer samtidig, at udbydernes indsamling af de omhandlede oplysninger
undtages fra oplysningspligten i1 databeskyttelsesforordningens artikel 14. Efter artikel 14 er den dataan-
svarlige ved indsamling af personoplysninger, der ikke sker hos den registrerede, som udgangspunkt
forpligtet til at meddele en rakke oplysninger til den registrerede. Efter artikel 14, stk. 5, litra d,
galder oplysningspligten ikke, 1 det omfang personoplysningerne skal forblive fortrolige som folge af en
tavshedspligt efter national ret.

Derudover foreslds det med den foresldede § 786 1, stk. 3, at udbydere skal orientere politiet om
brud pa persondatasikkerheden, jf. databeskyttelsesforordningens artikel 4, nr. 12, der ville udlese en
underretningspligt af de registrerede efter databeskyttelsesforordningens artikel 34. Efter artikel 34 er den
dataansvarlige forpligtet til at underrette den registrerede uden unedig forsinkelse om et brud pa person-
datasikkerheden, hvis bruddet sandsynligvis vil indebare en hgj risiko for fysiske personers rettigheder
og frihedsrettigheder. I medfer af databeskyttelseslovens § 22, stk. 6, kan politiet beslutte, at databeskyt-
telsesforordningens artikel 34 ikke galder, sé lenge underretning af den registrerede konkret ma antages
at vanskeliggore efterforskningen af strafbare forhold. Denne beslutning kraver en konkret stillingtagen
til opstdede brud pa persondatasikkerheden, der omfatter de pagaldende registreredes oplysninger.

Rigspolitiets meddelelse af paleg efter de foresldede § 786 b, stk. 1 og 3 (mélrettet personbestemt
registrering og opbevaring), og § 786 c, stk. 1 og 2 (mélrettet geografisk registrering og opbevaring),
vil have karakter af afgerelser 1 forvaltningslovens forstand. Forvaltningslovens bestemmelser, herunder
partsrettighederne, vil dermed som udgangspunkt finde anvendelse.

For s& vidt angar personer, hvis trafikdata registreres og opbevares 1 medfer af paleg udstedt efter de
foreslaede § 786 b, stk. 1 eller 3, og § 786 c, stk. 1 eller 2, leegges der imidlertid op til, at sddanne
personer ikke underrettes om registreringen og opbevaringen, jf. den foreslaede § 786 b, stk. 7, og den
foreslaede § 786 c, stk. 5. Der laegges endvidere op til, at fravige bestemmelserne i1 forvaltningslovens
kapitel 4-6 om partsaktindsigt, partshering og begrundelse for sd vidt angdr denne personkreds.

Den foresldaede § 786 b, stk. 7, og den foresldede § 786 c, stk. 5, indeberer séledes, at personerne ikke
vil skulle underrettes om Rigspolitiets palaeg om registrering og opbevaring af trafikdata, og at de ikke vil
blive tillagt partsrettigheder i1 forhold til paleeggene. Dette af hensyn til at sikre, at formalet med mélrettet
registrering og opbevaring af trafikdata ikke forspildes.

Udbyderne er adressater for pdlaeg udstedt i medfer af de foresldede § 786 b, stk. 1 og 3, og § 786 c,
stk. 1 og 2, og de vil efter Justitsministeriets opfattelse vaere at betragte som parter 1 forvaltningslovens
forstand. For udbyderne vil partsrettighederne 1 forvaltningslovens derfor som udgangspunkt finde anven-
delse.

Efter forvaltningslovens § 19, stk. 2, nr. 1, kan partshering dog undlades, hvis det efter oplysningernes
eller de eksterne vurderingers karakter og sagens beskaffenhed mé& anses for ubetenkeligt at treffe
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afgerelse 1 sagen pé det foreliggende grundlag. Bestemmelsen tager iser sigte pa tilfelde, hvor der ikke
er rimelig grund til at tro, at den pageldende part vil kunne korrigere eller supplere de oplysninger, der er
tilvejebragt 1 forbindelse med sagens behandling, og det heller ikke 1 gvrigt som folge af sagens karakter
ma anses for padkravet at gennemfore en hering.

Rigspolitiets palaeg udstedt 1 medfer af de foresldede § 786 b, stk. 1 og 3, vil basere sig pd oplysninger om
domme og kendelser.

Rigspolitiets oversigt over omrader, der vil vaere omfattet af pligten til mélrettet geografisk registrering
og opbevaring af trafikdata efter den foreslaede § 786 c, stk. 1, vil skulle udarbejdes pa baggrund af
oplysninger, der traekkes fra Rigspolitiets systemer. Oversigten vil for si vidt angér den foreslaede § 786
c, stk. 2, skulle bygge pa en politifaglig vurdering af, hvilke omrader der ud fra det aktuelle kriminalitets-
og trusselsbillede vurderes at vere sarligt sikringskritiske.

Det er pd den baggrund Justitsministeriets opfattelse, at betingelserne for at undlade at partshere udby-
derne over sddanne oplysninger som det klare udgangspunkt vil vere til stede. Der er siledes tale om
oplysninger, der hidrerer fra en offentlig myndighed, og som har et autentisk praeg, og der er ikke
rimelig grund til at tro, at udbyderne vil kunne korrigere eller supplere de oplysninger, som politiet vil
underbygge palaegget med. Det er 1 ovrigt Justitsministeriets vurdering, at det heller ikke i gvrigt som
folge af sagens karakter mé anses for pakrevet at gennemfore en partshering.

Hertil kommer, at partshering kan undlades, nér de oplysninger, der medferer heringspligt, er undtaget fra
partens ret til aktindsigt, jf. herved forvaltningslovens § 19, nr. 4.

Der kan 1 den forbindelse henvises til forvaltningslovens § 11, stk. 1, hvorefter reglerne om partsaktind-
sigt ikke geelder sager om strafferetlig forfelgning af lovovertredelser, jf. dog forvaltningslovens § 18 om
afgjorte straffesager. Hvis de navnte oplysninger ikke indgar 1 en sag om strafferetlig forfelgning af lov-
overtredelser, kan der desuden henvises til forvaltningslovens § 15 b, hvorefter retten til partsaktindsigt
kan begrenses af hensyn til forebyggelse, opklaring og forfelgning af lovovertredelser, straffuldbyrdelse
og lignende samt beskyttelse af sigtede, vidner eller andre i1 sager om strafferetlig eller discipliner
forfolgning, jf. forvaltningslovens § 15 b, nr. 1. Der kan desuden henvises til forvaltningslovens § 15,
hvorefter retten til aktindsigt kan begrenses pé grund af afgerende hensyn til statens sikkerhed eller rigets
forsvar, medmindre partens interesse i at kunne benytte kendskab til sagens dokumenter til varetagelse af
sit tarv taler imod.

Rigspolitiets pdlaeg med information om, hvilke personer og omréder der vil skulle iverksattes mélrettet
registrering og opbevaring af trafikdata vedrerende, vil dog som udgangspunkt skulle ledsages af en
begrundelse, jf. reglerne herom 1 forvaltningslovens kapitel 6.

Der leegges imidlertid med det foreslaede § 786 b, stk. 6, og det foreslaede § 786 c, stk. 4, op til at fravige
dette udgangspunkt, siledes at forvaltningslovens kapitel 6 om begrundelse m.v. ikke vil finde anvendelse
for pélaeg, der udstedes efter de foreslaede § 786 b, stk. 1 eller 3, og § 786 c, stk. 1 eller 2. Der er 1 den
forbindelse lagt vaegt pa, at den begrundelse, der vil kunne gives, ikke reelt vil give udbyderne et bedre
indblik 1, hvorfor palaegget har faet det indhold, det har, end udbyderne vil kunne laese ud af de foresldede
§§ 786 b og 786 c i retsplejeloven. Begrundelserne vil for sa vidt angar de foresldede § 786 b, stk. 1 og 3,
alene kunne henvise til, at personerne, der omfattet af palaegget, efter Rigspolitiets opfattelse er omfattet
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af de foreslaede § 786 b, stk. 1 og 3. Der vil 1 den forbindelse alene kunne henvises til, at Rigspolitiets
paleg omfatter de pagaldende personer pd baggrund af oplysninger om domme og kendelser. For sa vidt
angéar de foresldede § 786 c, stk. 1 og 2, vil begrundelserne alene kunne henvise til, at omrdderne omfattet
af palegget, efter Rigspolitiets opfattelse er omfattet af de foresldede § 786 c, stk. 1 og 2. Der vil i den
forbindelse alene kunne henvises til, at Rigspolitiets paleeg omfatter de pdgeldende omrader pd baggrund
af oplysninger trukket fra Rigspolitiets systemer samt politifaglige vurderinger af, hvilke omrader der ud
fra det aktuelle kriminalitets- og trusselsbillede vurderes at vaere serligt sikringskritiske. Dertil kommer,
at indholdet af en begrundelse kan begranses 1 det omfang, hvori oplysninger kan undtages fra aktindsigt
1 medfer af forvaltningslovens §§ 15-15 b, jf. herved samme lovs § 24, stk. 3, 2. pkt. Heroverfor stér,
at det efter Rigspolitiets opfattelse vil vere forbundet med et stort ressourcetreek ved Rigspolitiet, hvis
paleg udstedt efter de foresldede § 786 b, stk. 1 eller 3, samt § 786 c, stk. 1 eller 2, vil skulle ledsages af
en begrundelse.

Det foreslds desuden, at Rigspolitiets paleg udstedt efter de foreslaede § 786 b, stk. 1 eller 3, samt § 786
c, stk. 1 eller 2, ikke kan péaklages til anden administrativ myndighed. Det a&ndrer imidlertid ikke ved, at
palegget vil kunne indbringes for Folketingets Ombudsmand og domstolene.

Registrerings- og opbevaringspligten for udbydere vil for sa vidt angar de foresldede ordninger med
malrettet personbestemt og geografisk registrering og opbevaring af trafikdata efter forslaget geelde
fra det tidspunkt, hvor udbyderne har modtaget tilstrekkelige oplysninger om de omfattede personer
og omrader fra myndighederne til at ivaerkseatte registrering og opbevaring maélrettet de pagaldende
personer og omrader. For sa vidt angar de foresldede §§ 786 b og 786 c 1 retsplejeloven vil dette vare
ved modtagelsen af pdlaeg fra Rigspolitiet. For s vidt angar konkret begrundede paleg om mélrettet
registrering og opbevaring indhentet efter den foresldede § 786 d 1 retsplejeloven vil dette vere ved
udbydernes modtagelse af den indhentede retskendelse.

For sé vidt angér den foresldede ordning med malrettet geografisk registrering og opbevaring af trafik-
data bemarkes det, at master tilherende udbydere er placeret forskelligt. Omréder, der geografisk er
placeret 1 nerheden af et omrdde pd 3 gange 3 km, hvor der vil skulle foretages malrettet geografisk
registrering og opbevaring, vil derfor ogsd, pga. disse tekniske forhold, i et storre eller mindre omfang
kunne blive omfattet af den registrering og opbevaring, udbyderne ivaerksatter — athaengig af antallet af
masterne og deres placering. Det forudsattes 1 den forbindelse, at udbyderne ivaerksetter registreringen
og opbevaringen af trafikdata, s registreringen alene omfatter det omrade, der er strengt nedvendigt. Det
pahviler 1 den forbindelse udbydere at udpege de fornedne master, sdledes at det angivne omrade dekkes
fuldstendigt. Det forudsazttes, at udbyderne ved udpegningen af de fornedne master tager hegjde for
bygningsmassen og andre forhold, der typisk vil kunne forérsage sakaldte mastespring. Det vil bl.a.
indebare, at det typisk vil vaere nedvendigt at medtage master uden for et omride pa 3 km gange 3 km,
da telefoner vil vaere mere tilbgjelige til at springe pd master, der er placeret l&ngere vk, safremt disse er
mindre belastede af trafikdata end de master, der befinder sig tettest ved telefonen. Er dette tilfaeldet, vil
de oplysninger, der registreres og opbevares, vere omfattet af den malrettede geografiske registrering og
opbevaring af trafikdata. Det betyder, at politiet og anklagemyndigheden — pa samme vis som for s vidt
angar evrige oplysninger, der registreres og opbevares som folge af en af de foresldede registrerings- og
opbevaringspligter 1 retsplejelovens §§ 786 a-786 e eller 1 palaeg eller regler udstedt i medfer heraf — vil
kunne fa adgang til disse trafikdata, og at disse oplysninger kan anvendes i efterforskninger og som bevis
1 straffesager. Det skal ses 1 lyset af, at det ikke er muligt at frasortere data inden for de enkelte cellers
reekkevidde, som stammer fra telefoner, der reelt har befundet sig uden for de udpegede omrader.
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Den foreslaede ordning med malrettet personbestemt registrering og opbevaring af trafikdata og den
foreslaede ordning med malrettet geografisk registrering og opbevaring af trafikdata for sa vidt angér det
foreslédede § 786 c, stk. 1, nr. 2 (omrader med et hgjere antal af beboere demt for grov kriminalitet), vil
kreeve udvikling af it-systemunderstottelse hos bl.a. Rigspolitiet med henblik pd en automatiseret proces.

Der vil vare behov for at foretage en grundig foranalyse forud for selve systemudviklingen til understet-
telse af den foresldede malrettede registrering og opbevaring, idet der vil vaere tale om et komplekst
it-projekt. It-systemudviklingen vil bl.a. skulle bygge oven pé it-systemer fra flere forskellige myndighe-
der (herunder politiet og kriminalforsorgen) og telebranchen. Foranalysen ventes tidligst at foreligge 1
2023. Herefter vil Rigspolitiet kunne levere et skon over, hvornar it-systemunderstottelsen vil kunne
ventes etableret og sat i drift.

Den malrettede registrering og opbevaring af trafikdata vil desuden kraeve udvikling af it-systemunder-
stottelse hos udbyderne med henblik péd en automatiseret proces.

Det forudsattes, at udviklingsarbejdet generelt sker under dialog med telebranchen, saledes at det sikres,
at den kommende it-systemunderstottelse 1 Rigspolitiet er kompatibel med den it-systemunderstattelse,
ordningen forudsatter for si vidt angér udbyderne.

Da den nedvendige it-systemunderstottelse ikke vil kunne vaere ferdigudviklet pa tidspunktet for lovens
ikrafttraedelse, foreslas det, jf. lovforslagets § 3, stk. 4, at justitsministeren 1 en overgangsperiode — dvs.
1 perioden fra lovens ikrafttreeden og indtil det tidspunkt, hvor den nedvendige it-systemunderstettelse er
etableret og klar til at blive sat i drift — vil kunne fastaette regler om fravigelse af lovens bestemmelser
1 de foreslaede §§ 786 b-786 d, herunder at reglerne helt eller delvist ikke skal anvendes. Der vil f.eks.
kunne fastsattes regler om, hvilke tjenester og datatyper den maélrettede registrering og opbevaring i
en overgangsperiode skal omfatte. Der vil ogsd eksempelvis kunne fastsettes regler om, at kun dele af
den malrettede registrering og opbevaring 1 en overgangsperiode skal sattes 1 kraft. Der legges 1 den
forbindelse ikke op til at bemyndige justitsministeren til at fastsaette andre betingelser for ivaerksattelse
af den malrettede registrering og opbevaring af trafikdata end dem, som fremgér af de foresldede §§ 786
b-786 d 1 retsplejeloven.

Hertil bemarkes, at der legges op til, at loven skal treede 1 kraft 1. januar 2022, jf. lovforslagets § 3,
stk. 1. Forud for 1. januar 2022 vil der i overensstemmelse med den foresldede § 786 e i retsplejeloven
blive foretaget en vurdering af, hvorvidt der 1 2022 vil foreligge en alvorlig trussel mod den nationale
sikkerhed, som ma anses for at vare reel og aktuel eller forudsigelig, jf. pkt. 3.2.3.1. P& det foreliggende
grundlag, herunder oplysninger om aktuelle straffesager omhandlende overtraedelser af bestemmelserne 1
straffelovens kapitel 12 og 13, herunder badde verserende sager og sager, hvori der er sket domfzldelse,
den galdende »Vurderingen af Terrortruslen mod Danmark« (VTD) fra Center for Terroranalyse og ovri-
ge analyseprodukter, er det Justitsministeriets forventning, at der 1 2022 vil foreligge en alvorlig trussel
mod den nationale sikkerhed, som ma anses for at vere reel og aktuel eller forudsigelig. Det er saledes
Justitsministeriets forventning, at der 1 2022 med hjemmel 1 den foresldede § 786 e i retsplejeloven vil
kunne fastsattes regler, der paleegger udbyderne at foretage generel og udifferentieret registrering og
opbevaring af trafikdata.

De relevante myndigheder vil — under dialog med telebranchen — 1 umiddelbar forlengelse af lovens
ikrafttreeden skulle udarbejde bekendtgerelser, der fastsatter de nermere rammer for mélrettet registre-
ring og opbevaring af trafikdata efter de foresldede §§ 786 b-786 d i retsplejeloven, herunder regler om
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understottelse af mélrettet registrering og opbevaring af trafikdata 1 overgangsperioden fra lovens ikraft-
treeden, indtil den nedvendige it-systemunderstottelse af malrettet registrering og opbevaring af trafikdata
er pa plads. Bekendtgerelserne vil skulle udstedes hurtigst muligt efter lovens ikrafttreden. Med bekendt-
gorelserne vil der kunne tages hojde for den systemunderstottelse, der er til rddighed pé tidspunktet for
udstedelse af bekendtgarelsen. Det forudsettes, at udbyderne med kort varsel kan understotte en overgang
fra generel og udifferentieret registrering og opbevaring til malrettet registrering og opbevaring 1 medfer
af relevante udstedte bekendtgerelser.

Det bemearkes, at udmentningen af de foresldede regler om maélrettet personbestemt og geografisk regi-
strering og opbevaring af trafikdata vil vere forbundet med en risiko for eventuelle fejl. Enten 1 form
af, at der registreres og opbevares oplysninger om personer eller omrader, der ikke er omfattet af den
foreslaede ordning, eller i form af, at der ikke registreres oplysninger for alle personer eller omrader,
der er omfattet af ordningen. Det skyldes bl.a., at udmentningen vil vere athangig af en rekke zldre
it-systemer og overbygninger herpa. Der vil ogsd vere risiko for fejl 1 overgangsperioden, hvor der vil
veaere tale om at udmente reglerne 1 en manuel lgsning.

For sd vidt angar domstolsprovelse foreslds det, at der for registrering og opbevaring af trafikdata pa
grundlag af konkret begrundede pélag, jf. den foresldede § 786 d i retsplejeloven, indferes en ordning
med forudgdende retskendelse svarende til, hvad der kendes i dag for indgreb 1 meddelelseshemmelighe-
den.

For mélrettet personbestemt og geografisk registrering og opbevaring af trafikdata, der ikke ivaerksettes
pa grundlag af konkret begrundede pélaeg men efter de foreslaede bestemmelser i retsplejelovens §§ 786 b
og 786 c, vil der vaere adgang til domstolsprevelse, jf. grundlovens § 63.

Vedrerende domstolspravelse henvises 1 gvrigt til pkt. 3.6.
3.2. Generel og udifferentieret registrering og opbevaring af trafikdata med henblik pa beskyttelse
af den nationale sikkerhed

3.2.1. G&ldende ret

Der henvises til beskrivelsen ovenfor under pkt. 3.1.1 vedrerende retsplejelovens § 786, stk. 4, og
logningsbekendtgerelsen. Det bemarkes, at den galdende forpligtelse efter retsplejelovens § 786, stk. 4,
for udbydere af telenet eller teletjenester til at registrere og opbevare oplysninger om teletrafik til brug
for efterforskning og retsforfolgning af strafbare forhold ikke skelner mellem de forskellige kriminalitets-
former. Der er derfor efter geeldende ret ikke sarlige regler for registrering og opbevaring med henblik pé
beskyttelse af den nationale sikkerhed eller bekampelse af grov kriminalitet.

3.2.2. EU-Domstolens praksis

EU-Domstolens praksis, herunder La Quadrature du Net-dommen, er beskrevet under pkt. 2.

La Quadrature du Net-dommen nedvendigger en @ndring af retsplejelovens § 786, stk. 4, saledes at
ordningen er i fuld overensstemmelse med EU-retten som fortolket af EU-Domstolen.
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For sa vidt angér registrering og opbevaring med henblik péd beskyttelse af den nationale sikkerhed er de

relevante dele af La Quadrature du Net-dommen praemis 134-139. Det fremgar heraf navnlig,

— at der kan fastsettes nationale regler, der foreskriver generel og udifferentieret lagring af trafik- og
lokaliseringsdata vedrerende alle brugere i en begrenset periode, nir der foreligger tilstrekkeligt
konkrete omstendigheder, der gor det muligt at antage, at en medlemsstat stir over for en alvorlig
trussel mod den nationale sikkerhed, som mé anses for at vere reel og aktuel eller forudsigelig,

— at dette geelder 1 situationer, hvor staten har en interesse i at beskytte statens vasentlige funktioner
og grundleggende samfundsinteresser, og omfatter forebyggelse og bekempelse af aktiviteter, der
alvorligt kan destabilisere et lands grundleggende forfatningsmessige, politiske, okonomiske eller
sociale strukturer og navnlig direkte true samfundet, befolkningen eller staten som sadan, sdsom bl.a.
terrorvirksomhed,

— at lagringen tidsmaessigt skal begranses til det strengt nedvendige, og at selv om en lagring kan
forlenges som folge af, at en trussel fortsat bestir, mé varigheden af hvert enkelt pabud ikke overstige
et forudseeligt tidsrum,

— at en sddan lagring skal vere omfattet af begrensninger og underlagt strenge garantier, der gor det
muligt effektivt at beskytte mod risikoen for misbrug,

— at lagringen ikke mé have en systematisk karakter, og

— at en afgerelse, hvorved der palegges en saddan lagring, skal kunne geres til genstand for en effektiv
provelse ved en domstol eller en uathengig administrativ enhed med henblik pa at kontrollere, om en
af disse situationer foreligger, samt om de betingelser og garantier, der skal vare fastsat, er overholdt.

3.2.3. Justitsministeriets overvejelser og den foresldede ordning
3.2.3.1. Alvorlig trussel mod Danmarks nationale sikkerhed

Det er Justitsministeriets opfattelse, at vurderingen af, om der foreligger en alvorlig trussel mod den
nationale sikkerhed, der er reel og aktuel eller forudsigelig, skal foretages med inddragelse af flere
forskellige elementer.

Der bor sédledes indgé en raekke forskellige vurderinger, analyser m.v. i vurderingen af, om der foreligger
en alvorlig trussel mod den nationale sikkerhed, der er reel og aktuel eller forudsigelig. Det kan bl.a.
vare oplysninger om antallet og karakteren af verserende eller afgjorte straffesager om overtreedelse af
straffelovens kapitel 12 og 13. Det vil sdledes kunne indgd som et vasentligt moment ved vurderingen,
om der er foretaget sigtelser, sket varetegtsfeengsling eller rejst tiltale for forhold omfattet af straffelovens
kapitel 12 og 13, ligesom domfzldelser, hvorved der er domt for overtraedelse af de bestemmelser, der
herer under straffelovens kapitel 12 eller 13, vil kunne tillegges betydelig vagt ved vurderingen.

Endvidere vil en raekke uklassificerede analyseprodukter udgivet af bl.a. Politiets Efterretningstjeneste,
Forsvarets Efterretningstjeneste eller Center for Cybersikkerhed kunne indga i vurderingen af, om der
foreligger en alvorlig trussel mod den nationale sikkerhed, der er reel og aktuel eller forudsigelig. Det vil
f.eks. kunne vare Center for Cybersikkerheds arlige trusselsvurdering af cybertruslen mod Danmark, men
ogsa andre relevante trusselsvurderinger vil kunne indga.

Et yderligere element, som vil kunne indgé i1 vurderingen af, om der foreligger en trussel mod den natio-
nale sikkerhed, der er reel og aktuel eller forudsigelig, er »Vurderingen af Terrortruslen mod Danmark«
(VTD), som arligt udarbejdes af Center for Terroranalyse (CTA). VTD’en er CTA’s samlede vurdering af
terrortruslen mod Danmark og danske interesser i udlandet.
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VTD’en indeholder en samlet vurdering af terrortruslen mod Danmark fra bl.a. militant islamisme,
hgjreekstremisme og venstreekstremisme. Inden for hver af disse kategorier vurderes terrortruslen mod
Danmark. Som led heri vurderes det bl.a., om det er sandsynligt, at en eller flere akterer har kapacitet til
og/eller intention om at bega et terrorangreb, og om planlaegning af et terrorangreb i det kommende ér er
sandsynlig.

Vurderingen af, om der foreligger en alvorlig trussel mod den nationale sikkerhed, som er reel og aktuel
eller forudsigelig, vil skulle foretages regelmaessigt, s& det sikres, at bade nationale og internationale
forhold af betydning for Danmarks nationale sikkerhed inddrages. Inddragelsen af flere af hinanden
uafhangige analyseprodukter vil kunne styrke det vurderingsmeessige grundlag af det samlede trusselsbil-
lede.

Det er samlet set Justitsministeriets vurdering, at der pd baggrund af en gennemgang af aktuelle straffe-
sager omhandlende overtreedelser af bestemmelserne 1 straffelovens kapitel 12 og 13, herunder bade
verserende sager og sager, hvori der er sket domfzldelse, samt pd baggrund af VTD’en og evrige analyse-
produkter kan foretages en velunderbygget vurdering af truslen mod Danmarks nationale sikkerhed med
henblik pé at konstatere, om der er tilstrekkelige solide grunde til at antage, at Danmark star over for en
alvorlig trussel mod den nationale sikkerhed, som er reel og aktuel eller forudsigelig, hvor f.eks. aktivite-
ter alvorligt kan destabilisere Danmarks grundleggende forfatningsmessige, politiske, skonomiske eller
sociale strukturer og navnlig direkte true samfundet, befolkningen eller staten som sadan, sasom bl.a.
terrorvirksomhed.

Det foreslas pa den baggrund, at justitsministeren bemyndiges til efter forhandling med erhvervsministe-
ren at fastsette regler om, at det pahviler udbydere at foretage generel og udifferentieret registrering og
opbevaring af trafikdata, nér der foreligger tilstreekkeligt konkrete omstendigheder, der giver anledning
til at antage, at Danmark star over for en alvorlig trussel mod den nationale sikkerhed, som ma anses for
at veere reel og aktuel eller forudsigelig.

Det foreslas, at udtrykket »udbydere« forstas 1 overensstemmelse med samme udtryk i telelovens § 2, nr.
1. Der henvises til pkt. 3.1.3.4.

3.2.3.2. Tidsmcessig udstreekning m.v.

Justitsministeriet har overvejet, hvordan det kan sikres, at den generelle og udifferentierede registrering
og opbevaring af trafikdata tidsmaessigt begranses til det strengt nedvendige, saledes at registreringen og
opbevaringen ikke far en systematisk karakter.

Det er Justitsministeriets vurdering, at en tidsmaessig udstrekning for generel og udifferentieret registre-
ring og opbevaring af trafikdata pa op til 1 ar fra udstedelsen af en bekendtgerelse herom vil vere
proportional i de tilfelde, hvor det vurderes, at Danmark stdr over for en alvorlig trussel mod den
nationale sikkerhed som beskrevet ovenfor under 3.2.3.1.

Det foreslés pa den baggrund, at udbyderes registreringspligt hejst vil kunne fastsattes for en periode pa 1
ar ad gangen. Den tidsmassige udstreekning skal begranses til det strengt nedvendige, og udstrekningen
skal derfor fastsattes til mindre end 1 ar, séfremt det skeonnes tilstraekkeligt. Det forudsattes ogsa, at
fastsatte regler ophaves, hvis det er den samlede vurdering, at de ikke lengere kan opretholdes. Det
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forudsettes endvidere, at udbyderne med kort varsel kan understotte en overgang fra generel og udiffe-
rentieret registrering og opbevaring til malrettet registrering og opbevaring.

Det foreslds desuden, at oplysninger, der registreres 1 medfor af regler udstedt efter det foreslaede § 786 e,
stk. 1, skal opbevares i 1 ar fra registreringstidspunktet.

Det forudsattes 1 forlengelse heraf, at der med hjemmel 1 den foreslaede bemyndigelsesbestemmelse i
retsplejelovens § 786 e fastsattes regler om, at oplysninger, der er registreret og opbevaret som folge
af en pligt til generel og udifferentieret registrering og opbevaring, vil skulle opbevares 1 1 ar fra registre-
ringstidspunktet, ogsa efter overgangen til malrettet registrering og opbevaring. Det skal ses 1 lyset af, at
oplysninger, der er registreret og opbevaret som folge af en geldende pligt til generel og udifferentieret
registrering og opbevaring, vil vare registreret pd lovligt grundlag, og at sddanne oplysninger derfor vil
kunne opbevares i 1 ar efter selve registreringen. Det bemerkes, at det vil vaere et krav for, at politiet og
anklagemyndigheden kan fa adgang til sddanne oplysninger, at det sker med henblik pa bekempelse af
grov kriminalitet eller beskyttelse af den nationale sikkerhed. Oplysninger registreret og opbevaret som
folge af en pligt til generel og udifferentieret registrering og opbevaring, der er indhentet af politiet og
anklagemyndigheden inden opbevaringsperioden for de pagaldende oplysninger er udlebet, vil ogsa efter
udlgbet af opbevaringsperioden kunne anvendes i efterforskningen og som bevis 1 straffesager.

Gyldigheden af regler udstedt i medfer af bemyndigelsen kan preves, jf. grundlovens § 63. Det forudset-
tes, at grundlaget for vurderingen af, at der foreligger en alvorlig trussel mod Danmarks nationale sikker-
hed, der nedvendigger fastsattelse af regler om generel og udifferentieret registrering og opbevaring af
trafikdata, offentliggeres ved udstedelsen af reglerne. Vedrerende domstolsprevelsen henvises 1 egvrigt til
pkt. 3.6.

3.2.3.3. Omfang af oplysninger og kommunikationsmidler

Det foreslas, at registrerings- og opbevaringspligten vil skulle omfatte de samme trafikdata, som dem, der
efter forslaget vil vere omfattet af den foresldede ordning med mélrettet registrering og opbevaring af
trafikdata. Der henvises til pkt. 3.1.3.4.

3.3. Generel og udifferentieret registrering og opbevaring af oplysninger om en brugers adgang til
internettet

3.3.1 Galdende ret

Der henvises til beskrivelsen ovenfor under pkt. 3.1.1 vedrerende retsplejelovens § 786, stk. 4, og
logningsbekendtgerelsen.

Efter logningsbekendtgerelsens § 5, stk. 1, som @ndret ved bekendtgerelse nr. 660 af 19. juni 2014 om
@ndring af bekendtgerelse om udbydere af elektroniske kommunikationsnets og elektroniske kommuni-
kationstjenesters registrering og opbevaring af oplysninger om teletrafik (logningsbekendtgerelsen), skal
en udbyder af elektroniske kommunikationsnet eller -tjenester til slutbrugere registrere oplysninger om
en brugers adgang til internettet, herunder den tildelte brugeridentitet (nr. 1), den brugeridentitet og det
telefonnummer, som er tildelt kommunikationer, der indgér i et offentligt elektronisk kommunikationsnet
(nr. 2), navn og adresse pa den abonnent eller registrerede bruger, til hvem en internetprotokol-adresse
(herefter IP-adresse), en brugeridentitet eller et telefonnummer var tildelt pd kommunikationstidspunktet
(nr. 3) og tidspunktet for kommunikationens start og afslutning (nr. 4).
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Begrebet “bruger” i logningsbekendtgerelsens § 5, stk. 1, skal forstds som begrebet “’slutbruger” som de-
fineret i telelovens § 2, nr. 3. Det folger bl.a. af pkt. 1.2 og 2.3.3 i vejledning nr. 74 af 28. september 2006
til logningsbekendtgerelsen. Logningsbekendtgerelsens § 5, stk. 1, sondrer derfor ikke begrebsmaessigt
mellem brugere og slutbrugere.

Oplysninger om den tildelte brugeridentitet, jf. logningsbekendtgerelsens § 5, stk. 1, nr. 1, kan f.eks. vere
et kundenummer, abonnementsnummer eller lignende oplysning, der identificerer slutbrugeren over for
udbyderen under kommunikationen. Det folger af pkt. 2.2.3 i vejledning nr. 74 af 28. september 2006 til
logningsbekendtgerelsen.

Ved oplysninger om den brugeridentitet og det telefonnummer, som er tildelt kommunikationer, der
indgér 1 et offentligt elektronisk kommunikationsnet, jf. logningsbekendtgerelsens § 5, stk. 1, nr. 2,
forstas f.eks. situationer, hvor en slutbruger ved brug af en telefonlinje ringer op til en tjeneste og
herefter tildeles en IP-adresse til brug ved den pagaldende internet-session. Udbyderne skal i sddanne
situationer registrere oplysninger om det af slutbrugeren anvendte telefonnummer, samt den IP-adresse
slutbrugeren herefter blev tildelt. Det folger af vejledningens pkt. 2.2.3. I praksis vil brugeridentiteten,
efter logningsbekendtgerelsens § 5, stk. 1, nr. 2, herudover omfatte et evt. portnummer i sammenhang
med [P-adressen.

Oplysninger om tidspunktet for kommunikationens start og afslutning, jf. logningsbekendtgerelsens § 5,
stk. 1, nr. 4, omfatter tidspunktet for opkobling og afkobling af brugerens adgang til internettet. Det folger
af vejledningens pkt. 2.2.6.

I medfer af logningsbekendtgerelsens § 5, stk. 2, skal udbydere af elektroniske kommunikationsnet
eller -tjenester til slutbrugere, der udbyder trddles adgang til internettet, endvidere registrere oplysninger
om det lokale netverks pracise geografiske eller fysiske placering samt identiteten pd det benyttede
kommunikationsudstyr.

Logningsbekendtgerelsens § 5, stk. 2, indeberer, at oplysninger om et hot spots precise geografiske
eller fysiske placering samt identiteten pd det benyttede kommunikationsudstyr skal registreres. Det
betyder, at en udbyder af internetadgang via et hot spot skal registrere oplysninger om en brugers adgang
til internettet, og at udbyderen samtidig skal registrere oplysninger om, hvor det pidgeldende hot spot
geografisk er placeret.

Ved trddles adgang til internettet (hot spots) forstas f.eks. netvaerk, der giver slutbrugere trddles adgang
til internettet pd offentlige steder, eksempelvis banegarde og lufthavne. Der etableres som oftest tradles
adgang for slutbrugeren til internettet pa baggrund af identiteten pa det benyttede kommunikationsudstyr
— f.eks. 1 form af en MAC-adresse — og et kundenummer. Udbyderen af trddles adgang til internettet skal
registrere oplysninger om identiteten pa det benyttede kommunikationsudstyr, en slutbruger anvender 1
forbindelse med tilkobling til routeren, samt den IP-adresse den pageldende slutbruger blev tildelt som
led i kommunikationen. Det fremgar af vejledningens pkt. 2.2.5.

Udlevering af oplysninger om en slutbrugers adgang til internettet, jf. logningsbekendtgerelsens § 5,
udleveres efter retsplejelovens regler om edition. Det er beskrevet under pkt. 3.7.1.
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3.3.2. EU-Domstolens praksis

EU-Domstolens praksis, herunder La Quadrature du Net-dommen, er beskrevet under pkt. 2.

For sa vidt angdr registrering og opbevaring af [P-adresser og civile identitetsoplysninger er de relevante

dele af dommen praemis 152-156 og 157-159. Det fremgar bl.a. af dommen praemis 152-156,

— at der kan fastsettes lovgivningsmassige foranstaltninger, der foreskriver generel og udifferentieret
lagring af de IP-adresser, der er tildelt kilden til en forbindelse, safremt det kan begrundes af hensyn
til bekempelsen af grov kriminalitet, herunder forebyggelsen af alvorlige trusler mod den offentlige
sikkerhed og beskyttelsen af den nationale sikkerhed, og at det desuden er en forudsatning, at denne
mulighed er betinget af en streng overholdelse af de materielle og proceduremaessige betingelser, der
skal gelde for brugen af disse data,

— at lagringsperioden ikke mé overstige, hvad der er strengt nedvendigt for at né det forfulgte formal, og

— at en sddan foranstaltning skal indeholde strenge betingelser og garantier for sd vidt angdr brugen af
disse data, bl.a. ved hjelp af sporing, med hensyn til de kommunikationer og de aktiviteter, som de
berorte personer foretager online.

Det fremgér bl.a. af dommen praemis 157-159,

— at data, der vedrorer identiteten pa brugerne af elektroniske kommunikationsmidler, principielt ikke
kan kvalificeres som et alvorligt indgreb i grundlaeggende rettigheder, og at lagring og adgang til disse
data alene med henblik pa at identificere den pdgaeldende bruger, og uden at de navnte data kan
kaedes sammen med oplysninger om den foretagne kommunikation, kan begrundes i det formél om
forebyggelse, efterforskning og retsforfolgning i straffesager i almindelighed samt beskyttelse af den
offentlige sikkerhed, og

— at dette ogsa gelder i tilfelde, hvor der ikke foreligger nogen forbindelse mellem samtlige brugere af
elektroniske kommunikationsmidler og de forfulgte mal, eller der ikke er fastsat en serlig frist for en
sadan lagring.

3.3.3. Justitsministeriets overvejelser og den foreslaede ordning

Politiet har behov for at kunne afdakke, hvilke slutbrugere der benytter bestemte IP-adresser pa givne
tidspunkter, idet sidanne oplysninger er helt afgerende i forbindelse med efterforskningen af en lang
rekke sager. Dette gor sig serligt geldende 1 forhold til forbrydelser begdet 1 den digitale verden,
navnlig digitale sexkraenkelser og seksuelt misbrug af mindreérige, hvor det er en central del af politiets
efterforskning at kunne bevise, hvem der har anvendt en IP-adresse pa gerningstidspunktet. De seneste ars
stigning 1 forekomsten af kriminalitet begédet online, f.eks. hacking, digitale sexkraenkelser og distribution
af materiale om seksuelt misbrug af mindredrige m.v., tilsiger generelt, at politiets behov for entydigt og
effektivt at kunne fastlegge identiteten pd en slutbruger af en given IP-adresse fortsat vil have en central
betydning.

Det fremgér af La Quadrature du Net-dommens praemis 152, at selvom IP-adresser indgar blandt de
forskellige former for trafikdata, s& genereres de uden at vere knyttet til en bestemt kommunikation og
tjener hovedsageligt til — gennem udbyderen — at identificere den fysiske person, der ejer det terminalud-
styr, hvorfra en kommunikation via internettet foretages. For s vidt som det kun er IP-adresserne pa
kilden til kommunikationen og ikke IP-adresserne pa modtageren af kommunikationen, der registreres
og opbevares, afslorer IP-adresser ikke som sddan nogen oplysninger om de tredjemend, der har veret
1 kontakt med personen, der har foretaget kommunikationen. EU-Domstolen anferer pd den baggrund, at
denne kategori af data er mindre folsomme end andre former for trafikdata.
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EU-Domstolen anferer dog i preemis 153, at eftersom IP-adresser kan anvendes til bl.a. at foretage en
udtemmende sporing af en internetbrugers segemenstre og dermed af den padgaldendes onlineaktiviteter,
gor disse oplysninger det imidlertid muligt at skabe en detaljeret profil af denne internetbruger. Den
lagring og analyse af de navnte [P-adresser, som en sddan sporing kraver, udger sdledes alvorlige
indgreb 1 internetbrugerens grundleggende rettigheder, som er sikrede ved chartrets artikel 7 og 8.

EU-Domstolen anferer endvidere i premis 154, at der med henblik pa at foretage den nedvendige afvej-
ning af de omhandlede rettigheder og interesser, som kraves i henhold til retspraksis, skal tages hensyn
til den omstendighed, at [P-adressen i det tilfelde, hvor en lovovertreedelse er begaet pd internettet, kan
udgere det eneste efterforskningsmiddel, der kan gere det muligt at identificere den person, som var
tildelt denne adresse pa det tidspunkt, hvor den pagaldende overtraedelse blev begiet. Det anfores videre,
at dette bl.a. kan »vare tilfeldet for sarligt alvorlige lovovertraedelser pd omrddet for bernepornografi,
sasom erhvervelse, udbredelse, transmission eller tilrddighedsstillelse pd internettet af bernepornografi
som omhandlet i artikel 2, litra c), 1 Europa-Parlamentets og Rédets direktiv 2011/93/EU af 13. december
2011 om bekampelse af seksuelt misbrug og seksuel udnyttelse af bern og bernepornografi (...)«.

I preemis 155 fastslar EU-Domstolen, at under disse omstaendigheder forekommer en lovgivningsmaessig
foranstaltning, der foreskriver generel og udifferentieret lagring af de IP-adresser, der er tildelt kilden til
en forbindelse, principielt ikke at vere i strid med artikel 15, stk. 1, i direktiv 2002/58, sammenholdt med
Chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1, under forudsetning af, at denne mulighed er betinget
af en streng overholdelse af de materielle og proceduremassige betingelser, der skal galde for brugen af
disse data.

EU-Domstolen anferer herefter i premis 156, at henset til den alvorlige karakter af det indgreb i de
grundleggende rettigheder, der er sikrede ved Chartrets artikel 7 og 8, som en lagring som beskrevet i
premis 155 indeberer, er det kun bekampelsen af grov kriminalitet og forebyggelsen af alvorlige trusler
mod den offentlige sikkerhed, der i lighed med beskyttelsen af den nationale sikkerhed kan begrunde
dette indgreb. Lagringsperioden mé endvidere ikke overstige, hvad der er strengt nedvendigt for at na det
forfulgte formél. Endelig skal en foranstaltning af denne art indeholde strenge betingelser og garantier for
s vidt angér brugen af disse data, bl.a. ved hjelp af sporing, med hensyn til de kommunikationer og de
aktiviteter, som de berorte personer foretager online.

I preemis 157 anferer EU-Domstolen herefter imidlertid, at hvad angar de data, der vedrerer identiteten pé
brugerne af elektroniske kommunikationsmidler, gor disse data det ikke i sig selv muligt at f4 kendskab
til datoen og tidspunktet for samt varigheden og modtagerne af den kommunikation, der er foretaget, og
heller ikke de steder, hvorfra denne kommunikation har fundet sted, eller oplysning om, hvor ofte denne
kommunikation har varet foretaget med visse personer i en bestemt periode. Det indebarer, at disse data
bortset fra de pageldendes kontaktoplysninger, sdsom deres adresser, ikke tilvejebringer nogen form for
oplysninger om den foretagne kommunikation og dermed om disse personers privatliv. Det indgreb, som
en lagring af disse data indeberer, kan sdledes principielt ikke kvalificeres som alvorligt.

Lagring af og adgangen til disse data alene med henblik pa at identificere den pégaldende bruger, og
uden at de nevnte data kan kaedes sammen med oplysninger om den foretagne kommunikation, kan
derfor begrundes i det formél om forebyggelse, efterforskning, afslering og retsforfelgning i straffesager i
almindelighed, hvortil artikel 15, stk. 1, forste punktum, i direktiv 2002/58 henviser, jf. La Quadrature du
Net-dommens premis 158.
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P& denne baggrund fastslar EU-Domstolen 1 preemis 159, at selv i de tilfeelde, hvor der ikke foreligger
nogen forbindelse mellem samtlige brugere af elektroniske kommunikationsmidler og de forfulgte mal, er
artikel 15, stk. 1, 1 direktiv 2002/58, sammenholdt med Chartrets artikel 7, 8 og 11 samt artikel 52, stk.
1, ikke til hinder for en lovgivningsmaessig foranstaltning, der uden at fastsaette en serlig frist palegger
udbydere af elektroniske kommunikationstjenester at foretage lagring af data, der vedrerer identiteten
pa alle de brugere, der anvender elektroniske kommunikationsmidler, med henblik pa forebyggelse,
efterforskning, afslering og retsforfolgning af strafbare handlinger samt beskyttelse af den offentlige
sikkerhed, uden at det er nedvendigt, at der foreligger alvorlige strafbare handlinger eller alvorlige trusler
eller angreb mod den offentlige sikkerhed.

Efter Justitsministeriets opfattelse vedrerer La Quadrature du Net-dommens praemis 152-156 alene regi-
strering og opbevaring af IP-adresser 1 form af sdkaldt sessionslogning. Det skal ses i lyset af, at en
sporing som navnt 1 premis 153 (en sporing af en internetbrugers sogemenstre og dermed af den
pageldendes onlineaktiviteter, der gor det muligt at skabe en detaljeret profil af denne internetbruger)
efter Justitsministeriets opfattelse vil kraeve registrering og opbevaring af sessioner, dvs. sakaldt sessions-
logning, som blev afskaffet 1 Danmark ved ikrafttreden af bekendtgerelse nr. 660 af 19. juni 2014 om
@ndring af bekendtgerelse om udbydere af elektroniske kommunikationsnets og elektroniske kommuni-
kationstjenesters registrering og opbevaring af oplysninger om teletrafik (logningsbekendtgerelsen). Ved
sessionslogning forstds den situation, hvor en slutbruger sender eller modtager data pa internettet, og
en udbyder registrerer og opbevarer oplysninger om internetsessionens initierende og afsluttende pakke,
herunder oplysninger om afsendende og modtagende IP-adresse, afsendende og modtagende portnummer
samt transportprotokol, hver gang en slutbruger tilgar f.eks. en server eller kommunikerer direkte over
internettet med en anden slutbruger. Sessionslogning medferer sdledes indsamling af detaljerede informa-
tioner om selve kommunikationen (hvilke hjemmesider, der besgges m.v.).

Sessionslogning adskiller sig fra registrering og opbevaring af oplysninger om, hvilken slutbruger der pa
et givet tidspunkt har benyttet en given IP-adresse, evt. med et sakaldt portnummer. Registrering og opbe-
varing af sddanne oplysninger vil sdledes ikke kunne medfere en sddan sporing. Det er Justitsministeriets
opfattelse, at sddanne oplysninger 1 stedet skal henfores til det, der 1 La Quadrature du Net-dommens
premis 157-159 anferes om civile identitetsoplysninger. Herved er lagt vegt pd, at disse oplysninger
alene vedrorer identiteten pé brugerne af elektroniske kommunikationsmidler, og at disse data ikke 1 sig
selv gor det muligt at fi kendskab til datoen og tidspunktet for samt varigheden og modtagerne af den
kommunikation, der er foretaget, og heller ikke de steder, hvorfra denne kommunikation har fundet sted,
eller oplysning om, hvor ofte denne kommunikation har veret foretaget med visse personer i en bestemt
periode. Det indebarer, at oplysningerne bortset fra de pdgeeldendes kontaktoplysninger, sdsom deres
adresser, ikke tilvejebringer nogen form for oplysninger om den foretagne kommunikation og dermed om
disse personers privatliv.

Justitsministeriet vurderer pd baggrund af det anforte, at det inden for rammerne af EU-retten er muligt
at foretage generel og udifferentieret registrering og opbevaring af oplysninger om, hvilken slutbruger
der pa et givet tidspunkt har benyttet en given IP-adresse, evt. med et sdkaldt portnummer — og at give
myndighederne adgang til at indhente sddanne oplysninger, jf. pkt. 3.7 — med henblik pa bekempelse af
al kriminalitet. Det skal som navnt ses 1 lyset af, at disse oplysninger ikke kan tilvejebringe oplysninger
om selve kommunikationen mellem personer eller personers internetaktivitet og dermed heller ikke
om disse personers privatliv. Hertil kommer, at behovet for entydigt og effektivt at kunne fastlegge
identiteten pd en slutbruger af en given IP-adresse fortsat vil have en central betydning for politiets
efterforskning. Registrering og opbevaring af oplysninger om f.eks. [P-adresser, der opfylder beskrivelsen
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1 EU-Domstolens premis 157, vil derfor efter Justitsministeriets opfattelse fortsat kunne opbevares og
anvendes til brug for efterforskning af al kriminalitet.

Det er pa den baggrund ogsa Justitsministeriets vurdering, at de galdende regler 1 logningsbekendtgo-
relsens § 5, stk. 1, der foreskriver, at udbydere af elektroniske kommunikationsnet eller -tjenester til
slutbrugere skal foretage generel og udifferentieret registrering af oplysninger om en brugers adgang til
internettet (herunder IP-adresser) uden noget krav om, at det skal ske med henblik pa bekempelse af grov
kriminalitet, er 1 overensstemmelse med La Quadrature du Net-dommen. Det skyldes, at de danske regler
ikke omfatter registrering og opbevaring af sessioner, men alene registrering og opbevaring af identitets-
oplysninger pa slutbrugerens adgang til internettet. Det er endvidere Justitsministeriets vurdering, at det
vil vere 1 overensstemmelse med EU-Domstolens praksis, at udlevering af registrerede og opbevarede
identitetsoplysninger om slutbrugerens adgang til internettet fortsat sker efter f.eks. de geeldende regler
om edition, hvor der ikke stilles krav om, at oplysningerne skal udleveres med henblik pa bekampelse af
grov kriminalitet, jf. pkt. 3.7.

Det bemarkes, at sdfremt der indfores regler om f.eks. registrering og opbevaring af sessioner, der giver
mulighed for en sporing som beskrevet 1 premis 153, vil disse regler kun vare 1 overensstemmelse med
La Quadrature du Net-dommen, hvis de opfylder de krav, der opstilles for en sadan lagring i praemis
152-156. Efter Justitsministeriets opfattelse kan disse praeemisser bl.a. kun efterleves derved, at adgang til
sadanne oplysninger betinges af, at udleveringen sker med henblik pa bekampelse af grov kriminalitet.

Det er Justitsministeriets vurdering, at de geldende regler 1 logningsbekendtgerelsens § 5, stk. 2, der
foreskriver, at ud over internetoplysninger, der skal registreres efter § 5, stk. 1, skal oplysninger om et hot
spots pracise geografiske eller fysiske placering samt identiteten pd det benyttede kommunikationsudstyr
registreres, ikke vil vere 1 overensstemmelse med La Quadrature du Net-dommens premis 157-159. Det
skyldes, at oplysninger om et hot spots pracise geografiske eller fysiske placeringer gor det muligt at
fa kendskab de steder, hvorfra denne kommunikation har fundet sted. Derfor omfatter den foreslaede
ordning ikke en videreforelse af de geldende regler 1 logningsbekendtgerelsens § 5, stk. 2.

Det er endelig Justitsministeriets opfattelse, at det, bl.a. p4 baggrund af den teknologiske udvikling, er
nodvendigt med en precisering af de galdende regler om adgang til oplysninger om en slutbrugers
adgang til internettet (herunder IP-adresser), séledes at det er klart, hvad der skal registreres og opbevares,
og hvad der kan gives adgang til.

For entydig identifikation af en slutbrugers adgang til internettet er det nedvendigt, at der foruden regi-
strering og opbevaring af selve den IP-adresse, der er anvendt ved adgangen til internettet, ogsé vil kunne
ske registrering og opbevaring af det sékaldte portnummer (»source port number«), som udbydere tildeler
slutbrugeren for at identificere trafikken til og fra den enkelte slutbruger samt andre identificerende
oplysninger, som udbydere tildeler slutbrugeren ved adgang til internettet. Det skyldes, at et storre antal
brugere typisk anvender den samme [P-adresse samtidig, hvorfor en IP-adresse alene sédledes ikke kan
tjene til at identificere den fysiske person, der kommunikerer via internettet. Portnummeret er derfor,
sammen med IP-adressen og tidspunktet for tildelingen af f.eks. [P-adressen, der behandles nedenfor,
afgerende for at kunne fastleegge identiteten pa en slutbrugers adgang til internettet. Ogsé andre identifi-
cerende oplysninger kan vare nedvendige at registrere og opbevare, for at slutbrugeren entydigt kan
identificeres. Det er f.eks. tilfeldet, hvor udbydere anvender Carrier-grade Network Address Translation
(NAT), hvor udbyderen forener endnu flere brugeres adgang til internettet pa endnu ferre [P-adresser.
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Endvidere vil der ogsa skulle ske registrering og opbevaring af oplysninger om det tidspunkt, hvor
en slutbruger blev tildelt en given IP-adresse, portnummer eller andre identificerende oplysninger, som
udbydere tildeler slutbrugeren ved adgang til internettet. Det skyldes, at flere slutbrugere kan anvende
de samme IP-adresser, portnumre og evt. andre identificerende oplysninger, men aldrig pa samme tids-
punkt. Tidspunktet bliver derfor sammen med IP-adressen, portnummeret og evt. andre identificerende
oplysninger afgarende for at kunne fastleegge identitet pa en slutbrugers adgang til internettet.

Retsplejelovens § 786, stk. 4, som logningsbekendtgerelsens § 5, stk. 1, er udstedt i medfer af, foreslds
— ligesom logningsbekendtgerelsen — ophavet. Det vil derfor vere nedvendigt at indfere en hjemmel 1
retsplejeloven for fortsat generelt og udifferentieret at kunne registrere og opbevare oplysninger om en
slutbrugers adgang til internettet.

Der foreslds derfor indfert en forpligtelse 1 retsplejeloven, hvorefter udbydere skal foretage generel og
udifferentieret registrering og opbevaring af oplysninger om en slutbrugers adgang til internettet.

Det foreslas, at udtrykket »udbydere« forstas 1 overensstemmelse med samme udtryk i telelovens § 2, nr.
1. Der henvises til pkt. 3.1.3.4.

Det foreslas desuden, at registrerede oplysninger om en slutbrugers adgang til internettet skal opbevares
1 1 ar fra registreringstidspunktet. Det er Justitsministeriets vurdering, at en opbevaringsperiode pa 1
ar kan anses for begranset til det, der er strengt nodvendigt for at nd det forfulgte formal, og derfor
er 1 overensstemmelse med EU-Domstolens krav 1 La Quadrature du Net-dommen. Det skyldes for det
forste, at sager om kriminalitet pad internettet ofte er komplekse og derfor tager lang tid at efterforske,
bl.a. fordi der ofte er en international dimension, som f.eks. kan nedvendiggere kontakt til udenlandske
selskaber eller myndigheder, for indhentning af oplysninger om IP-adresse kan segges indhentet fra en
dansk udbyder. Det skyldes for det andet, at der i sager om organiseret kriminalitet kan vare behov for
opbevaring og registrering af brugeridentiteter over leengere tid, idet disse sagstyper ofte involverer en
storre mengde kommunikationsenheder, som computere og mobiltelefoner, som skal beslaglegges og
undersoges med henblik pa IT-tekniske spor, sdsom [P-adresser pd bagmand.

Endelig foreslas det, at nermere regler om registrering og opbevaring af oplysninger om en slutbrugers
adgang til internettet kan fastsattes ved bekendtgerelse. En sddan bekendtgerelse kan omfatte regler om,
hvilke oplysninger udbydere narmere skal registrere, for at slutbrugeren entydigt kan identificeres. Det
kan bl.a. vaere regler om registrering af brugeridentiteter, herunder IP-adresse, portnummer og andre
identificerende oplysninger, som udbydere tildeler slutbrugeren ved adgang til internettet, samt regler om
registrering af tidspunktet for tildelingen af brugeridentitet. Endvidere vil der kunne fastsattes regler om
identifikation af abonnenten over for udbyderen, f.eks. telefonnummer eller anden identifikationsnummer,
samt navn og adresse pd abonnenten og den forventede bruger. Det forudsettes, at bestemmelserne gores
teknologineutrale.

3.4. Registrering og verificering af nummeroplysningsdata
3.4.1 Gzldende ret

Det folger af § 3, stk. 1, 1 bekendtgerelse nr. 435 af 9. maj 2011 om nummeroplysningsdatabaser
(nummeroplysningsbekendtgerelsen), som er udstedt 1 medfer af § 31, stk. 3, i teleloven, at dataszlgere
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bl.a. skal indsamle og registrere nummeroplysningsdata i forbindelse med indgielsen af kontrakt om
adgang til elektroniske kommunikationsnet eller -tjenester mellem udbyderen og slutbrugeren.

Ved en datasalger forstas en udbyder af elektroniske kommunikationsnet eller -tjenester, der videretilde-
ler 8-cifrede abonnentnumre til slutbrugere, jf. nummeroplysningsbekendtgerelsens § 2, stk. 2.

Ved nummeroplysningsdata i nummeroplysningsbekendtgerelsen forstds oplysninger om abonnentnumre,
der er tildelt slutbrugere, indeholdende navn, adresse, eventuelle stillingsoplysninger, abonnentnummeret
og den kategori af tjeneste, abonnentnummeret anvendes til, jf. nummeroplysningsbekendtgerelsens § 2,
stk. 1.

Nummeroplysningsdata er i § 31, stk. 2, i teleloven defineret som abonnentnumre, der er tildelt slutbruge-
re, indeholdende navn, adresse, eventuelle oplysninger om stilling, abonnentnummeret og den kategori af
tjeneste, abonnentnummeret anvendes til.

Nummeroplysningsdata, som datasalgeren har indsamlet og registreret, skal som minimum indeholde de
data, der er specificeret 1 bilag 1 til nummeroplysningsbekendtgerelsen, felt nr. 1-24 (f.eks. oplysninger
om telefonnummer, nummerseriestart og -slut, navn og adresse samt hvorvidt nummeret vedrerer et
anonymt abonnement eller ¢j), jf. nummeroplysningsbekendtgerelsens § 3, stk. 2.

P& anmodning fra slutbrugeren skal datasalgeren tillige indsamle og registrere de data, som er specifice-
ret 1 bilag 1 til nummeroplysningsbekendtgarelsen, felt 25-27 (f.eks. oplysninger om evt. samtykke til
videre anvendelse af oplysninger og om specifik anvendelse af telefonnummeret), jf. nummeroplysnings-
bekendtgerelsens § 3, stk. 3.

Datasalgeren og datakeberen (enhver, der ensker at kebe nummeroplysningsdata, jf. nummeroplysnings-
bekendtgerelsens § 2, stk. 3) skal sikre, at slutbrugeren har mulighed for at kontrollere og f rettet sine
nummeroplysningsdata snarest muligt efter slutbrugerens henvendelse herom, jf. nummeroplysningsbe-
kendtgerelsens § 4, stk. 1. Kraver slutbrugeren, at den pageldendes nummeroplysningsdata ikke oplyses
1 forbindelse med udbud af nummeroplysningstjenester, jf. telelovens § 31, stk. 4, skal dataselgeren og
datakeberen dog foretage sletning umiddelbart efter slutbrugerens henvendelse herom, jf. nummeroply-
sningsbekendtgoerelsens § 4, stk. 2. Dataszlgeren og datakeberen kan ikke kreve betaling for udeladelse
af data om slutbrugeren eller for kontrol, rettelse eller sletning af nummeroplysningsdata, jf. nummero-
plysningsbekendtgerelsens § 4, stk. 3.

Datasa®lgeren skal som minimum udbyde folgende elektroniske leverings- og opdateringslesninger: 1)
totaludtraek, 2) daglig opdatering og 3) ménedlig opdatering, jf. nummeroplysningsbekendtgerelsens §
9. Datakeberen er forpligtet til at opdatere egne databaser med slutbrugerens nummeroplysningsdata
snarest muligt — og hvis der skal ske sletning efter telelovens § 31, stk. 4, hurtigst muligt — efter, at
datasalgeren har leveret opdaterede nummeroplysningsdata, jf. nummeroplysningsbekendtgerelsens § 5.

Datasalgeren skal videregive de nummeroplysningsdata om slutbrugerne, som datasalgeren har indsam-
let og registreret, medmindre slutbrugeren kraever, at den pédgaldendes nummeroplysningsdata ikke
oplyses 1 forbindelse med udbud af nummeroplysningstjenester, jf. telelovens § 31, stk. 4, jf. nummero-
plysningsbekendtgerelsens § 6.
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Nummeroplysningsbekendtgerelsens fastsatter ikke krav om verificering af de nummeroplysningsdata,
som indsamles og registreres.

3.4.2. Justitsministeriets overvejelser og den foresldede ordning

Med indferelsen af en ordning om mélrettet personbestemt registrering og opbevaring af trafikdata vil
det efter Justitsministeriets opfattelse vere afgerende, at der i videst muligt omfang kan ske en entydig
identifikation af slutbrugeren/brugeren af et givet kommunikationsmiddel, og at denne identifikation
verificeres, s& den i videst muligt omfang er korrekt. Dels for i videst mulig omfang at undga, at der
sker uforvarende registrering og opbevaring af forkerte personers trafikdata, dels for sa vidt muligt at
sikre, at der af hensyn til bekempelse af grov kriminalitet ogsd kan findes frem til de personer og alle de
telefonnumre, de er registreret til, der efter loven kan iverksettes registrering og opbevaring pa.

Efter geldende ret er der ikke krav om, at udbydere af elektroniske kommunikationsnet eller -tjenester
verificerer oplysningerne, som de indsamler og registrerer efter reglerne i nummeroplysningsbekendtge-
relsen, jf. pkt. 3.4.1.

Det foreslds derfor, at der fastsettes en bemyndigelse for justitsministeren til, efter forhandling med
klima-, energi- og forsyningsministeren, at kunne udstede regler om registrering og verificering af
nummeroplysningsdata, hvorved udbydere vil kunne blive pélagt at verificere nummeroplysningsdata,
som registreres til brug for nummeroplysningsdatabasen, sarligt med det formdl, at 118-databasen, som
politiet har adgang til, opnar en datakvalitet, der kan understotte mélrettet personbestemt registrering og
opbevaring af trafikdata.

Det foreslas, at udtrykket »udbydere« forstds i overensstemmelse med samme udtryk i telelovens § 2, nr.
1. Der henvises til pkt. 3.1.3.4.

Formalet med den foresldede bemyndigelse vil sdledes vare, at der herigennem fastsattes regler med
naermere krav til verificering, saledes at der opnas sterre sikkerhed for, at de oplysninger, der registreres
efter reglerne i nummeroplysningsbekendtgerelsen, er korrekte.

Forslaget skal ses i sammenhang med den foresldede @ndring af definitionen af nummeroplysningsdata i
telelovens § 31, stk. 2, hvor det foreslas, at udover de nummeroplysningsdata, der i forvejen registreres,
skal ogsa oplysninger om unikt ID og eventuelle oplysninger om bruger registreres. Der henvises til pkt.
3.8.

Formalet er desuden, at der fastsettes regler, der medferer, at uregistrerede taletidskort skal vare omfattet
af de samme krav til registrering af nummeroplysningsdata som andre abonnenter i nummeroplysningsbe-
kendtgerelsen.

Det forudsettes, at der med hjemmel i1 den foresldede bemyndigelsesbestemmelse, bl.a. fastsattes regler
om verificering og dokumentation af verificering af f.eks. slutbrugerens unikke ID.

Det forudsattes desuden, at der fastsattes regler om, at slutbrugeren ikke mé opné adgang til elektroniske
kommunikationsnet eller -tjenester, for verificeringen er foretaget. Dette for at sikre, at verificeringen
foretages straks ved indsamlingen og registreringen af nummeroplysningsdata, da verificeringen bidrager
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til at sikre, at de oplysninger, som videregives til forsyningspligtudbydernes landsdekkende nummeroply-
sningsdatabase (118-databasen), er korrekte, og at politiet har mulighed for hurtigt at kunne ivaerksette
registrering og opbevaring af trafikdata vedrerende en person, som métte veere omfattet af personbestemt
malrettet registrering og opbevaring, og som f.eks. opretter et nyt abonnement.

Endelig forudsattes det, at der fastsaettes regler om, at uregistrerede taletidskort skal vaere omfattet af de
samme krav til registrering af nummeroplysningsdata som andre abonnenter i nummeroplysningsbekendt-
gorelsen. Dette for at sikre, at det ikke lengere vil vaere muligt at kebe uregistrerede taletidskort. Det er
Justitsministeriets opfattelse, at dette kan medvirke til at begraense den vasentlige omgéelsesrisiko, som
brugen af uregistrererede taletidskort udger, og som allerede 1 dag udnyttes af organiserede kriminelle
m.v. Justitsministeriet bemerker, at registreringen af uregistrerede taletidskort ikke i sig selv vil kunne
forhindre kriminelle 1 at kommunikere anonymt pé anden vis. Forslaget skal ses i sammenhang med lov-
forslagets § 2, nr. 2, hvor det foreslas, at telelovens § 31, stk. 2, @&ndres, sa der fremadrettet ogsa vil vaere
krav om registrering af unikt ID og eventuelle oplysninger om bruger til brug for den landsdekkende
nummeroplysningsdatabase (118-databasen).

Der forudsattes ikke fastsat krav til, hvordan verificeringen skal foretages. Verificering vil eksempelvis
kunne ske gennem opslag i Det Centrale Personregister (CPR), hvorved det oplyste personnummer
kontrolleres 1 CPR for at verificere, at det af slutbrugeren oplyste er korrekt. Hvis slutbrugeren ikke har
et personnummer, kan verificeringen af de af slutbrugeren oplyste oplysninger 1 stedet ske ved, at slutbru-
geren fremviser billedlegitimation 1 form af et pas eller nationalt identitetskort. Udbyderen kan herved
kontrollere, at passet eller det nationale identitetskort, hvor navn, fedselsdato, ken, hhv. pasnummer eller
personnummer og udstedelsesland vil fremgé, sammen med billed-ID af slutbrugeren, stemmer overens
med den person, som slutbrugeren til udbyderen oplyser at vaere. For personer med et personnummer
vil udbydere ogsd kunne kombinere et opslag i CPR med forevisning af billed-ID. Verificering af
erhvervskunder vil f.eks. kunne ske ved opslag i CVR-registeret (som er offentligt tilgengeligt). For
erhvervskunder uden CVR-nummer kan verificeringen vere opslag 1 det selskabsregister, erhvervskunden
er registreret 1. Det afgerende er, at der foretages en verificering af slutbrugerens unikke ID, der kan
bidrage til at sikre, at de angive oplysninger er korrekte.

Det bemerkes, at det, selvom der fastsattes regler om verificering af nummeroplysningsdata, ikke kan
udelukkes, at en slutbruger forsatligt afgiver oplysninger til udbyderen, der kan verificeres, men ikke
er korrekte. Det kan f.eks. vere tilfeldet, hvis personen har begéet identitetstyveri, og pa den baggrund
misbruger en anden persons personlige oplysninger i forbindelse med afgivelse af oplysning om numme-
roplysningsdata.

Der forudsettes heller ikke fastsat regler med krav til, hvordan udbyderne skal foretage dokumentation af
verificeringen. Kravet vil eksempelvis kunne opfyldes ved, at udbyderen opbevarer en kopi af billedlegiti-
mationen eller 1 deres system registrerer, at verificering er foretaget, og hvordan den er foretaget, séledes
at dette fremgar 1 udbyderens system. Energistyrelsen vil 1 medfer af telelovens § 32 kunne fore tilsyn
med, at udbyderne har dokumentation for at have foretaget verificering.

Det forudsettes ogsa, at der fastsettes overgangsbestemmelser, siledes at udbyderne kan né at tilvejebrin-
ge den nedvendige systemunderstottelse for registrering og verificering af abonnenter pa tidspunktet for
forpligtelsens indtraedelse.

3.5. Hastesikring
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3.5.1. Galdende ret

Efter retsplejelovens § 786 a, stk. 1, kan politiet som led i en efterforskning, hvor elektronisk bevisma-
teriale kan vere af betydning, meddele udbydere af telenet eller teletjenester paleg om at foretage
hastesikring af elektroniske data, herunder trafikdata.

Det folger af retsplejelovens § 786 a, stk. 2, at et pdleg om hastesikring alene kan omfatte elektroniske
data, som opbevares pa det tidspunkt, hvor palegget meddeles. I pilaegget skal det anferes, hvilke data
der skal sikres, og 1 hvilket tidsrum de skal sikres (sikringsperioden). Paleegget skal afgrenses til alene at
omfatte de data, der skennes nedvendige for efterforskningen, og sikringsperioden skal vare sd kort som
mulig og kan ikke overstige 90 dage. Et péleg kan ikke forlenges.

Retsplejelovens § 786 a blev indsat ved lov nr. 352 af 19. maj 2004 med henblik pé at opfylde forplig-
telserne til at fastsatte regler om hastesikring af elektronisk data efter artikel 16 og 17 i Europarddets
konvention om IT-kriminalitet (CETS nr. 185), jf. pkt. 7.3 i de almindelige bemarkninger i lovforslag nr.
L 55 af 5. november 2003, jf. Folketingstidende 2003-04, tilleeg A, s. 1812. Formalet med bestemmelsen
er at sikre, at politiet kan udstede pdleg om sikring af elektroniske data med henblik pé, at oplysningerne
er tilstede og — hvis betingelserne herfor er opfyldt — pa et senere tidspunkt kan udleveres til politiet til
brug for efterforskningen.

Det fremgér af forarbejderne til bestemmelsen, jf. bemarkningerne til § 2, nr. 2, i lovforslag nr. L 55 af
5. november 2003, jf. Folketingstidende 2003-04, tilleg A, s. 1827, at retsplejelovens § 786 a, stk. 1, om-
fatter alle elektroniske data — det vil sige bade indholdsdata, trafikdata og evrige elektroniske data, f.eks.
oplysninger om navn og adresse pa en internetudbyder eller et teleselskabs kunder (kundeoplysninger). Et
paleg om hastesikring omfatter dermed ogsa oplysninger, der er registrerings- og opbevaringspligtige
efter retsplejelovens § 786, stk. 4.

Det fremgér endvidere samme sted i forarbejder til loven, at bade udbydere af offentlige telenet eller
teletjenester samt udbydere, der henvender sig til specifikke, pd forhdnd afgreensede kundesegmenter, er
omfattet af bestemmelsen.

Det er i forarbejderne til bestemmelsen forudsat, at politiet ikke — heller ikke inden for rammen péa 90
dage — kan forlenge eller forny et paleeg om hastesikring, jf. § 786 a, stk. 2, og at politiet ved udstedelsen
af palegget sdledes ma have for gje, at paleggets tidsmaessige udstrekning begraenses mest muligt, men
samtidig ogsa, at palegget gives for et tidsrum, inden for hvilket, politiet kan na at skabe klarhed over,
hvorvidt de pageldende data skal seges udleveret, eller om data kan slettes, jf. pkt. 7.3.2 i de almindelige
bemerkninger til lovforslag nr. L 55 af 19. maj 2004, jf. Folketingstidende 2003-04, tilleg A, s. 1814.

Efter retsplejelovens § 786 a, stk. 3, pahviler det udbydere af telenet eller teletjenester som led 1 hastesik-
ring efter retsplejelovens § 786 a, stk. 1, uden ugrundet ophold at videregive trafikdata om andre telenet-
eller teletjenesteudbydere, hvis net eller tjenester har veret anvendt i forbindelse med den elektroniske
kommunikation, som kan vere af betydning for efterforskningen.

Retsplejelovens § 786 a, stk. 3, omfatter alene trafikdata. Oplysningerne, som udbydere af telenet eller
teletjenester skal videregive til politiet, er alene oplysninger om de elektroniske stier, som fores fra den
pagaeldende udbyder til en eller flere andre udbydere, jf. bemarkningerne til § 2, nr. 2, i lovforslag nr.
L 55 af 5. november 2003, jf. Folketingstidende 2003-04, tilleg A, s. 1827. Det fremgar samme sted af
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bemarkningerne, at bestemmelsen indebarer, at politiet 1 de tilfelde, hvor der anvendes flere udbydere
af telenet eller teletjenester, sattes 1 stand til at identificere og palegge hver enkelt udbyder af telenet
eller teletjenester at hastesikre data. Som eksempel kan navnes tilfelde, hvor en person distribuerer
bernepornografisk materiale ved hjelp af flere internetudbydere.

Forsetlig eller uagtsom overtredelse af pligten til at sikre elektroniske data og pligten til uden ugrundet
ophold at videregive trafikdata om andre telenet- eller teletjenesteudbydere kan straffes med bede, jf.
retsplejelovens § 786 a, stk. 4. Der kan endvidere palegge selskaber m.v. (juridiske personer) strafansvar
efter reglerne 1 straffelovens kapitel 5.

De nermere betingelser for, hvorndr udbydere skal udlevere oplysningerne til politiet, fremgar af retsple-
jelovens kapitel 71 og 74 om indgreb 1 meddelelseshemmeligheden og edition, jf. nermere herom pkt.
3.7. En udlevering af de pagaeldende elektroniske data til politiet vil sdledes skulle ske efter retsplejelo-
vens § 781, stk. 1-3, for s vidt angdr indholdsdata og trafikdata og § 804, stk. 1, for s vidt angdr ovrige
elektroniske data, f.eks. kundeoplysninger, jf. bemarkningerne til § 2, nr. 2, i lovforslag nr. L 55 af 5.
november 2003, jf. Folketingstidende 2003-04, tilleg A, s. 1827.

Det bemarkes, at den geldende forpligtelse efter retsplejelovens § 786 a for udbydere af telenet eller
teletjenester til at sikre elektroniske data og pligten til uden ugrundet ophold at videregive trafikdata
om andre telenet- eller teletjenesteudbydere ikke differentierer efter karakteren af kriminalitet. Der er
derfor efter geeldende ret ikke sarlige regler for hastesikring af data med henblik pa bekaempelse af grov
kriminalitet, herunder beskyttelsen af den nationale sikkerhed.

3.5.2. EU-Domstolens praksis

EU-Domstolens praksis, herunder La Quadrature du Net-dommen, er beskrevet under pkt. 2.

For sa vidt angér hastesikring af elektronisk data er de relevante dele af La Quadrature du Net-dommen

premis 160-165. Det fremgér heraf bl.a.,

— at medlemsstaterne kan fastsette national lovgivning, der muligger, at der i konkrete tilfeelde kan
palegges udbydere en hurtig lagring af trafik- og lokaliseringsdata, som de allerede rader over, f.eks.
som led i lovlig forretningspraksis eller lignende eller som folge af en retlig forpligtelse, men

— at de trafik- og lokaliseringsdata, som behandles og lagres af udbyderne., principielt skal slettes
eller gores anonyme efter udlebet af de lovbestemte frister, der er fastsat i overensstemmelse med
gennemforelsen af e-databeskyttelsesdirektivet,

— at der kan opsté situationer, hvori det er nedvendigt at péleegge udbyderne at lagre de navnte data
ud over disse frister for at opklare alvorlige strafbare handlinger eller angreb mod den nationale
sikkerhed,

— at der séledes 1 visse situationer i et udvidet omfang kan ske hurtig lagring af data, f.eks. fra det
geografiske omrade, hvor en forbrydelse netop er begéet eller planlagt, eller fra personer, der ikke
direkte er mistenkte, hvis oplysninger kaster lys over forbrydelsen, sisom data vedrerende offeret eller
den sociale eller professionelle omgangskreds, og

— at en sddan hurtig lagring udelukkende kan ske for at efterforske grov kriminalitet, herunder angreb
mod den nationale sikkerhed, hvis de strafbare handlinger eller disse angreb allerede har kunnet
konstateres, sdvel som i den situation, hvor der efter en objektiv undersogelse af samtlige relevante
omstaendigheder foreligger rimelig grund til at mistaenke, at der er begaet sadanne strafbare handlinger
eller angreb.
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3.5.3. Justitsministeriets overvejelser og den foresldede ordning

Justitsministeriet har overvejet, hvordan en ordning med hastesikring kan indrettes i overensstemmelse
med EU-Domstolens praksis. Ved hastesikring forstds et indgreb, der pédlegger udbyderne at sikre og
opbevare data, som de rader over, som ellers ville vere sarligt udsat for at g tabt eller blive @ndret
(»hurtig lagring« 1 La Quadrature du Net-dommen).

Det er Justitsministeriets opfattelse, at La Quadrature du Net-dommens praemis 160-165, som vedrerer
hastesikring, omfatter alle oplysninger, der behandles og registreres og opbevares af udbyderne pa grund-
lag af artikel 5, 6 og 9 i direktiv 2002/58, samt oplysninger, der behandles og registreres og opbevares
af udbyderne pa grundlag af lovgivningsmassige foranstaltninger, der er vedtaget i henhold til direktivets
artikel 15, stk. 1.

I medfor af de foresldede §§ 786 b-786 f i retsplejeloven foreslds det at gore trafikdata registrerings- og
opbevaringspligtig i artikel 15, stk. 1, i direktiv 2002/58’s forstand. Data, der registreres og opbevares
som folge af forpligtelserne i de foreslaede §§ 786 b-786 f eller i pdlaeg eller regler udstedt i medfer heraf,
er derfor omfattet af La Quadrature du Net-dommens praemisser om hastesikring, og der vil saledes efter
Justitsministeriets opfattelse skulle geelde et kriminalitetskrav i forbindelse med hastesikring heraf.

Oplysninger, der ikke er registrerings- og opbevaringspligtige i artikel 15, stk. 1’s forstand, men som
udbyderne behandler pa andet grundlag, og som er omfattet af artikel 5, 6 og 9 i direktivet, er desuden
efter Justitsministeriets opfattelse ogsa omfattet af La Quadrature du Net-dommens praemis 160-165.

I tilleeg til data, der registreres og opbevares som folge af forpligtelserne i de foresldede §§ 786 b-786 f,
vil der saledes efter Justitsministeriets opfattelse bl.a. ogsd skulle gelde et kriminalitetskrav i forbindelse
med hastesikring af trafik- og lokaliseringsdata i direktiv 2002/58’s forstand, jf. artikel 6 og 9. Direktivets
artikel 6 og 9 vedrorer trafikdata henholdsvis lokaliseringsdata, bortset fra trafikdata. Det folger af
direktivets artikel 2, litra b, at trafikdata skal forstas som data, der behandles med henblik pé overforing af
kommunikation i et elektronisk kommunikationsnet eller debitering heraf. Det folger af direktivets artikel
2, litra ¢, at lokaliseringsdata skal forstds som data, som behandles i et elektronisk kommunikationsnet
og angiver den geografiske placering af det terminaludstyr, som brugeren af en offentligt tilgeengelig
elektronisk kommunikationstjeneste anvender.

Ud over de datatyper, der er omfattet af begrebet trafikdata, der anvendes for sd vidt angér de foreslaede
§§ 786 b-786 e 1 retsplejeloven, omfatter begrebet trafik- og lokaliseringsdata siledes f.eks. lokaliserings-
data i forbindelse med internetforbrug, og lokaliseringsdata fra tendte telefoner, der ikke anvendes aktivt.

Hertil kommer oplysninger omfattet af artikel 5 1 direktiv 2002/58. Efter Justitsministeriets opfattelse er
sdledes — som n@&vnt — ogsd data omfattet af artikel 5 omfattet af premis 160-165 i La Quadrature du
Net-dommen.

Artikel 5 1 direktiv 2002/58 vedrerer kommunikationshemmeligheden. Det folger navnlig af artikel 5,
stk. 1, at medlemsstaterne skal sikre kommunikationshemmeligheden ved brug af offentlige kommunika-
tionsnet og offentligt tilgaengelige elektroniske kommunikationstjenester, bdde for s& vidt angér selve
kommunikationen og de dermed forbundne trafikdata (princippet om kommunikationshemmelighed). I
medfor af bestemmelsen skal medlemsstaterne is@r forbyde aflytning, registrering, lagring og andre
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mader, hvorpd samtaler kan opfanges eller overviges af andre end brugerne, uden at de pagaldende
brugere har indvilget heri, bortset fra tilfeelde, hvor det er tilladt ifelge lovgivningen, jf. artikel 15, stk. 1.

Det foreslds pa den baggrund, at paleg om hastesikring fremover generelt alene vil kunne benyttes af
hensyn til bekeempelse af grov kriminalitet eller beskyttelse af den nationale sikkerhed. Det kan f.eks.
bade vere tilfeelde, hvor grov kriminalitet eller forseg herpd allerede er konstateret, eller hvor der ud fra
en objektiv vurdering af omstaendighederne er en rimelig formodning om, at sddan grov kriminalitet er
begéet, forsoges eller planlegges. Det er ikke et krav, at oplysningerne vedrerer personer, der konkret
er mistenkt for at have begaet grov kriminalitet, men oplysningerne skal pa grundlag af objektive og
ikke-diskriminerende forhold kunne bidrage til opklaringen af grov kriminalitet eller et angreb mod
den nationale sikkerhed. Det vil f.eks. oplysninger om offeret for den strafbare handling eller angrebet,
om den pigeldendes sociale og arbejdsmaessige omgangskreds eller om bestemte geografiske omréder,
sasom de steder, hvor den omhandlede strafbare handling eller det omhandlede angreb mod den nationale
sikkerhed blev begéet eller planlagt, efter en konkret vurdering kunne.

Ved grov kriminalitet forstds samme kriminalitetskrav, som ogsa foreslas for udlevering af registrerings-
og opbevaringspligtige oplysninger, jf. de foresldede § 781 a og § 804 a i retsplejeloven. Herefter vil grov
kriminalitet blive anset som lovovertraedelser, der efter loven kan straffes med faengsel i 3 ar eller derover,
forsatlige overtraedelser af straffelovens kapitel 12 eller 13, overtredelser af straffelovens § 124, stk. 2,
§ 125, § 127, stk. 1, § 235, § 266 eller § 281, overtraedelser af udlendingelovens § 59, stk. 8, nr. 1-5,
kraenkelser eller overtraedelser som er omfattet af § 781, stk. 2 eller 3, eller lovovertraedelser omfattet af
straffelovens § 81 a. For nermere om Justitsministeriets overvejelser henvises til pkt. 3.7.3 i lovforslagets
almindelige bemarkninger.

Det bemarkes, at det folger af artikel 16, stk. 4, 1 Europaradets konvention om IT-kriminalitet (CETS nr.
185), at artikel 14 og 15 skal gelde for de befojelser og procedurer, der er naevnt i artikel 16. Det folger
endvidere af artikel 15, stk. 1, at enhver part skal sikre, at der for fastsattelse, gennemforelse og anven-
delse af de pagzldende befojelser og procedurer gelder de efter partens nationale lovgivning galdende
betingelser og retssikkerhedsgarantier, som pé beherig vis skal sikre iagttagelse af menneskerettigheder
og frihedsrettigheder, herunder rettigheder ifelge forpligtelser, som parten har pétaget sig i henhold til
Europaradets konvention om beskyttelse af menneskerettigheder og grundleggende frihedsrettigheder fra
1950, FN’s konvention om borgerlige og politiske rettigheder fra 1966 samt andre gaeldende internationa-
le menneskerettighedsdokumenter, og som skal inkorporere reglen om proportionalitet. Justitsministeriet
har tidligere vurderet, at indsattelsen af et kriminalitetskrav ikke vil vare foreneligt med artikel 16 i
Europaradets konvention om IT-kriminalitet (CETS nr. 185). Det skyldes navnlig hensynet til, at péleg
om hastesikring skal vaere anvendeligt som et redskab allerede tidligt 1 efterforskningsfasen. Justitsmini-
steriet forudsatte i den forbindelse, at adgangen til at meddele pélaeg om hastesikring ikke ville blive
benyttet, hvis det pd forhand maétte sta klart for politiet, at oplysningerne ikke ville kunne udleveres som
folge af, at betingelserne herfor 1 retsplejeloven ikke ville vare opfyldt. Der henvises til pkt. 7.3.3 1 de
almindelige bemarkninger til lovforslag nr. L 55 af 5. november 2003, jf. Folketingstidende 2003-04,
tilleg A, s. 1812 ft.

Det foreslas imidlertid, for at bringe retsplejelovens § 786 a om hastesikring i overensstemmelse med
EU-Domstolens nyeste praksis, at der 1 bestemmelsen indferes et kriminalitetskrav, séledes at paleg om
hastesikring kun mé meddeles, hvis efterforskningen angar grov kriminalitet, herunder beskyttelse af den
nationale sikkerhed. Herefter vil et paleeg om hastesikring kunne benyttes af hensyn til bekaempelse af
grov kriminalitet eller beskyttelse af den nationale sikkerhed, herunder hvor grov kriminalitet eller forseg
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herpé allerede er konstateret, eller hvor der ud fra en objektiv vurdering af omstendighederne er en
rimelig formodning om, at sddan grov kriminalitet er begaet, forsages eller planlegges. Det er dog ikke
et krav, at oplysningerne vedrerer personer, der konkret er mistaenkt for at have begaet grov kriminalitet,
men oplysningerne skal pa grundlag af objektive og ikke-diskriminerende forhold kunne bidrage til
opklaringen af grov kriminalitet eller et angreb mod den nationale sikkerhed. Det vil f.eks. oplysninger
om offeret for den strafbare handling eller angrebet, om den pigeldendes sociale og arbejdsmassige
omgangskreds eller om bestemte geografiske omrader, sdsom de steder, hvor den omhandlede strafbare
handling eller det omhandlede angreb mod den nationale sikkerhed blev begéet eller planlagt, efter en
konkret vurdering kunne.

Hastesikring vil kunne anvendes, nir der er en rimelig formodning om, at der er begaet eller vil blive
begaet grov kriminalitet m.v. R&der udbydere konkret over data, der kan bidrage til opklaringen af grov
kriminalitet m.v., vil disse sidledes kunne omfattes af et palaeg om hastesikring, uanset hvor gamle de er.

Det bemerkes 1 den forbindelse, at navnlig de indledende stadier af en efterforskning ofte er kendetegnet
ved en meget bred indsamling af oplysninger, herunder om personer, der umiddelbart eller over tid viser
sig ikke at have betydning for sagen.

Justitsministeriets finder pd den baggrund, at der ikke ved paleeg om hastesikring ber stilles strenge krav
til, 1 hvor hej grad disse hastesikrede oplysninger efterfolgende kan antages at bidrage til opklaringen. Det
tilleegges 1 den forbindelse vagt, at et paleeg om hastesikring ikke giver politiet adgang til de pageldende
oplysninger, men alene tjener det formél at sikre, at oplysningerne er til rddighed, nar politiet opnar
rettens forudgdende godkendelse af, at der kan gives adgang hertil efter de ovrige regler i retsplejelo-
ven. Eksempelvis vil det forhold, at der pa et bestemt geografisk omrade er konstateret grov kriminalitet
m.v. 1 sig selv vere nok til, at der kan pélaegges hastesikring af data med tilknytning til omradet.

Politiet vil for at hastesikre oplysninger indledningsvis skulle vurdere, om den pigeldende sag konkret
udger grov kriminalitet m.v., herunder forseg herpa, og der méa i1 den forbindelse indremmes politiet en
vis skensmargin. Det kan f.eks. ikke afvises, at der vil vare tilfelde, hvor det ikke gjeblikkeligt star klart,
om der er tale om grov kriminalitet m.v., f.eks. ved sterre ulykkestilfeelde eller storre uvarslede haendelser.

Politiet vil fortsat skulle vurdere, hvilken tidsmaessig udstrekning et paleg om hastesikring skal ha-
ve. Ved et palegs tidsmassige udstraeekning forstas den periode, som udbyderne forpligtes til at opbevare
de pageldende data i. Det fremgéar af La Quadrature du Net-dommen, at varigheden af denne datalagring
skal begranses til det »strengt nedvendige«. Det er Justitsministeriets opfattelse, at bestemmelsen 1
retsplejelovens § 786 a, stk. 2, allerede opfylder dette krav derved, at den stiller krav om, at perioden skal
vare »sa kort som mulig«.

Det fremgar desuden af dommen, at sikringsperioden gerne ma forlenges, nér det er begrundet i omstan-
dighederne og det formadl, der forfelges. Det foreslds derfor, at et péleeg inden for de 90 dage kan forlaen-
ges, og at et paleg ogsa efterfolgende kan opretholdes. Det er Justitsministeriets opfattelse, at dette ikke
vil stride imod Europarddets konvention om IT-kriminalitet, artikel 16. Justitsministeriet har herved lagt
vaegt pa, at det allerede fremgar af konventionens artikel 16, stk. 2, 2. pkt., at parterne (medlemslandene)
kan bestemme, at et sddant paleg efterfolgende kan opretholdes. Palaegget vil sdledes kunne opretholdes
ogsé efter de 90 dage. Det vil 1 den forbindelse fortsat gore sig geeldende, at sikringsperioden skal vere sd
kort som mulig og ikke kan overstige 90 dage ad gangen.
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3.6. Domstolsprevelse
3.6.1. Gaeldende ret

Der findes ikke 1 dag sarlige regler om domstolsprevelse af den registrering og opbevaring, der foretages
efter retsplejelovens § 786, stk. 4, og regler udstedt 1 medfor heraf.

Domstolene kan imidlertid efter grundlovens § 63 preve, om lovgivningens betingelser for registrering og
opbevaring af de omfattede oplysninger er opfyldt, herunder ogsd om dette er i overensstemmelse med
EU-retten. Et sddant sogsmal kan anlaegges 1 civilprocessens former.

Politiets adgang til de registrerede og opbevarede oplysninger sker efter retsplejelovens regler om indgreb
1 meddelelseshemmeligheden eller om edition, athangigt af hvilke oplysninger der er tale om. Reglerne
om adgang til de registrerede og opbevarede oplysninger er nermere beskrevet 1 pkt. 3.7. Visse oplysnin-
ger kan politiet desuden kraeve udleveret efter telelovens § 13, der er naermere beskrevet i1 pkt. 3.7.1.5.

3.6.2. EU-Domstolens praksis

EU-Domstolens praksis, herunder La Quadrature du Net-dommen, er beskrevet under pkt. 2.

For s vidt angar domstolsprevelse er de relevante dele af La Quadrature du Net-dommen praemis 139 og

163. Det fremgér heraf bl.a.,

— at henset til alvoren af det indgreb i de grundleggende rettigheder, der er sikrede ved Chartrets artikel
7 og 8, som folger af en generel og udifferentieret datalagringsforanstaltning, er det vigtigt at sikre,
at anvendelsen af denne foranstaltning rent faktisk begranses til de situationer, hvor der foreligger
en alvorlig trussel mod den nationale sikkerhed, sdsom de situationer, der er omhandlet i dommens
premis 135 og 136. Det er i denne henseende vaesentligt, at en afgerelse, hvorved udbyderne af
elektroniske kommunikationstjenester palaegges at foretage en sidan lagring af data, kan geres til
genstand for en effektiv provelse enten ved en domstol eller en uafthengig administrativ enhed, der
treffer bindende afgerelser, med henblik pa at kontrollere, om en af disse situationer foreligger, samt
om de betingelser og garantier, der skal vere fastsat, er overholdt, og

— at for sd vidt angar hastesikring stir det, henset til den nedvendige afvejning af de omhandlede
rettigheder og interesser, der er nevnt i dommens premis 130, medlemsstaterne frit for at fastsette
muligheden for ved en afgerelse fra den kompetente myndighed, som er underlagt en effektiv dom-
stolspravelse, at paleegge udbydere af elektroniske kommunikationstjenester i en begrenset periode at
foretage hurtig lagring af de trafikdata og lokaliseringsdata, som de rader over.

3.6.3. Justitsministeriets overvejelser og den foreslaede ordning

Det er Justitsministeriets vurdering, at den almindelige domstolsprovelse af evrighedsmyndighedens
grenser, jf. grundlovens § 63, er tilstreekkelig effektiv 1 forhold til oplysninger, der foreslas registreret og
opbevaret generelt og udifferentieret, jf. de foresldede §§ 786 e (generel og udifferentieret registrering og
opbevaring med henblik pd beskyttelse mod en alvorlig trussel mod den nationale sikkerhed) og 786 f
(generel og udiffentieret registrering og opbevaring af oplysninger om en slutbrugers adgang til internettet
(herunder IP-adresser)) 1 retsplejeloven, jf. nermere pkt. 3.2 og 3.3. Det er desuden Justitsministeriets
opfattelse, at tilsvarende gealder 1 forhold til oplysninger, der foreslas registreret og opbevaret malrettet
pd grundlag af pdleg meddelt i medfer af klare og objektive kriterier, jf. de foresldede §§ 786 b
(mélrettet registrering og opbevaring vedrerende personer demt for grov kriminalitet, eller som har veret
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genstand for visse indgreb 1 meddelelseshemmeligheden) og 786 ¢ (mélrettet registrering og opbevaring
vedrerende omréder, hvor der er et storre antal anmeldelser om grov kriminalitet, omrader, hvor der
er et storre antal beboere domt for grov kriminalitet, samt sikringskritiske omrader) 1 retsplejeloven, jf.
naermere pkt. 3.1.

Kendetegnende for den generelle og udifferentierede registrering og opbevaring, der er omtalt 1 pkt. 3.2
og 3.3 og de dele af den malrettede registrering og opbevaring, som ikke iverksattes pa baggrund af
konkret begrundede palaeg, der er beskrevet 1 pkt. 3.1, er, at der ikke pa samme méade som for de konkret
begrundede paleg skal foretages en vurdering af registreringen og opbevaringen af trafikdata 1 forhold til
en konkret person eller et konkret omrade. I stedet vil den mélrettede registrering og opbevaring skulle
iveerksettes ud fra klare og objektive kriterier, som er fastsat direkte i loven.

Det bemerkes, at der ikke vil blive offentliggjort en liste med de omrader, der vil blive registreret og
opbevaret oplysninger vedrerende som folge af en pligt til malrettet geografisk registrering og opbevaring
af trafikdata. Der henvises 1 den forbindelse til det under pkt. 3.1.3.4 anforte om, at offentliggerelse af
sddanne oplysninger bl.a. vil kunne skade myndighedernes muligheder for at efterforske og retsforfolge
kriminalitet. Der henvises 1 ovrigt til det under pkt. 3.1.3.4 anforte om sdkaldte mastespring m.v. Der
leegges dog med lovforslaget op til, at der fastsettes sé klare og objektive kriterier for udvealgelsen af de
omrader, der kan iverksattes milrettet geografisk registrering og opbevaring af trafikdata vedrerende, 1
selve loven, at det ud fra disse kriterier vil vaere muligt at udlede, i hvilke omrader der f.eks. vil vare
lav eller hgj sandsynlighed for, at der vil blive registreret og opbevaret oplysninger pd baggrund af den
foreslaede ordning med malrettet registrering og opbevaring af trafikdata.

Det vil vare tydeligt, hvorndr der sker en generel og udifferentieret registrering og opbevaring pa
baggrund af en alvorlig trussel mod den nationale sikkerhed, idet dette vil fastsettes ved bekendtgorel-
se. Det vil efter forslaget endvidere gelde, at udbydernes pligt til at registrere oplysninger generelt og
udifferentieret fastsat i medfer af den foresldede § 786 e, stk. 1, 1 retsplejeloven hgjst vil kunne fastsattes
for en periode pa 1 &r ad gangen.

Det vil desuden vere tydeligt, hvornér der sker en generel og udifferentieret registrering og opbevaring af
oplysninger om en slutbrugers adgang til internettet (herunder IP-adresser). Denne pligt vil saledes efter
forslaget geelde helt generelt.

Herudover vil det vaere tydeligt, at der vil ske méilrettet registrering og opbevaring af trafikdata vedreren-
de personer, som er demt for grov kriminalitet, eller som har veret genstand for et af de omfattede
indgreb 1 meddelelseshemmeligheden, idet der foreslds fastsat objektivt konstaterbare og klare kriterier
for iveerksattelse af registrering og opbevaring af trafikdata for si vidt angar disse dele af den maélrettede
personbestemte ordning.

Det bemarkes 1 den forbindelse, at der ved behandlingen af en anmodning om aflytning eller teleoplys-
ning vil vere en indgrebsadvokat til stede, jf. retsplejelovens § 784. Der vil desuden som udgangspunkt
skulle gives underretning om indgrebet til indehaveren af den pigeldende telefon, jf. retsplejelovens §
788.

Det vil endvidere vaere tydeligt, at der vil ske malrettet geografisk registrering og opbevaring af trafikdata
fra de dele af udbydernes net, der er nedvendigt for at dekke nermere bestemte omréder pa 3 km gange
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3 km, hvor antallet af anmeldelser om og beboere demt for grov kriminalitet udger mindst 1,5 gange
landsgennemsnittet opgjort som gennemsnit de sidste 3 ar.

For sé vidt angar de sarligt sikringskritiske omréader er der oplistet en lang raekke eksempler 1 de specielle
bemarkninger til det foresldede § 786 c, stk. 2, 1 retsplejeloven, jf. lovforslagets § 1, nr. 10.

Det er Justitsministeriets vurdering, at en provelse af, om de foresldede ordninger er i overensstemmelse
med bl.a. EU-retten, mest hensigtsmassigt sker inden for de almindelige rammer for domstolenes kontrol
med ovrighedsmyndighedens graenser, hvilket normalt vil vare et civilt segsmal anlagt mod den relevante
myndighed — 1 dette tilfelde Justitsministeriet.

Ud fra samme betragtninger er det desuden Justitsministeriets opfattelse, at der for ordningerne med
generel og udifferentieret registrering og opbevaring samt for de nevnte dele af ordningerne med maélret-
tet registrering og opbevaring ikke vil vaere behov for at foretage underretning af de pagaldende. Der
henvises 1 den forbindelse til det ovenfor anferte om, at det — pd baggrund af de objektive og klare
kriterier, der foreslds fastsat i loven for disse ordninger — vil vare almindeligt kendt, at der 1 de omfattede
tilfeelde vil kunne foretages registrering og opbevaring.

Det er imidlertid Justitsministeriets opfattelse, at der ber vere adgang til serlig domstolspravelse for de
personer, hvis oplysninger gores til genstand for malrettet registrering og opbevaring som folge af konkret
begrundede paleg om registrering og opbevaring, jf. den foresldede § 786 d i retsplejeloven, jf. pkt.
3.1. For denne del af ordningen galder det, at den, hvis oplysninger gores til genstand for registrering
og opbevaring, ikke ud fra loven vil have mulighed for at vide, at registreringen og opbevaringen finder
sted, og at de padgeldende dermed ikke vil have mulighed for at fa varetaget deres retlige interesser 1
registreringsperioden.

Det er pa den baggrund Justitsministeriets vurdering, at den almindelige domstolskontrol med evrigheds-
myndighedens grenser ikke vil vare en effektiv domstolsprevelse af den registrering og opbevaring
af trafikdata, der ivaerksettes pa baggrund af, at politiet har grund til at antage, at en given person
eller et givet omrade har en forbindelse til grov kriminalitet. Justitsministeriet vurderer, at der i stedet
ber indferes en domstolskontrol, der svarer til den, der kendes fra retsplejelovens regler om indgreb 1
meddelelseshemmeligheden m.v.

Det er herudover Justitsministeriets vurdering, at der som 1 dag generelt ber vaere en domstolskontrol i
forbindelse med, at politiet ensker adgang til de registrerede og opbevarede oplysninger. Adgangen hertil
vil efter forslaget — som 1 dag — skulle ske efter retsplejelovens regler om indgreb 1 meddelelseshemmelig-
heden eller om edition athaengigt af, hvilke oplysninger der er tale om. Dog med den forskel, at det for
sa vidt angar oplysninger, der er registrerings- og opbevaringspligtige efter de foreslaede §§ 786 a-786 e
1 retsplejeloven, vil vere en betingelse for at fi adgang til sddanne oplysninger, at det sker med henblik
pa bekaempelse af grov kriminalitet, herunder beskyttelse af den nationale sikkerhed. Der henvises til pkt.
3.7.

3.6.3.1. Domstolsprovelse af ordningen med generel og udifferentieret registrering og opbevaring samt de
dele af ordningen med malrettet registrering og opbevaring, der sker pa baggrund af objektive og klare
kriterier fastsat i loven

Der foreslds ikke indfert sa@rlige regler om domstolsprevelse, hverken for sd vidt angar den generelle og
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udifferentierede registrering og opbevaring eller den mélrettede registrering og opbevaring pa baggrund af
objektive og klare kriterier fastsat i loven. Kontrollen med denne registrering og opbevaring vil skulle ske
efter den almindelige adgang til domstolspravelse, jf. grundlovens § 63.

Den almindelige domstolsprovelse af evrighedsmyndighedens grenser vil navnlig vere relevant i forbin-
delse med en provelse af, om der i1 henhold til EU-retten konkret er tilstreekkeligt grundlag for en
ivaerksat ordningen med generel og udifferentieret registrering og opbevaring af trafikdata med henblik pa
beskyttelse mod en alvorlig trussel mod den nationale sikkerhed.

Den almindelige domstolskontrol med evrighedsmyndighedens granser vil normalt finde sted som et
civilt sogsmdl anlagt mod den relevante myndighed. Det vil ath&nge af de almindelige civilprocessuelle
regler, om et sogsmal kan anlegges, herunder navnlig reglerne om partshabilitet og retlig interesse. Det
forudsettes 1 den forbindelse, at enhver, der har veret berort af en iverksat generel og udifferentieret
registrering og opbevaring af trafikdata, vil have den fornedne retlige interesse 1 at indbringe grundlaget
herfor for retten 1 form af et civilt sagsmdl. Dette skal ses i lyset af, at generel og udifferentieret
registrering og opbevaring af trafikdata vil berere alle personer, der befinder sig 1 Danmark. Det skal
endvidere ses 1 lyset af, at EU-Domstolen 1 La Quadrature du Net-dommens premis 139 anforer, at det er
vaesentligt, at en afgerelse, hvorved udbyderne palaegges at foretage generel og udifferentieret registrering
og opbevaring af trafikdata, kan geres til genstand for en effektiv provelse med henblik pa at kontrollere,
om der foreligger den fornedne alvorlige trussel mod den nationale sikkerhed, samt om de betingelser og
garantier, der skal vere fastsat, er overholdt.

Det bemarkes endvidere, at det forudsattes, at de bagvedliggende klassificerede oplysninger, der ligger
til grund for vurderingen af, om der foreligger en alvorlig trussel mod den nationale sikkerhed, ikke
vil kunne kraeves udleveret til brug for en retssag, jf. retsplejeloven § 41 d, stk. 5, nr. 2 og 6, samt
retsplejelovens § 169, stk. 2, 3. pkt.

Det bemarkes 1 forlengelse heraf, at de navnte bagvedliggende klassificerede oplysninger i evrigt
forudsattes at kunne undtages fra aktindsigt efter bl.a. offentlighedslovens § 31, i det omfang det er af
vasentlig betydning for statens sikkerhed eller rigets forsvar. Herudover forudsattes det, at de bagvedlig-
gende oplysninger, herunder klassificerede oplysninger, om hvilke det geelder, at efterforskningshensyn
tilsiger, at de ikke kan videregives, vil kunne undtages efter bl.a. offentlighedslovens § 33, nr. 1.

Det vil pa den baggrund navnlig vaere selve vurderingen af, om der foreligger en alvorlig trussel mod
den nationale sikkerhed, og de offentliggjorte produkter, der ligger til grund herfor, herunder den of-
fentliggjorte VTD, andre relevante offentliggjorte analyseprodukter og eventuelle relevante oplysninger
om offentlige straffesager om straffelovens kapitel 12 og 13, og ikke de bagvedliggende klassificerede
oplysninger og analyser, der vil kunne indga i1 vurderingen af, om betingelserne for at foretage generel og
udifferentieret registrering og opbevaring af trafikdata er opfyldt.

Det vil 1 sidste ende vere retten, som afger, hvilken bevismassig vegt fremlagte oplysninger skal
tillegges 1 den enkelte sag, jf. princippet om den fri bevisbedemmelse.

Retten vil pd grundlag af det, der er passeret under forhandlingerne og bevisferelsen, afgere, hvilke
faktiske omstendigheder der skal laegges til grund for sagens pademmelse, jf. retsplejelovens § 344.
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Safremt retten under en sag matte komme frem til, at betingelserne for en generel og udifferentieret
registrering og opbevaring af trafikdata ikke er opfyldt, vil dette ikke vare til hinder for, at den med
lovforslaget foresldede ordning for malrettet registrering og opbevaring af trafikdata ivaerksattes 1 muligt
omfang, jf. pkt. 3.1.3.4.

Indbringes et segsmél om, hvorvidt den foresldede ordning om generel og udifferentieret registrering
og opbevaring er 1 overensstemmelse med EU-retten m.v., vil der kunne opstd spergsmil om, hvorvidt
oplysninger registreret og opbevaret efter disse regler i perioden mellem indbringelse af segsmaélet
og en eventuel prajudiciel foreleggelse for EU-Domstolen om dette spergsmél vil kunne anvendes 1
straffesager og under efterforskning.

Det bemarkes 1 den forbindelse, at det fremgér af afsnittet om anvendelse af teledata i straffesager i
Rigsadvokatmeddelelsen af 25. august 2020, at teledata, herunder registrerede oplysninger, altid vil indga
som ¢t blandt flere beviser 1 en sag, og at betydningen af et bevis 1 form af teledata altid vil bero pa en
konkret vurdering af dels det enkelte bevis, dels sagens samlede omstendigheder 1 gvrigt.

Rigsadvokaten og Rigspolitiet har oplyst, at registrerede og opbevarede oplysninger anvendes under
efterforskningen 1 straffesager, men at registrerede og opbevarede oplysninger ikke 1 praksis vil vare
eneste bevis til brug for f.eks. rettens beslutning om varetegtsfengsling.

Som navnt ovenfor vil det 1 sidste ende vare retten, som afger, hvilken bevismassig vaegt et bevis 1 form
af teledata skal tilleegges 1 den enkelte sag, jf. princippet om den fri bevisbedommelse.

Herudover vil der 1 overensstemmelse med det sdkaldte »ligestillingsprincip« vere adgang til kontradik-
tion samt fuld transparens i1 processen. Det folger sdledes af »kontradiktionsprincippet«, at forsvareren
under hovedforhandlingen pa lige fod med anklageren vil kunne foretage dokumentation af registrerede
og opbevarede oplysninger og stille spergsmél til vidner m.v. Retten vil endvidere vere berettiget og
forpligtet til at stille spergsmal til vidner, som atheres, nir som helst der 1 sandhedens interesse er grund
til dette.

I det omfang anklageren eller forsvareren under hovedforhandlingen finder, at der er behov for at fa
registrerede og opbevarede oplysninger yderligere belyst, vil savel anklageren som forsvareren kunne —
og anklageren efter omstendighederne skulle — anmode om supplerende bevisforelse, f.eks. indkaldelse af
yderligere vidner. Retten vil ogsé selv kunne beslutte, at yderligere beviser skal fores, hvis retten anser det
for nedvendigt for sagens fuldsteendige oplysning.

Endvidere ma det antages, at lovligheden af registrerings- og opbevaringsforpligtelsen ikke har haft
betydning for bevisets verdi, uanset at oplysningerne ikke ville vaere indhentet, hvis de foresldede regler
var underkendt ved domstolene.

I forlengelse heraf er det Justitsministeriets vurdering, at det ikke vil vere 1 strid med artikel 47 1
Chartret eller artikel 6 1 Den Europziske Menneskerettighedskonvention, at oplysninger registreret og
opbevaret efter de foresldede regler om generel og udifferentieret registrering og opbevaring fortsat
anvendes 1 straffesager og under efterforskning i en periode mellem en eventuel indbringelse af sagsmél
om reglernes overensstemmelse med EU-retten m.v., og indtil EU-Domstolen har besvaret et eventuelt
praejudicielt spergsmal herom.
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3.6.3.2. Domstolsprovelse af konkret begrundede palceg efter den foresldede § 786 d i retsplejeloven

Det foreslds, at méilrettet registrering og opbevaring af trafikdata pad grundlag af konkret begrundede
paleg, jf. den foreslaede § 786 d i retsplejeloven, undergives en forudgaende domstolskontrol svarende
til den, der 1 dag gaelder for indgreb 1 meddelelseshemmeligheden, jf. retsplejelovens § 783. Tilsvarende
regler geelder eksempelvis for observation og teleobservation, jf. henvisningen til retsplejelovens § 783 i
lovens § 791 a, stk. 8, samt ved dataaflesning, jf. § 791 b, stk. 3. De galdende regler om forudgaende
domstolskontrol ved indgreb 1 meddelelseshemmeligheden er omtalt 1 pkt. 3.7.1.2.

Politiet vil efter forslaget — forud for, at der foretages registrering og opbevaring af et kommunikations-
apparat, en person eller et bestemt omrade pa grundlag af en konkret vurdering — skulle indhente en
retskendelse. Efter omstendighederne vil politiet kunne meddele udbydere et paleg om registrering og
opbevaring uden forudgdende domstolskontrol, séfremt gjemedet ellers ville forspildes, jf. retsplejelovens
§ 783, stk. 4, 1. pkt., der foreslas gjort anvendelig pa registrering og opbevaring pa baggrund af en
konkret begrundede palaeg, jf. den foresldede § 786 d i retsplejeloven. I sadanne tilfeelde vil politiet skulle
indbringe spergsmaélet for retten snarest muligt og senest inden 24 timer fra indgrebets ivaerksattelse, jf.
retsplejelovens § 783, stk. 4, 2. pkt.

Ved rettens kendelse skal det fastsattes, inden for hvilket tidsrum indgrebet kan foretages, jf. retsplejelo-
vens § 783, stk. 3, 1. pkt. Efter den gaeldende § 783, stk. 3, 2. pkt., skal tidsrummet skal vare s& kort som
muligt og mé ikke overstige 4 uger, jf. stk. 3, 2. pkt. Tidsrtummet kan forleenges ved kendelse, men hgjst
med 4 uger ad gangen, jf. stk. 3, 3. og 4. pkt.

Disse regler foreslas ikke viderefort for s& vidt angér den foreslaede § 786 d i retsplejeloven. I stedet fore-
slas det, at tidsrummet for registrering af trafikdata skal vaere sd kort som muligt og ikke mé overstige 6
maneder ad gangen. Tidsrummet vil kunne forleenges, men hgjst med 6 maneder ad gangen. Forlengelsen
vil skulle ske ved kendelse.

Dette skal ses i lyset af, at det indgreb, som bestér 1 registrering og opbevaring af trafikdata, alt andet
lige mé anses for mindre indgribende end f.eks. et indgreb i meddelelseshemmeligheden som aflytning,
hvor indgrebet ogsa omfatter al indholdet af en elektronisk kommunikation. Der er séledes ikke pa samme
mdde som ved eksempelvis aflytning af en person tale om en krenkelse af det vasentligste indhold af de
grundleggende rettigheder fastsliet i Chartrets artikel 7 og 8, jf. Tele2-dommens praemis 101.

Registrering og opbevaring af trafikdata kan imidlertid have en indvirkning pd brugen af de elektroniske
kommunikationsmidler og felgelig pd brugerne af disse midlers udevelse af deres ytringsfrihed, som
er sikret ved Chartrets artikel 11, jf. Tele2-dommens premis 101. Der vil derfor vaere behov for, at
tidsrummet for de konkret begrundede palaeg ikke gir videre, end hvad der er strengt nedvendigt, jf.
Tele2-dommens premis 108.

Der vil vere mange forskellige situationer, der vil kunne resultere i et konkret begrundet pdleg om
registrering og opbevaring af trafikdata vedrerende kommunikationsapparater, personer eller omrader
med forbindelse til grov kriminalitet. Der kan bdde vare tale om kommunikationsapparater, personer og
omrdder med en relativt steerk forbindelse til grov kriminalitet, og der kan vaere tale om kommunikations-
apparater, personer og omrader med en mere indirekte forbindelse til grov kriminalitet. Der ber derfor
efter Justitsministeriets opfattelse vaere mulighed for at fastsatte, at et konkret begrundet palaeg skal
gelde 1 op til 6 maneder. Ved vurderingen af, hvor l&enge tidsrummet for palaegget skal vare, vil der kunne
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leegges vaegt pa de konkrete omstendigheder 1 sagen. Er der eksempelvis tale om, at der 1 forbindelse
med et tidsbegraenset arrangement (eksempelvis en fodboldkamp, en festival el. lign.) anmodes om
registrering og opbevaring af trafikdata i et nermere bestemt omrade, vil tidsrummet skulle fastsattes, sa
det indsnaevres til det strengt nedvendige 1 relation til det pageldende arrangement. Det samme vil kunne
gore sig geeldende 1 tilfeelde, hvor politiet fir kendskab til forestdende kriminelle handlinger, som politiet
har en rimelig formodning om, vil blive begéet af bestemte personer inden for et kortere tidsrum. Er der
tale om et konkret begrundet paleg vedrerende en person, der enskes registreret og opbevaret trafikdata
vedrerende, fordi der er grund til at antage, at vedkommende har en forbindelse til et storre netveerk,
der forseges optrevlet, vil der imidlertid som udgangspunkt foreligge omstandigheder, der tilsiger, at
tidsrummet fastsettes til 6 méneder. Tilsvarende kan gore sig geldende, hvis der er tale om et konkret
begrundet paleg vedrerende et omrade, hvor politiet med henblik pd bekempelse af grov kriminalitet
har interesse 1 at folge omradet 1 en l&ngere periode, fordi der er grund til at antage, at omradet har en
forbindelse til grov kriminalitet.

Det konkrete tidsrum vedrerer kun den periode, hvori registreringen af trafikdata kan finde sted, og
@ndrer ikke ved, at de oplysninger, der er registreret i perioden, efter forslaget skal opbevares 1 1 ar efter
indgrebets afslutning.

Justitsministeriet vurderer, at interesserne for den eller de personer, hvis oplysninger er genstand for
registrering og opbevaring pa baggrund af en konkret vurdering, kan varetages pd samme made, som
gaelder 1 dag vedrerende personer, der er genstand for indgreb i meddelelseshemmeligheden. Det vil
sige, at der skal beskikkes en advokat for den eller de personer, som indgrebet vedrerer, inden retten
treffer afgeorelse om registrering og opbevaring pa baggrund af en konkret vurdering, jf. retsplejelovens
§§ 784-785. Disse regler giver endvidere mulighed for, efter sagens karakter, at beskikke en advokat
fra den sarlige kreds af advokater, der er omtalt 1 retsplejelovens § 784, stk. 1, 2. pkt. Tilsvarende vil
henvisningen til reglerne om beskikkede forsvarer i kapitel 66 indebare, at reglerne om forsvarers adgang
til aktindsigt vil finde anvendelse, jf. lovens § 729 a, stk. 2 og 3. Advokaten vil derfor have adgang til det
materiale, som politiet har tilvejebragt til brug for sagen, jf. § 729 a, stk. 3, 1. pkt. Advokatens adgang
til materiale vil, som forsvarerens adgang, kunne begrenses med henvisning til eksempelvis hensynet til
fremmede magter, statens sikkerhed eller sagens opklaring, jf. retsplejelovens § 729 c, stk. 1, nr. 1-3. De
gaeldende regler herom er beskrevet i1 pkt. 3.7.1.2.

Serligt for registrering og opbevaring pd baggrund af konkret begrundede paleg vedrerende bestemte
personer bemarkes det, at der som udgangspunkt vil skulle beskikkes en advokat for den eller de person-
er, hvis oplysninger geres til genstand for registrering og opbevaring. Advokaten kan gere indsigelser,
hvis advokaten ikke mener, at der er grundlag for at foretage malrettet personbestemt registrering og
opbevaring. Eksempelvis hvis advokaten mener, at den konkrete person ikke har en forbindelse til grov
kriminalitet, eller at indgrebet er uproportionalt, jf. de foresldede § 786 d, stk. 1, og § 786 d, stk. 2, 3. pkt.,
1 retsplejeloven, jf. retsplejelovens § 782, stk. 1.

Serligt for sa vidt angar registrering og opbevaring pa baggrund af konkret begrundede péleg vedrerende
bestemte omrader bemarkes det, at det vil vare tilstreekkeligt at beskikke én advokat, der varetager
interesserne for alle de personer, der vil blive berert af denne registrering og opbevaring. Det er kendeteg-
nende for denne form for registrering og opbevaring, at den ikke foretages pa baggrund af en konkret
vurdering af den enkelte persons forhold, men sker pa baggrund af en konkret vurdering af forholdene i
et nermere bestemt omréde, jf. pkt. 3.1.3.2. Disse forhold vil gere sig geldende for alle de personer, der
befinder sig i omradet.
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Advokaten kan ogsa her gore indsigelse, hvis advokaten er af den opfattelse, at det pageldende omrade
ikke har en forbindelse til grov kriminalitet, jf. den foresldede § 786 d, stk. 1, i retsplejeloven, eller
hvis indgrebet er uproportionalt, fordi registreringen og opbevaringen f.eks. daekker for stort et omrade i
forhold til, hvad forbindelsen til grov kriminalitet kan bere, jf. den foresldede § 786 d, stk. 2, 3. pkt., jf.
retsplejelovens § 782, stk. 1.

Reglerne om underretning, jf. retsplejelovens § 788, foreslds ikke overfort til paleg om registrering og
opbevaring pa baggrund af konkret begrundede paleg.

Det vil ofte vere centralt for efterforskningen, at registrering og opbevaring foretaget i medfer af den
foresldede § 786 d i retsplejeloven, ikke bliver kendt for de personer, den vedrerer. Disse personers
interesser vil vere varetaget ved den foreslaede advokatbeskikkelse.

Der vil fortsat skulle ske underretning af de relevante personer i forbindelse med, at politiet far adgang til
oplysningerne, jf. retsplejelovens § 788, stk. 1-3, hvis ikke der er grundlag for at undlade underretning,
jf. § 788, stk. 4. Underretning kan eksempelvis undlades, hvis det vil vare til skade for efterforskningen
i sagen eller til skade for efterforskningen i en anden verserende sag om en lovovertraedelse, som efter
loven kan danne grundlag for et indgreb i meddelelseshemmeligheden. Med lovforslagets § 1, nr. 13,
foreslés indfert et nyt stk. 9 i retsplejelovens § 806, hvorefter bl.a. reglerne om underretning i § 788 geres
anvendelige ogsa i tilfaelde, hvor adgangen til den registrerede og opbevarede data sker efter reglerne om
edition. Der henvises til pkt. 3.7.3.3.4 og til bemarkningerne til lovforslagets § 1, nr. 13.

Udbyderne skal efter geldende ret ikke orienteres om retsmoder vedrerende indgreb i meddelelseshem-
meligheden. Denne retsstilling foreslas overfort til afgerelser, der treffes efter den foreslaede § 786 d
1 retsplejeloven, og udbydere vil derfor heller ikke skulle orienteres om retsmoder, der foretages med
henblik pd at treeffe afgerelser efter den foresldede § 786 d. Dette adskiller sig fra situationer, hvor et
indgreb foretages efter reglerne om edition i retsplejelovens kapitel 74, hvor der skal ske underretning
af udbyderne efter retsplejelovens § 806, stk. 9, medmindre retten bestemmer, at der ikke skal gives
underretning, jf. § 748, stk. 5 og 6. Der henvises til pkt. 3.7.1.2.

Justitsministeriet har ogsa overvejet, om der skal indferes et krav om forudgéende retskendelse i forbin-
delse med hastesikring. Det er Justitsministeriets vurdering, at der i EU-Domstolens praksis stilles krav
om en effektiv provelse af hastesikring, men at denne ikke behaver at vaere forudgdende, jf. La Quadratu-
re du Net-dommens premis 163. Oplysninger, som er sikret i medfer af reglerne om hastesikring, vil
politiet efter gaeldende ret kunne fa adgang til efter de relevante regler i retsplejeloven. Denne adgang vil
som hovedregel kraeve forudgéende retskendelse. I forbindelse med indhentelse af retskendelse til brug
for adgang til hastesikrede oplysninger vil der skulle foretages en effektiv provelse af hastesikringen. Der
henvises til pkt. 3.7 vedrerende adgang til oplysninger.

3.7. Adgang til registrerede og opbevarede oplysninger
3.7.1. Gaeldende ret
3.7.1.1. Indledning

Politiets adgang til trafikdata samt oplysninger om brugeridentitet sker i dag efter retsplejelovens kapitel
71 om indgreb i meddelelseshemmeligheden m.v. eller reglerne om edition i retsplejelovens kapitel 74
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athangig af, hvilke typer oplysninger der er tale om. Endvidere findes der, som gennemgéet under pkt.
3.4.1, regler om udlevering af basale oplysninger om en slutbruger i telelovens § 13.

Reglerne om indgreb i meddelelseshemmeligheden og om edition anvendes bade pa oplysninger, som
udbyderne er forpligtede til at registrere og opbevare 1 medfer af logningsbekendtgerelsen, jf. pkt. 3.1.1,
og pa andre oplysninger (ikke-registreringspligtige), f.eks. nér en telefon signalerer til mobilnetvarket,
selv om telefonen ikke aktivt anvendes pa det pagaldende tidspunkt (lokaliseringsdata som udbyderene er
1 besiddelse af hensyn til fejlretning m.v., ofte kaldet »allerede registreret lokaliseringsdata«).

3.7.1.2. Teleoplysning
3.7.1.2.1. Anvendelse

Retsplejelovens kapitel 71 om indgreb 1 meddelelseshemmeligheden m.v. blev indsat ved lov nr. 227 af 6.
juni 1985, der bygger pa Strafferetsplejeudvalgets beteenkning nr. 1023/1984. Kapitel 71 er andret flere
gange siden 1985.

Det folger af retsplejelovens § 780, stk. 1, nr. 3, at politiet kan foretage indgreb 1 meddelelseshemmelig-
heden ved at indhente oplysninger om, hvilke telefoner eller andre tilsvarende kommunikationsapparater,
der settes 1 forbindelse med en bestemt telefon eller andet kommunikationsapparat, selv om indehaveren
af dette ikke har meddelt tilladelse hertil (teleoplysning).

Retsplejelovens § 780, stk. 1, nr. 3, omfatter bade oplysninger om kommunikation, der har veret foretaget
(historiske oplysninger), samt kommunikation, der vil blive foretaget i fremtiden. Det fremgéar saledes af
bestemmelsens forarbejder, at der ikke er tilsigtet nogen realitetsendring 1 forhold til den tidligere § 788,
stk. 1, 1 retsplejeloven, hvoraf det fremgik, at vedkommende telefonadministration skulle meddele politiet
oplysninger om, hvilke telefoner der i et bestemt tidsrum »sattes eller har veret sat« 1 forbindelse med en
bestemt telefon. Der henvises til betenkning nr. 1023/1984, s. 210.

Retsplejelovens § 780, stk. 1, nr. 3, er efter sin ordlyd ikke begranset til bestemte typer af oplysnin-
ger. Det fremgér af forarbejderne til bestemmelsen, at »teleoplysning« omfatter telefonnumre, jf. pkt.
2.4.1 1 de almindelige bemarkninger til lovforslag nr. L 164A af 1. februar 1985, jf. Folketingstidende
1984-85, tilleg A, sp. 2972.

Teleoplysning bliver af politiet 1 praksis typisk anvendst til at klarlegge, hvilke kommunikationsapparater
der har kommunikeret med hinanden 1 et bestemt tidsrum. Teleoplysning omfatter eksempelvis navne,
telefonnumre, IMEI-numre, IMSI-numre eller andre oplysninger om, hvilke kommunikationsapparater
der har veret sat i forbindelse med hinanden. Derimod er oplysninger om, hvilken slutbruger der er
indehaver af et bestemt telefonnummer, en bestemt IP-adresse, et bestemt IMEI- eller IMSI-nummer etc.
ikke omfattet af reglerne om teleoplysning, men kan indhentes efter retsplejelovens regler om edition eller
efter telelovens § 13, hvorefter udbydere af elektroniske kommunikationsnet eller -tjenester til slutbrugere
pa begering af politiet skal udlevere oplysninger, der identificerer en slutbrugers adgang til elektroniske
kommunikationsnet eller -tjenester. Afgerende er i den forbindelse, om oplysningerne angiver, hvilke
kommunikationsapparater der er sat eller sattes 1 forbindelse med hinanden. Er dette tilfaeldet, skal
reglerne om teleoplysning anvendes.

Udlevering af oplysninger om, hvilke telefoner eller tilsvarende kommunikationsapparater der har taget
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kontakt til en bestemt telefon m.v., udger ikke et indgreb i meddelelseshemmeligheden, hvis der er
samtykke fra indehaveren af telefonen, jf. bemerkningerne til retsplejelovens § 780 i lovforslag nr.
L 164A af 1. februar 1985, jf. Folketingstidende, 1984-85, tilleg A, sp. 3000. Udbydere af telenet
eller telefontjenester kan saledes palegges at udlevere sidanne oplysninger, uden at betingelserne for at
foretage indgreb 1 meddelelseshemmeligheden skal vare opfyldt, jf. retsplejelovens § 786, stk. 2.

Néar anklagemyndigheden indhenter kendelse om indgreb i meddelelseshemmeligheden i form af frem-
adrettet teleoplysning efter retsplejelovens § 780, stk. 1, nr. 3, omfatter kendelsen om teleoplysning 1
praksis bade oplysninger om, hvilke kommunikationsapparater der settes 1 forbindelse med hinanden,
samt hvilke sendemaster og masteceller de registres pa (masteoplysninger). En kendelse om aflytning
efter retsplejelovens § 780, stk. 1, nr. 1, vil 1 praksis ogsa omfatte teleoplysning og masteoplysning.

Néar anklagemyndigheden indhenter kendelse om indgreb i meddelelseshemmeligheden i form af bagud-
rettet (historisk) teleoplysning sker dette 1 praksis efter retsplejelovens § 780, stk. 1, nr. 3, samt lovens
§ 804 om edition. Kendelsen vil omfatte bade oplysninger om, hvilke kommunikationsapparater der har
vaeret sat 1 forbindelse med hinanden, samt hvilke sendemaster og masteceller de har varet registreret pa.

3.7.1.2.2. Kriminalitetskrav

De almindelige betingelser for at foretage indgreb i meddelelseshemmeligheden, herunder i form af
teleoplysning, findes i retsplejelovens § 781, stk. 1.

Det folger af denne bestemmelse, at indgreb i meddelelseshemmeligheden kun mé foretages, sifremt
der er bestemte grunde til at antage, at der pa den pageldende méde gives meddelelser eller foretages
forsendelser til eller fra en mistenkt (mistankekravet), og indgrebet méd antages at vere af afgerende
betydning for efterforskningen (indikationskravet), jf. retsplejelovens § 781, stk. 1, nr. 1 og 2.

Herudover er det en betingelse, at efterforskningen vedrerer en af de lovovertradelser, der er omfattet
af § 781, stk. 1, nr. 3 (kriminalitetskravet). Disse lovovertredelser er dels afgraenset ved en generel
henvisning til alle lovovertreedelser med en bestemt strafferamme, dels specificeret ved henvisning til
bestemte kapitler i straffeloven eller til bestemte lovbestemmelser.

Efter § 781, stk. 1, nr. 3, er det séledes en betingelse for at kunne foretage indgreb i meddelelseshemme-
ligheden, at efterforskningen angar en lovovertredelse, som efter loven kan straffes med fangsel 1 6
ar eller derover, en forsetlig overtredelse af straffelovens kapitel 12 eller 13 eller en overtreedelse af
straffelovens § 124, stk. 2 (befrielse af en anholdt eller fengslet m.v.), § 125 (hjelp til at unddrage
nogen fra forfelgning for en forbrydelse m.v.), § 127, stk. 1 (unddragelse af krigstjeneste m.v.), § 233,
stk. 1 (rufferi), § 235 (besiddelse og udbredelse af bernepornografisk materiale), § 266 (trusler), §
281 (afpresning) eller en overtraedelse af udlendingelovens § 59, stk. 8, nr. 1-5 (forskellige former for
forsaetlig bistand til en udlending med ulovlig indrejse, ophold eller lignende).

Kriminalitetskravet vedrerende forbrydelser, som efter loven kan medfere en straf pd fengsel i 6 ar eller
derover, er i forarbejderne begrundet med, at lovovertredelser, hvor strafferammen nar op pa faengsel
1 mindst 6 ar, typisk er sd alvorlige og af en sadan art, at det er bade rimeligt og hensigtsmassigt at
give adgang til indgreb i meddelelseshemmeligheden, og at greensen harmonerede med, at der i de senere
ar forud for lovforslaget var sket en nedsettelse af strafferammerne for visse forbrydelser, og at dette
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ogsd ville gore sig galdende 1 fremtiden. Der henvises til pkt. 2.4.1 1 de almindelige bemarkninger til
lovforslag nr. L 164 A af 1. februar 1985, jf. Folketingstidende, 1984-85, tilleg A, sp. 2971 f.

Retsplejelovens § 781, stk. 2 og 3, oplister herudover en raekke lovovertraedelser, der kan begrunde visse
former for indgreb 1 meddelelseshemmeligheden, uanset at det almindelige kriminalitetskrav 1 § 781, stk.
1, nr. 3, ikke er opfyldt, safremt betingelserne 1 § 781, stk. 1, nr. 1 og 2, 1 gvrigt er opfyldt.

Efter retsplejelovens § 781, stk. 2, kan fredskrenkelser som omhandlet i straffelovens § 263, stk. 1
(hacking), sdledes begrunde indgreb 1 meddelelseshemmeligheden 1 form af telefonaflytning eller teleo-
plysning, jf. § 780, stk. 1, hhv. nr. 1 og 3, uanset om kriminalitetskravet 1 § 781, stk. 1, nr. 3, er
opfyldt. Strafferammen 1 straffelovens § 263, stk. 1, gér fra bade til feengsel 1 indtil 1 r og 6 méneder.

Efter retsplejelovens § 781, stk. 3, nr. 1, kan teleoplysning foretages, hvis mistanken angér en krenkelse
som navnt i § 2, stk. 1, nr. 1, 1 lov om tilhold, opholdsforbud og bortvisning, uanset om kriminalitetskra-
vet 1§ 781, stk. 1, nr. 3, er opfyldt. Efter retsplejelovens § 781, stk. 3, nr. 2, kan teleoplysning endvidere
foretages, hvis mistanken angar en overtredelse af straffelovens § 279 a om databedrageri, eller § 293,
stk. 1, om brugstyveri ved anvendelse af en telekommunikationstjeneste, uanset om kriminalitetskravet 1 §
781, stk. 1, nr. 3, er opfyldt.

Retsplejelovens § 781, stk. 3, nr. 3-5, oplister en rekke overtredelser af forskellige EU-regler om forbud
mod insiderhandel og markedsmanipulation pé forskellige omrader, der kan begrunde teleoplysning,
f.eks. markedsmisbrugsforordningen.

Vedrerende retsplejelovens § 781, stk. 1, nr. 5, skal det bemarkes, at de deri nevnte artikler 1 Kommis-
sionens forordning (EU) nr. 1031/2010 af 12. november 2010 (CO,-auktioneringsforordningen) er udgaet
med artikel 1, nr. 33, i Kommissionens delegerede forordning (EU) 2019/1868 af 28. august 2019 om
endring af forordning (EU) nr. 1031/2010. Det fremgér af betragtning nr. 9 1 preamblen til Kommis-
sionens forordning, at eftersom markedsmisbrugsforordningen finder direkte anvendelse pa auktioner
over emissionskvoter, er bestemmelserne om markedsmisbrug i CO2-auktioneringsforordningen blevet
overfladige og ber slettes.

Det er kendetegnende for de lovovertradelser, der er serskilt nevnt i retsplejelovens § 781, stk. 1, nr. 3,
samt § 781, stk. 2 og 3, at de kan vere vanskelige at efterforske, hvis ikke der er adgang til indgreb i med-
delelseshemmeligheden, eller at indgreb i meddelelseshemmeligheden er et relevant eller hensigtsmaessigt
efterforskningsmiddel. Der kan i den forbindelse navnlig henvises til betenkning nr. 1023/1984, s. 89
ff. For sa vidt angér lovovertraedelserne i § 781, stk. 3, nr. 3-5, er der tale om lovovertredelser, der bestar
i forskellige overtreedelser af EU-forordninger om forbud mod insiderhandel og uretmaessig videregivelse
af intern viden samt forbud mod markedsmisbrug. Det folger af de forskellige EU-forordninger, at
myndighederne i overensstemmelse med national lovgivning bl.a. skal tillegges befojelser til at kraeve at
fa udleveret fortegnelse over datatrafik.

3.7.1.2.3. Proportionalitetskrav m.v.

Teleoplysning ma, ligesom andre indgreb 1 meddelelseshemmeligheden, ikke foretages, safremt det efter
indgrebets formal, sagens betydning og den krankelse og ulempe, som indgrebet mé antages at forvolde
den eller de personer, som det rammer, ville vare et uforholdsmassigt indgreb, jf. retsplejelovens § 782,
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stk. 1, der udtrykker det almindelige proportionalitetsprincip, der finder anvendelse ved straffeprocessuel-
le tvangsindgreb.

Henvisningen til »sagens betydning« 1 retsplejelovens § 782, stk. 1, indeberer, at der skal tages konkret
stilling til alvoren af det forhold, der er under efterforskning, uanset at lovovertreedelsen 1 ovrigt er
omfattet af kriminalitetskravet i § 781.

Retsplejelovens § 782, stk. 2, fastslér, at der ikke ma foretages telefonaflytning, anden aflytning, brevab-
ning og brevstandsning med hensyn til den mistenktes forbindelse med personer, som efter reglerne
1 § 170 er udelukket fra at afgive forklaring som vidne. Teleoplysning og udvidet teleoplysning er
udtrykkeligt ikke medtaget i denne undtagelsesregel, og disse indgreb kan derfor godt foretages med
hensyn til mistenktes forbindelse med de navnte personer. Dette forhold er omtalt naermere 1 pkt. 3.10.

Indgreb 1 meddelelseshemmeligheden sker efter rettens kendelse, jf. retsplejelovens § 783, stk. 1, 1. pkt. I
kendelsen skal angives det telefonnummer, som indgrebet angar, jf. stk. 1, 2. pkt. Indgreb kan finde sted
ikke blot med henvisning til bestemte telefonnumre, men ogsa bestemte telefonapparater identificeret ved
et sakaldt IMEI-nummer (telefonapparatnummer), jf. fra retspraksis Vestre Landsrets kendelse af 22. juni
1998 1 sag nr. S-1654-98, gengivet 1 Ugeskrift for Retsvasen 1998, s. 1412 f.

Efter retsplejelovens § 783, stk. 2, 1, pkt., kan der i rettens kendelse 1 medfer af § 780, stk. 1, nr. 3, ud
over bestemte telefonnumre anfores den person, som indgrebet angér (den mistankte), hvis efterforsknin-
gen angar en overtraedelse af straffelovens kapitel 12 eller 13 eller §§ 123 eller 180, § 183, stk. 2, §§ 191
eller 192 a, § 233, stk. 1, §§ 237 eller 245, § 246, jf. § 245, § 252, stk. 1, § 261, stk. 2, eller §§ 262
a eller 288 (»kendelse pa personen«). I s fald skal politiet snarest muligt efter udlebet af det tidsrum,
inden for hvilket indgrebet kan foretages, underrette retten om de telefonnumre, som indgrebet har vaeret
rettet imod, og som ikke er anfort 1 kendelsen. Hvis sarlige forhold taler for det, skal underretning efter
2. pkt. ske senest 24 timer efter indgrebets ivaerksattelse. Underretning efter 2. og 3. pkt. skal indeholde
en angivelse af de bestemte grunde, der er til at antage, at der fra de pagaeldende telefonnumre gives
meddelelser til eller fra den mistaenkte. Retten underretter den beskikkede advokat, jf. § 784, stk. 1, der
herefter kan indbringe spergsmalet om lovligheden af indgrebet for retten. Retten traeffer afgerelse ved
kendelse, jf. 1 det hele § 783, stk. 2, 3.-6. pkt.

I kendelsen fastsattes det tidsrum, inden for hvilket indgrebet kan foretages, jf. retsplejelovens § 783, stk.
3. Tidsrummet skal vere sé kort som muligt og mé ikke overstige 4 uger. Tidsrummet kan forlenges,
men hgjst med 4 uger ad gangen. Sifremt indgrebets gjemed ville forspildes, dersom retskendelse skulle
afventes, kan politiet treeffe beslutning om at foretage indgrebet, jf. § 783, stk. 4. I sd fald skal politiet
snarest muligt og senest inden 24 timer fra indgrebets ivaerksattelse foreleegge sagen for retten.

Inden retten giver tilladelse til, at der kan foretages indgreb i meddelelseshemmeligheden, skal der
beskikkes en advokat for den, som indgrebet vedrerer, og advokaten skal have lejlighed til at udtale sig,
jf. retsplejelovens § 784, stk. 1, 1. pkt. Angar efterforskningen en overtraedelse af straffelovens kapitel
12 eller 13, beskikkes advokaten fra den serlige kreds af advokater. Advokaten skal underrettes om alle
retsmoder 1 sagen og er berettiget til at oververe disse samt til at gore sig bekendt med det materiale,
som politiet har tilvejebragt, jf. retsplejelovens § 785, stk. 1. Det fremgar af retsplejelovens § 785, stk. 1,
2. pkt., at advokaten er berettiget til at fa udleveret genparter af materialet. Finder politiet, at materialet
er af serlig fortrolig karakter, og at genpart heraf derfor ikke ber udleveres, skal spergsmalet herom pé
begaering af advokaten af politiet indbringes for retten, jf. stk. 1, 3. pkt. Advokaten ma ikke give de
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modtagne oplysninger videre til andre eller uden politiets samtykke sette sig 1 forbindelse med den, over
for hvem indgrebet er begaeret foretaget, jf. stk. 1, 4. pkt.

Det fremgér videre af retsplejelovens § 785, stk. 2, at bl.a. bestemmelserne om beskikkede forsvarer
1 lovens kapitel 66 om sigtede og hans forsvarer finder tilsvarende anvendelse pa den beskikkede advo-
kat. Dette indeberer bl.a., at den beskikkede advokat har krav pé aktindsigt, jf. reglerne i retsplejelovens
§ 729 a, stk. 2 og 3, men at retten efter anmodning fra politiet kan bestemme, at reglerne om aktindsigt
fraviges, hvis det er pakravet af hensyn til b.la. fremmede magter, statens sikkerhed eller sagens opkla-
ring, jf. retsplejelovens § 729 c, stk. 1, nr. 1-3.

Efter afslutningen af et indgreb i meddelelseshemmeligheden skal der gives underretning om indgrebet,
jf. retsplejelovens § 788, stk. 1. Retten kan dog bestemme, at underretning skal undlades eller udsattes,
hvis underretning vil vere til skade for efterforskningen eller til skade for efterforskningen i en anden
verserende sag om en lovovertraedelse, som efter loven kan danne grundlag for et indgreb 1 meddelelses-
hemmeligheden, eller hvis hensynet til beskyttelse af fortrolige oplysninger om politiets efterforsknings-
metoder eller omstendighederne i gvrigt taler imod underretning, jf. retsplejelovens § 788, stk. 4, 1. pkt.

Underretning ved telefonaflytning og teleoplysning skal gives til indehaveren af den pagaldende telefon
eller kommunikationsapparat, der har varet genstand for indgrebet, jf. retsplejelovens § 788, stk. 2,
nr. 1. Dvs., at det typisk vil vere indehaveren af abonnementet, der skal underrettes. Der henvises til
betenkning nr. 1023/1984, s. 117.

3.7.1.3. Udvidet teleoplysning

Efter retsplejelovens § 780, stk. 1, nr. 4, kan politiet indhente oplysning om, hvilke telefoner eller andre
tilsvarende kommunikationsapparater inden for et nermere angivet omrdde der s&ttes 1 forbindelse med
andre telefoner eller kommunikationsapparater (udvidet teleoplysning). Reglerne om udvidet teleoplys-
ning er indfert ved lov nr. 465 af 7. juni 2001 om @ndring af straffeloven og retsplejeloven (Heleri og
anden efterfelgende medvirken samt IT-efterforskning). Loven bygger bl.a. pa betenkning nr. 1377/1999
fra Justitsministeriets udvalg om gkonomisk kriminalitet og datakriminalitet (»Brydensholt-udvalget«).

Indferelsen af bestemmelsen i retsplejelovens § 780, stk. 1, nr. 4, om udvidet teleoplysning er i bemaerk-
ningerne til lovforslaget begrundet i Hojesterets kendelse af 7. maj 1997 i sag nr. 457/1996, gengivet i
Ugeskrift for Retsvaesen, 1997, s. 1021 f.

Det fremgér af forarbejderne, at udvidet teleoplysning ikke specifikt vedrerer masteoplysninger, men at
bestemmelsen er formuleret, s& den tager hejde for den teknologiske udvikling og vedrerer oplysninger,
der ikke kan specificeres pa kendelsestidspunktet, jf. pkt. 4.4.3.1 i de almindelige bemerkninger til
lovforslag nr. L 194 af 21. marts 2001, jf. Folketingstidende 2000-01, tilleg A, s. 5708 f.

Udvidet teleoplysning omfatter oplysninger om, hvilke telefoner der inden for et n@rmere angivet omrade
har veret sat eller sattes i forbindelse med andre telefoner. Telefonerne skal have veret 1 aktiv brug til
f.eks. tale, SMS og MMS for at fremga af udvidet teleoplysning.

Som anfert ovenfor under pkt. 3.7.1.2 folger det af retsplejelovens § 781, stk. 1, at indgreb 1 meddelelses-
hemmeligheden kun mi foretages, hvis der er bestemte grunde til at antage, at der pd den pagaldende
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made gives meddelelser eller foretages forsendelser til eller fra en mistenkt (mistankekravet), og indgre-
bet m4 antages at vere af afgerende betydning for efterforskningen (indikationskravet), jf. retsplejelovens
§ 781, stk. 1, nr. 1 og 2. Herudover er det en betingelse, at efterforskningen vedrerer en af de lovovertrae-
delser, der er omfattet af lovens § 781, stk. 1, nr. 3 (kriminalitetskravet).

Det folger imidlertid af retsplejelovens § 781, stk. 5, at udvidet teleoplysning efter § 780, stk. 1, nr. 4,
kun kan foretages, nir mistanken vedrerer en forbrydelse, som har medfort eller som kan medfoere fare for
menneskers liv eller velfard eller betydelige samfundsvardier. Det folger endvidere af bestemmelsen, at
udvidet teleoplysning kan foretages, uanset at betingelsen 1 stk. 1, nr. 1 (mistankekravet), ikke er opfyldt.

Reglerne om proportionalitet, retskendelse, advokatbeskikkelse, og bistandspligt fra teleselskaberne, gal-
der ogsa for indgreb 1 meddelelseshemmeligheden i form af udvidet teleoplysning. Der henvises til pkt.
3.7.1.2.

Det folger af retsplejelovens § 788, stk. 5, at der efter afslutning af et indgreb 1 meddelelseshemme-
ligheden 1 form af udvidet teleoplysning efter § 780, stk. 1, nr. 4, ikke skal gives underretning til
indehaverne af de padgeldende telefoner. Denne fravigelse af udgangspunktet om underretning begrundes
1 bestemmelsens forarbejder med, at det vil medfere betydelige praktiske vanskeligheder at foretage en
sadan underretning, jf. pkt. 4.4.3.4 1 de almindelige bemarkninger til lovforslag nr. L 194 af 21. marts
2001, jf. Folketingstidende 2000-01, tilleeg A, s. 5709 f.

3.7.1.4. Edition
3.7.1.4.1. Anvendelse

Retsplejelovens kapitel 74 om beslagleggelse og edition blev indsat ved lov nr. 229 af 21. april 1999,
og editionsreglerne er i det vaesentlige uendrede siden dengang. Ved lov nr. 124 af 30. januar 2021 blev
indsat § 806, stk. 7, 1 retsplejeloven, der gav politiet mulighed for at treffe visse afgerelser om edition
uden forudgéende retskendelse.

Efter retsplejelovens § 804, stk. 1, kan der som led i efterforskningen af en lovovertraedelse, der er
undergivet offentlig patale, eller kreenkelse som naevnt 1 § 2, stk. 1, nr. 1, 1 lov om tilhold, opholdsforbud
og bortvisning meddeles en person, der ikke er mistaenkt, palaeg om at forevise eller udlevere genstande
(edition), hvis der er grund til at antage, at en genstand, som den pagaldende har rddighed over, kan tjene
som bevis, bar konfiskereres eller ved lovovertredelsen er fravendt nogen, som kan kreve den tilbage.

»Genstand« er ikke begrenset til fysiske genstande. Editionspligten kan efter forarbejderne omfatte
eksempelvis pligt til at udlevere en fotokopi eller en udskrift af et »EDB-register«, jf. bemarkningerne til
§ 804 1 lovforslag nr. L 41 af 8. oktober 1998, jf. Folketingstidende 1998-99, tilleg A, s. 875.

»Genstand« kan ogsa omfatte oplysninger om, hvilke sendemaster og masteceller eller lignende telefonen
eller kommunikationsapparatet har varet sat i forbindelse med. Hvis et teleselskab er i besiddelse af
sadanne allerede lagrede (historiske) oplysninger, eksempelvis som folge af reglerne om registrering og
opbevaring, kan disse oplysninger kraeves udleveret efter reglerne om edition. Denne retstilling blev
lagt til grund ved Hejesterets kendelse af 22. juli 2009 1 sag nr. 419/2008, gengivet i Ugeskrift for
Retsvasen, 2009, s. 2610 ff., der vedrerte allerede lagrede masteoplysninger. Hvis oplysningerne, der
onskes udleveret, tillige angar, hvilke kommunikationsapparater der har veret sat i forbindelse med
hinanden, skal reglerne om teleoplysning anvendes, jf. pkt. 3.7.1.2.
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Forskelligt fra almindelige masteoplysninger er oplysninger om, hvilke sendemaster en telefon eller et
kommunikationsapparat har signaleret til (allerede registreret lokaliseringsdata) uden at have varet aktiv
pa den pageldende mast. Sddanne oplysninger er ikke omfattet af registreringspligten efter gaeldende
ret. Trafikdata i1 forbindelse med internetforbrug er heller ikke registreringspligtigt efter den gaeldende §
786, stk. 4, og regler fastsat i medfer heraf. Hvis teleselskaberne er 1 besiddelse af sddanne oplysninger,
kan de kraves udleveret efter reglerne om edition.

Retsplejelovens regler om edition anvendes endvidere, hvis der er tale om udlevering af historiske
masteoplysninger for et bestemt omride eller en bestemt adresse, jf. Ostre Landsrets kendelse af 3. marts
2017 1 sag nr. S-584-17, gengivet 1 Ugeskrift for Retsvasen 2017, s. 1934 f. Hvis der samtidig anmodes
om oplysninger om, hvilke kommunikationsapparater i et omrade der sattes i forbindelse med andre
kommunikationsapparater, anvendes reglerne om udvidet teleoplysning, jf. pkt. 3.7.1.3.

Edition kan ligeledes bruges til at fa udleveret oplysninger om brugerens identitet. Eksempelvis kan
oplysninger om, hvilken abonnent der er indehaver af et bestemt telefonnummer, en bestemt IP-adresse,
et bestemt IMEI-nummer eller IMSI-nummer etc., kreeves udleveret efter reglerne om edition eller efter
reglen i telelovens § 13, hvis udbyderne er i besiddelse af oplysninger herom pa andet grundlag end en
registrerings- og opbevaringspligt. Der henvises til Vestre Landsrets kendelse af 3. november 2004 i sag
nr. S-2473-04, gengivet i Ugeskrift for Retsvaesen 2005, s. 777 f., og til Ostre Landsrets kendelse af 11.
september 2006 i sag nr. S-2688-0 6, gengivet 1 Ugeskrift for Retsvaesen 2007 s. 22 f.

3.7.1.4.2. Kriminalitetskrav

Kriminalitetskravet for at kunne anvende retsplejelovens regler om edition er lempeligere end kravene
for at kunne foretage indgreb 1 meddelelseshemmeligheden. For at kunne foretage edition kraeves saledes
alene, at der skal vaere tale om en lovovertraedelse, som er undergivet offentlig péatale, eller en kraenkelse
som nevnt i § 2, stk. 2, nr. 1, 1 lov om tilhold, opholdsforbud og bortvisning, jf. retsplejelovens § 804, stk.
1, 1. pkt.

Det lave kriminalitetskrav skal ses 1 lyset af editionsreglernes sammenhang med vidnereglerne. Retsple-
jelovens regler om edition er udarbejdet med det udgangspunkt, at der ikke ber vare grund til hemme-
ligholdelse af flere oplysninger efter reglerne om edition end efter reglerne om vidneforklaring. Den
almindelige vidnepligt geelder 1 alle sager og ikke kun i sager vedrerende lovovertredelser af en vis
grovhed, jf. § 168, stk. 1. Der henvises til betenkning nr. 316/1962, s. 91 f., og betenkning nr. 1223/1991,
s. 32.

Det fremgar af forarbejderne til retsplejelovens § 804, stk. 1, 1. pkt., at henvisningen til § 2, stk. 2, nr. 1,
1 lov om tilhold, opholdsforbud og bortvisning indebarer, at edition kan ske med henblik pé at vurdere,
om betingelserne for at meddele tilhold er opfyldt. Det fremgér videre af forarbejderne, at edition ber
kunne foretages, nar der foreligger gentagne krenkelser, eller nar der foreligger en enkelt krenkelse af
en sddan grovhed, at kraenkelsen 1 sig selv kan give grundlag for tilhold. Der henvises til betenkning
nr. 1023/1984, s. 95, samt til pkt. 3.7.3.1 1 de almindelige bemerkninger til lovforslag nr. L 10 af 9.
november 2011, jf. Folketingstidende 2011-12, tilleg A, s. 26.

3.7.4.4.3. Tavshedspligt, proportionalitet m.v.

Oplysninger omfattet af en tavshedspligt skal som udgangspunkt udleveres ved et paleg om edition. Der
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gaelder dog en undtagelse for visse professioner, herunder praster i folkekirken eller andre trossamfund,
leeger, forsvarere, retsmaglere og advokater. For andre professioner skal et editionspaleg efterkommes,
uanset en eventuel tavshedspligt. Dette gelder, uanset om tavshedspligten folger af loven eller af aftale,
vedtaegter eller en branchesadvane eller lignende. For de professioner, der ikke er omfattet af stk. 1, men
er undergivet en tavshedspligt i medfer af lovgivningen, har retten mulighed for konkret at bestemme, at
de alligevel ikke er forpligtede til at udlevere oplysninger omfattet af tavshedspligten, jf. retsplejelovens §
804, stk. 4, jf. § 170, stk. 3.

Hvis en fysisk eller juridisk person for at efterkomme et editionspaleg er nedt til at udlevere oplysninger,
der er omfattet af en tavshedspligt, kan der ikke straffes for overtraedelse af tavshedspligten. Der er heller
ikke pligt til at betale erstatning for et tab, der métte vare lidt herved. Udlevering af oplysninger anses 1
sadanne tilfelde for at veere berettiget, og der er derfor ikke tale om et brud pé tavshedspligten. Udbyder-
nes tavshedspligt er beskrevet nermere 1 pkt. 3.1.1.4.

Det folger af retsplejelovens § 805, stk. 1, at et pdleeg om edition ikke m& meddeles, hvis indgrebet stér 1
misforhold til sagens betydning og det tab eller den ulempe, som indgrebet kan antages at medfere. Ifolge
bestemmelsens forarbejder lovfaester den det almindelige proportionalitetsprincip, der antages at galde
ved alle straffeprocessuelle tvangsindgreb. Der henvises til bemarkningerne til retsplejelovens § 805 i
lovforslag nr. L 41 af 8. oktober 1998, jf. Folketingstidende 1998-99, tilleg A, s. 876.

Herudover skal der foretages en afvejning af kravet pa hemmeligholdelse over for hensynet til retshdnd-
havelsen, dvs. afvejning af hensynet til at f4 udleveret oplysninger til brug for efterforskning af straffesa-
ger over for brugernes krav pd hemmeligholdelse, sddan som dette er sikret 1 e-databeskyttelsesdirektivet
og 1 Chartret, jf. Ostre Landsrets kendelse af 7. maj 2018 1 sag nr. B-2451-17 og B-2458-17, gengivet
1 Ugeskrift for Retsvaesen 2019, s. 2019 ff. Sagen er afgjort efter civilprocessens regler om edition,
jf. retsplejelovens § 299, men de hensyn, der ifelge landsretten begrunder kravet pd hemmeligholdelse,
gaelder ogsa 1 strafferetsplejen. Det ma derfor antages, at en tilsvarende afvejning skal foretages, hvis
edition begares efter strafferetsplejens regler om edition.

Afgorelse om paleg om edition traeffes af retten efter politiets begering, jf. retsplejelovens § 806, stk.
1 og 2. Hvis indgrebets gjemed ville forspildes, hvis retskendelse skulle afventes, kan politiet treffe
beslutning om edition, jf. § 806, stk. 4, 1. pkt. Fremsetter den, mod hvem indgrebet retter sig, anmodning
herom, skal politiet snarest muligt og senest inden 24 timer forelaegge sagen for retten, der ved kendelse
afger, om indgrebet kan godkendes, jf. stk. 4, 2. pkt. For bankoplysninger m.v. kan en afgerelse om
edition treeffes af politiet uden forudgaende retskendelse, jf. retsplejelovens § 806, stk. 7.

Efter retsplejelovens § 804, stk. 1, 2. pkt., jf. § 189, stk. 1, kan der meddeles en erhvervsvirksomhed
paleg om tavshedspligt med hensyn til viden om sagen, nir hensynet til fremmede magter, til statens
sikkerhed eller til opklaring af alvorlige forbrydelser taler derfor.

Retsplejelovens § 806, stk. 9 og 10, indeholder regler om kontradiktion, for sa vidt angér den, palaegget
om edition retter sig imod, hvilket vil vere udbyderen. Manglende iagttagelse af kontradiktionspligten
kan medfere, at begering om edition ikke imedekommes, jf. eksempelvis en afgerelse fra Vestre Lands-
ret af 14. april 1977 i1 sag nr. 1-727/1977, gengivet 1 Ugeskrift for Retsvasen 1977, s. 736. I sagen
opretholdt landsretten en afgerelse, hvor byretten havde afvist et editionspéleg vedrerende udlevering af
kontooplysninger, da de banker, der havde rddighed over oplysningerne, ikke havde haft lejlighed til at
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udtale sig. Der er imidlertid ingen pligt til at underrette den, der matte vare genstand for oplysningerne,
eksempelvis ejeren af en telefon, for hvilken der bliver registreret og opbevaret trafikdata.

Hvis der er en forsvarer for en sigtet 1 sagen, skal denne underrettes om retsmedet vedrerende editions-
speorgsmalet og have mulighed for at overvaere madet, jf. retsplejelovens § 748, stk. 2, 1. pkt. Retten kan
dog efter politiets begaering bestemme, at reglen om underretning kan fraviges, hvis hensynet til fremmed
magter, til statens sikkerhed eller til sagens opklaring eller tredjemand undtagelsesvis gor det pakravet,
jf. bestemmelsens 3. og 4. pkt. Forsvareren ma kun med rettens samtykke videregive oplysninger, han
har modtaget 1 retsmadet, jf. stk. 2, 5. pkt. Manglende iagttagelse af kontradiktionsreglen 1 forhold til
forsvareren kan ogsa medfere, at der ikke meddeles paleg om edition, eller at et allerede meddelt pdleg
ma ophaves, jf. eksempelvis Vestre Landsrets afgerelse af 7. januar 1988 1 sag nr. 8, gengivet 1 Ugeskrift
for Retsvaesen 1988, s. 408/1.

3.7.1.5 Telelovens § 13

Det folger af telelovens § 13, at udbydere af elektroniske kommunikationsnet eller -tjenester til slut-
brugere pa begaring af politiet skal udlevere oplysninger, der identificerer en slutbrugers adgang til
elektroniske kommunikationsnet eller -tjenester.

Telelovens § 13 er en uendret videreforelse af den tidligere § 15 c i lov om konkurrence- og forbruger-
forhold pé telemarkedet, som blev indsat ved lov nr. 545 af 8. juni 2006. Det fremgar af de specielle
bemarkninger til denne bestemmelse, jf. forslag nr. L 219 af 31. marts 2006 til lov om @ndring af lov om
konkurrence- og forbrugerforhold pé telemarkedet, lov om radiofrekvenser og lov om radio- og teletermi-
naludstyr og elektromagnetiske forhold, Folketingstidende 2005-06, tilleg A, s. 73351, at bestemmelsen
vil give politiet adgang uden retskendelse til oplysninger om en slutbrugers adgang til kommunikationsnet
og -tjenester, der ikke er indeholdt i 118-databasen, og som udbyderen er i besiddelse af. Den udbyder,
der har slutbrugerforholdet, vil siledes vare forpligtet til at udlevere oplysninger om en slutbrugers
adgang til kommunikationsnet og -tjenester til politiet, herunder oplysninger om slutbrugerens adgang
til internettet (IP-adresser og e-mailadresser), uden at betingelserne for edition skal vare opfyldt. Der er
saledes alene tale om oplysninger om adresser eller numre, som udbyderen har tildelt slutbrugeren som
led 1 en konkret tjeneste, og som saledes kan benyttes til at identificere den pageldende slutbruger. Heraf
folger, at der ikke er tale om oplysninger om betalingsmidler el. lign.

Udbyderne af elektroniske kommunikationsnet eller -tjenester til slutbrugere er ikke efter telelovens § 13
forpligtede til at registrere og gemme oplysninger, ud over hvad der allerede folger af telelovens § 31, stk.
2 og 3, om afgivelse af nummeroplysningsdata, men forpligtes alene til at udlevere oplysninger, som ud-
byderen i ovrigt métte vaere 1 umiddelbar besiddelse af om en slutbrugers adgang til kommunikationsnet
eller -tjenester.

Det skal bemarkes, at oplysninger, som udbyderne alene ligger inde med som folge af en registrerings-
og opbevaringspligt, kun kan udleveres efter reglerne i retsplejeloven.

Det bemerkes i forarbejderne til telelovens § 13, jf. lovforslag nr. L 59 som fremsat den 17. november
2010, jf. Folketingstidende 2010-11 (1. samling), tilleg A, at der bade er tale om oplysninger om navn
til nummer og nummer til navn. Det bemarkes endvidere, at bestemmelsen alene omfatter statiske
oplysninger, idet registrering af dynamiske [P-adresser m.v. vil ske i medfer af registreringsforpligtelsen
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1 retsplejelovens § 786, stk. 4. Udlevering af dynamiske IP-adresser m.v. sker efter retsplejelovens
bestemmelser om edition.

Det bemarkes desuden, at de oplistede eksempler i1 forarbejderne til telelovens § 13, jf. lovforslag nr.
L 59 som fremsat den 17. november 2010, jf. Folketingstidende 2010-11 (1. samling), tilleg A, er
eksempler pa de typer af oplysninger, der pa tidspunktet for forarbejdernes forfattelse kunne identificere
en slutbrugers adgang til kommunikationsnet eller -tjenester for alle elektroniske kommunikationsformer,
herunder en slutbrugers adgang til internettet. Der vil som felge af den almindelige teknologiske udvik-
ling kunne opsta nye typer af oplysninger, der kan betegnes som oplysninger om en slutbrugers adgang til
kommunikationsnet eller -tjenester, og som kan tjene til at identificere en bestemt slutbruger.

Telelovens § 13 blev indsat pa baggrund af overvejelser om det danske samfunds beredskab og indsats
mod terrorhandlinger, men bestemmelsen har efter dens ordlyd og forarbejder intet kriminalitetskrav
m.v. Den nugaldende bestemmelse kan sdledes anvendes til brug for politiets efterforskning af ethvert
stratbart forhold, men ogsé som led 1 politiets ovrige opgavevaretagelse, jf. politilovens § 2.

En begaring fra politiet efter telelovens § 13 og et paleg om edition fra domstolene har det til felles, at
de undergiver adressaten en aktiv handlepligt til at fremkomme med alle de oplysninger, som begaringen
eller palaeegget omhandler, og i den form som oplysningerne foreligger.

Hvis en udbyder af elektroniske kommunikationsnet eller -tjenester til slutbrugere ikke efterkommer
politiets begaring 1 medfor af telelovens § 13, kan de palaegges bodestraf, jf. telelovens § 81, stk. 1, nr. 1.

3.7.2. EU-Domstolens praksis

EU-Domstolens praksis, herunder La Quadrature du Net-dommen, er beskrevet under pkt. 2.

For sd vidt angér adgangen til lagrede oplysninger er de relevante dele af La Quadrature du Net-dommen

premis 139 og 163. Det fremgéar heraf bl.a.,

— at adgangen til de trafik- og lokaliseringsdata, som udbyderne lagrer som folge af en foranstaltning,
der er vedtaget i henhold til artikel 15, stk. 1, 1 direktiv 2002/58, 1 princippet kun kan begrundes 1
det mal af almen interesse, med henblik pa hvilket disse udbydere er blevet palagt at foretage denne
lagring,

— at det navnlig felger heraf, at der under ingen omstandigheder kan gives adgang til sddanne data med
henblik pé at retsforfolge og straffe en almindelig stratbar handling, nar lagringen heraf er begrundet i
formélet om bekampelse af grov kriminalitet eller a fortiori i formélet om beskyttelse af den nationale
sikkerhed,

— at 1 overensstemmelse med proportionalitetsprincippet, sdledes som dette er blevet praciseret i dom-
mens praemis 131, kan en adgang til data, der er lagret med henblik pd bekempelse af grov krimina-
litet, under forudsatning af, at de i den foregdende premis navnte materielle og proceduremaessige
betingelser, der gelder for at opnd en sddan adgang, overholdes, til gengaeld begrundes i formdlet om
beskyttelse af den nationale sikkerhed, og

— at det 1 denne henseende stdr medlemsstaterne frit for i deres lovgivning at fastsette, at der under over-
holdelse af disse samme materielle og proceduremassige betingelser kan gives adgang til trafikdata og
lokaliseringsdata med henblik pd bekempelsen af grov kriminalitet eller beskyttelsen af den nationale
sikkerhed, ndr de nevnte data af en udbyder lagres pd en made, der er i overensstemmelse med artikel
5,6 og 9 eller artikel 15, stk.1, 1 direktiv 2002/58.
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Det mé sdledes efter Justitsministeriets opfattelse leegges til grund, at der efter EU-Domstolens opfattelse
1 princippet kun ma gives adgang til registrerings- og opbevaringspligtig trafikdata med henblik pd at
efterforske og retsforfolge en strafbar overtreedelse, hvis den strafbare overtreedelse vedrerer det hensyn,
der er baggrunden for, at udbyderne er pélagt at registrere og opbevare de pdgaeldende data, idet der
dog kan gives adgang til registrerede og opbevarede trafikdata med henblik pa at beskytte den nationale
sikkerhed, selv om registrerings- og opbevaringsforpligtelsen er palagt med henblik pa at bekempe grov
kriminalitet.

Som det fremgér af den citerede preemis 166, finder EU-Domstolen, at hensynet til at efterforske og
retsforfolge almindelig kriminalitet ikke kan begrunde, at politiet og anklagemyndigheden kan {4 adgang
til registrerings- og opbevaringspligtige trafikdata. EU-Domstolen tager derimod ikke eksplicit stilling til,
om hensynet til at efterforske og retsforfolge grov kriminalitet kan begrunde, at politiet og anklagemyn-
digheden kan fa adgang til trafikdata, der er lagret med henblik pé at beskytte den nationale sikkerhed.

Domstolen henviser dog i premis 166 til dommens premis 131, som lyder:

»131. Det fremgér naermere bestemt af Domstolens praksis, at medlemsstaternes mulighed for at begrun-
de en begransning af de rettigheder og forpligtelser, der navnlig er fastsat i artikel 5, 6 og 9 1 direktiv
2002/58, skal vurderes ved at bedemme alvoren af det indgreb, som en sddan begransning indeberer,
og ved at kontrollere, at betydningen af det mél af almen interesse, der forfolges med denne begraens-
ning, star i forhold til denne alvor (jf. i denne retning dom af 2.10.2018, Ministerio Fiscal, C-207/16,
EU:C:2018:788, premis 55 og den deri naevnte retspraksis).«

Nar EU-Domstolen henviser til premis 55 1 Ministerio Fiscal-dommen og det her opstillede proportiona-
litetskrav, ma dette efter Justitsministeriets opfattelse fortolkes séledes, at Domstolen herved — fortsat —
har den opfattelse, at det indgreb i de grundleggende rettigheder, som udbyderes pligt til at registrere
og opbevare trafikdata og offentlige myndigheders adgang hertil udger, kan begrundes i hensynet til
forebyggelse, efterforskning og retsforfolgning af straffelovsovertraedelser, der har til forméal at bekaempe
kriminalitet, der pd samme méde kan kvalificeres som »grov, jf. Ministerio Fiscal-dommens praemis 56.

Justitsministeriet vurderer sdledes — under en vesentlig procesrisiko, som kan aktualiseres ved de nye
reglers ikrafttraeden, i lyset af preemis 166 i La Quadrature du Net-dommen — at dommen ikke er til hinder
for, at medlemsstaterne kan give politiet og anklagemyndigheden adgang til trafikdata, der er registreret
og opbevaret med henblik pd at beskytte den nationale sikkerhed, til brug for politiets og anklagemyndig-
hedens bek@mpelse af grov kriminalitet. I tilknytning hertil skal det dog bemarkes, at det mé antages, at
den grove kriminalitet skal vare af en sddan alvorlig karakter, at det vil vere i overensstemmelse med det
EU-retlige proportionalitetskrav at give politiet og anklagemyndigheden adgang til sidanne registrerede
og opbevarede trafikdata.

Den ovenfor omtalte procesrisiko vil kunne aktualiseres i en situation, hvor spergsmalet om lovligheden
af f.eks. registreringen eller indhentelsen af oplysninger forer til, at retten vurderer, at spergsmélet om,
hvorvidt de pageldende oplysninger kan anvendes som bevis i straffesager, skal forelegges prajudicielt
for EU-Domstolen. En sadan prajudiciel foreleeggelse vil potentielt kunne medfore, at straffesager, hvor
registrerede og opbevarede oplysninger indgér og er nedvendige at dokumentere som led 1 bevisforelsen,
ikke vil kunne afvikles. Det vil kunne fore til en sagsophobning i straffesagskaden, ligesom det i en
periode vil kunne hindre effektiv strafforfelgning af en lang raekke kriminalitetstyper.
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EU-Domstolens dom af 2. marts 2021 i H. K. -sagen, jf. pkt. 2.3, har ikke endeligt afgjort spergsmaélet
om adgang til trafikdata, der er registreret og opbevaret med henblik pa at beskytte den nationale
sikkerhed, til brug for politiets og anklagemyndighedens bekampelse af grov kriminalitet. P4 den ene
side indeholder dommens preemis 31 en gengivelse af dele af den fernavnte premis 166 i La Quadrature
du Net-dommen, idet der udtales folgende:

»31. Hvad angér de formal, der kan begrunde de offentlige myndigheders adgang til de data, som
udbydere af elektroniske kommunikationstjenester lagrer som folge af en foranstaltning, der er i overens-
stemmelse med disse bestemmelser, fremgéir det af Domstolens praksis, at en sddan adgang kun kan
begrundes i det mal af almen interesse, med henblik péd hvilket disse tjenesteudbydere er blevet palagt
at foretage denne lagring (jf. i denne retning dom af 6.10.2020, La Quadrature du Net m.fl., C-511/18,
C-512/18 og C-520/18,EU:C:2020:791, premis 166).«

Pé den anden side konstaterer EU-Domstolen felgende i preemis 33 i H. K. -sagen:

»33. Hvad angar det formdl om forebyggelse, efterforskning, afslering og retsforfolgning i straffesager,
der forfelges med den i hovedsagen omhandlede lovgivning, er det i overensstemmelse med proportio-
nalitetsprincippet kun bekempelsen af grov kriminalitet og forebyggelsen af alvorlige trusler mod den
offentlige sikkerhed, der kan begrunde alvorlige indgreb i de grundleeggende rettigheder, der er sikret ved
chartrets artikel 7 og 8, sdsom de indgreb, som lagring af trafikdata og lokaliseringsdata indeberer, uanset
om der er tale om generel og udifferentieret lagring eller mélrettet lagring. Det er séledes kun de indgreb i
de nevnte grundleggende rettigheder, der ikke er alvorlige, som kan begrundes 1 det formél, der forfelges
med den i hovedsagen omhandlede lovgivning, om at foretage forebyggelse, efterforskning, afslering og
retsforfolgning i straffesager i almindelighed (jf. 1 denne retning dom af 6.10.2020, La Quadrature du Net
m.fl., C-511/18, C-512/18 og C-520/18, EU:C:2020:791, preemis 140 0g146).«

Herudover skal Justitsministeriet bemaerke, at EU-Domstolen ikke forholder sig generelt til, hvad der
kan kvalificeres som henholdsvis »almindelig kriminalitet«, »grov kriminalitet« og »beskyttelsen af den
nationale sikkerhed«. Det fremgér imidlertid af preemis 166 i La Quadrature du Net-dommen, at adgangen
til registrerings- og opbevaringspligtige data »1 princippet kun kan begrundes i det mal af almen interesse
med henblik pd, hvilket disse udbydere er blevet palagt at foretage denne lagring«. Justitsministeriet
forstar dette saledes, at der skal foretages en vurdering af kriminalitetens grovhed i forhold til, hvad der
har begrundet registreringen og opbevaringen af oplysningerne.

Desuden bemarkes det, at den franske Conseil d’Etat i opfelgning af EU-Domstolens dom i La Quadratu-
re du Net-sagen, som Conseil d’Etat havde forelagt prajudicielt for EU-Domstolen, i sin afgerelse af 21.
april 2021 har fastsléet, at den eksisterende trussel mod den nationale sikkerhed i Frankrig kan begrunde
en pligt for udbyderne til generelt og udfifferentieret at registrere og opbevare trafik- og lokaliseringsdata
pa nuvarende tidspunkt, og at de franske efterforskningsmyndigheder kan fa adgang hertil med henblik
pa bekempelse af alvorlig kriminalitet.

Endeligt bemarkes det for s& vidt angdr adgangen til data med henblik pd at identificere indehavere
af SIM-kort, der er blevet aktiveret med en stjdlet mobiltelefon, sdsom efternavn, fornavn og eventuelt
adresse pa indehaverne, at EU-Domstolen i Ministerio Fiscal-dommen fastslar, at en sddan adgang
indebarer et indgreb i1 indehavernes grundleggende rettigheder i Chartrets artikel 7 og 8, der ikke er
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sa alvorligt, at adgangen skal begranses til forebyggelse, efterforskning og retsforfelgning af strafbare
forhold med henblik pa bekempelse af grov kriminalitet.

3.7.3. Justitsministeriets overvejelser
3.7.3.1. Generelle overvejelser i lyset af den nyeste EU-praksis

Adgangen til oplysninger, som udbyderne indsamler, registrerer og opbevarer samt bearbejder, dels i
forretningsgjemed, bl.a. til brug for taksering af ydelser, fakturering af kunder og fejlretning pa netvaerket,
dels for at efterleve kravene i retsplejelovens § 786, stk. 4, og logningsbekendtgerelsen, jf. omtalen
af bekendtgerelsen 1 pkt. 3.7.1.2, er et centralt efterforskningsvaerktej for politiet i forbindelse med efter-
forskningen af kriminalitet, ligesom det kan vere afgerende for anklagemyndighedens strafforfelgning af
tiltalte ved domstolene.

Politiet anvender oplysninger fra udbyderne pa forskellige stadier af efterforskningen. I den indledende
fase kan det navnlig vere aktuelt at analysere oplysninger om relevante personers kommunikation og
pa den baggrund danne et overblik over personernes kommunikationsmenstre og faerden. Det gor det
muligt at méilrette den efterfolgende efterforskningsmaessige indsats, herunder udelukke personer fra
efterforskningen, hvis de vurderes ikke at have relevans for sagen.

Oplysninger registreret og opbevaret af udbyderne kan navnlig vaere med til at mélrette politiets indsam-
ling af andre beviser, herunder videoovervagning, pa et tidligt stadie af efterforskningen, f.eks. for hurtigt
at finde og identificere en ellers ukendt gerningsmand. I tilfelde, hvor den formodede gerningsmand er
kendt af politiet men forsvundet, kan disse oplysninger ogséd bidrage til at opspore den mistenkte. En
analyse af indhentede oplysninger fra udbyderne kan ogsé resultere 1 nye spor i efterforskningen eller
kaste lys over andre forhold, der gor det nedvendigt at indhente yderligere oplysninger fra udbyder-
ne. Ved efterforskning i lukkede, kriminelle miljoer, f.eks. i sager vedrerende organiseret narkotika- eller
bandekriminalitet, kan oplysningerne — typisk 1 forste omgang vedrerende personer, som politiet ikke har
kendt til eller haft fokus pd — bidrage til, at mistenkte kan kades sammen, og at kriminelle netvaerk
optrevles. Pa tilsvarende vis anvendes disse oplysninger til at aftkraefte, om mistenkte har relationer til
kriminelle netverk eller grupperinger.

Udvidet teleoplysning anvendes sarligt 1 sager, hvor et antal ukendte personer, der mistaenkes for at have
begdet en alvorlig forbrydelse, vurderes at have kommunikeret med hinanden umiddelbart for, under og
efter den pageeldende forbrydelse, muligvis via mobiltelefoner, og hvor den eneste efterforskningsmulig-
hed kan vare at fa oplysninger fra den narmeste sendemast 1 forhold til gerningsstedet og dermed se,
hvilke telefoner der har kommunikeret via masten. Udvidet teleoplysning kan have stor betydning ved
efterforskning af grov kriminalitet som f.eks. terror, drab, reveri m.v. og i forbindelse med mélrettede
eftersggninger 1 denne sammenhang.

Det er pa den baggrund Justitsministeriets vurdering, at politiet og anklagemyndigheden fortsat i videst
muligt omfang ber have adgang til registrerede og opbevarede trafikdata inden for rammerne af EU-
retten, herunder sarligt La Quadrature du Net-dommen. Justitsministeriet finder imidlertid i1 lyset af
dommens praemis 166, at der er behov for, at reglerne om adgang til registrerings- og opbevaringspligtige
oplysninger ved indgreb 1 meddelelseshemmeligheden og edition @ndres.

La Quadrature du Net-dommen aktualiserer efter Justitsministeriets opfattelse et behov for at foretage en
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naermere vurdering af, hvad der 1 national ret ma betegnes som »grov kriminalitet« i relation til udlevering
af trafik- og lokaliseringsdata som defineret af Domstolen.

Justitsministeriet har noteret sig, at EU-Domstolen 1 La Quadrature du Net-dommen ikke praeciserer, hvad
der skal forstds ved »grov kriminalitet« eller »den nationale sikkerhed«. Der mé derfor efter Justitsmini-
steriets opfattelse tilkomme medlemsstaterne et vist sken med hensyn til, hvordan disse begreber skal
forstés. Dette skon vil skulle udeves under hensyntagen til de forpligtelser, der folger af EU-traktatens
artikel 4, stk. 3, om loyalt samarbejde, herunder navnlig at EU-retlige forpligtelser ikke ma stilles darlige-
re end tilsvarende, national ret (ekvivalensprincippet), og at EU-retlige forpligtelser skal gennemfores
effektivt (effektivitetsprincippet).

Efter Justitsministeriets opfattelse kan lovovertredelser, som efter loven kan straffes med faengsel 1 3 ar
eller derover, forsatlige overtradelser af straffelovens kapitel 12 eller 13, overtraedelser af straffelovens §
124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281, overtreedelser af udlendingelovens § 59, stk. §,
nr. 1-5, eller kraenkelser eller overtraedelser som omfattet af retsplejelovens § 781, stk. 2 eller 3, anses for
grov kriminalitet.

Justitsministeriet mener desuden, at overtraedelser omfattet af straffelovens § 81 a mé betragtes som grov
kriminalitet, hvis de begéds under sddanne omstendigheder, at § 81 a kan bringes i1 anvendelse. Efter §
81 a, stk. 1, kan den straf, der er foreskrevet 1 straffeloven § 119, § 119 b, § 123, § 192 a og § 244, §
244, jf. § 247, § 245, § 245, jf. § 247, § 246, jf. § 245, § 246, jf. § 245, jf. § 247, § 252, stk. 1, § 260,
stk. 1, § 261, stk. 1 og 2, § 266, § 285, stk. 1, jf. § 281, § 286, stk. 1, jf. § 281, og § 288, forhgjes
indtil det dobbelte, hvis lovovertraedelsen har baggrund i eller er egnet til at fremkalde en konflikt mellem
grupper af personer, hvor der som led 1 konflikten enten anvendes skydevédben eller anvendes viben eller
eksplosivstoffer, som pa grund af deres sardeles farlige karakter er egnet til at forvolde betydelig skade,
eller begds brandstiftelse omfattet af denne lovs § 180. Mange af disse forbrydelser vil 1 forvejen have
en strafferamme med et maksimum pé 3 ars faengsel eller derover, men bestemmelsen vil vaere relevant
eksempelvis ved overtraedelser af § 260 (ulovlig tvang). Justitsministeriet har ved vurderingen lagt vegt
pa, at § 81 a omfatter nogle meget kvalificerede omstaendigheder, hvor lovovertredelsen maske isoleret
set ikke er sa alvorlig, men kan vere med til at fremkalde eller opretholde farlige situationer, f.eks.
bandekonflikter, hvor der anvendes skydevében el. lign.

Kriminalitetskravet vil gelde ved adgang til alle oplysninger, der er registreret og opbevaret 1 medfor
af de foresldede forpligtelser til méilrettet registrering og opbevaring af trafikdata og til generel og
udifferentieret registrering og opbevaring af trafikdata, jf. de foresldede §§ 786 a-786 e i retsplejeloven,
jf. pkt. 3.1 og 3.2. Kravet vil endvidere gelde ved adgang til alle oplysninger, der er hastesikret efter de
foreslaede regler om hastesikring, jf. det foresldede nye § 786 a, stk. 1, 2. pkt., 1 retsplejeloven, jf. pkt.
3.5.

Det foresldede kriminalitetskrav vil 1 nogle tilfeelde indebare en lempelse 1 forhold til, hvad der gaelder
for teleoplysning og udvidet teleoplysning i dag, mens der vil vere tale om et skerpet kriminalitetskrav
for s& vidt angar pdlaeg om edition. Dette skal ses 1 lyset af behovet for en ensrettet regulering af oplysnin-
ger, der er registrerings- og opbevaringspligtige efter de foresldede §§ 786 a-786 e i retsplejeloven og
EU-Domstolens dertilhgrende krav om grov kriminalitet.

Justitsministeriet har ved vurderingen af det foresldede kriminalitetskrav lagt veegt pa karakteren af de
lovovertraedelser, der vil falde inden for ordningen, som bl.a. indeberer, at de fleste lovovertredelser 1
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straffelovens kapitel 25 (seksualforbrydelser) og kapitel 26 (forbrydelser mod liv og legeme) vil vare
omfattet af adgangen til registrerede og opbevarede oplysninger. Der henvises til pkt. 3.7.3.3 og 3.7.4
samt til de specielle bemarkninger til lovforslagets § 1, nr. 2 og 4. Der er sdledes efter Justitsministeriets
opfattelse tale om lovovertredelser, der i almindelighed vil have en sddan grovhed, at udbydernes pligt
til registrering og opbevaring samt myndighedernes anvendelse af registrerede og opbevarede oplysninger
ma anses for proportional.

Et kriminalitetskrav pd mere end 3 &r eller derover vil medfere, at lovovertredelser som eksempelvis vold
(straffelovens § 244, stk. 1), psykisk vold (straffelovens § 243) og videregivelse af private oplysninger
m.v. under skerpende omstendigheder (straffelovens § 264 d, stk. 2), ikke vil veere medtaget.

Ligeledes indebarer et kriminalitetskrav péa 3 ar eller derover, at tyveri (straffelovens § 276) og indbrud-
styveri (straffelovens § 276 a) falder uden for, medmindre der er tale om tyveri og indbrudstyveri af
serlig grov beskaffenhed. Det samme gor sig geldende for narkotikakriminalitet omfattet af lov om
euforiserende stoffer, uden at lovovertredelsen samtidig er omfattet af straffelovens § 191.

Det bemarkes desuden, at lovovertredelser, der har en strafferamme pa mere end 2 ar, efter fast praksis
optages 1 straffeloven, der regulerer de groveste lovovertredelser. Et kriminalitetskrav péa 3 ar eller dero-
ver vil derfor ligge over, hvad der sedvanligvis kraeves for at en lovovertredelse optages 1 straffeloven i
stedet for s@rlovgivningen. Kravet vil dermed medfere, at speciallovsovertraedelser kun sjaldent vil blive
omfattet af ordningen.

Endelig skal det bemarkes, at et kriminalitetskrav pa 3 ar eller derover svarer til, hvad der galder i artikel
2, stk. 2, 1 Rédets rammeafgorelse nr. 2002/584/RIA af 13. juni 2002 om den europaiske arrestordre
og om procedurerne for overgivelse mellem medlemsstaterne. Efter denne bestemmelse kan en raekke
nermere angivne kategorier af lovovertredelser medfere fuldbyrdelse pd grundlag af en europeisk
arrestordre uden kontrol af dobbelt strafbarhed, hvis lovovertraeedelserne kan straffes med frihedsstraf af
en maksimal varighed pd mindst 3 &r.

Udover ved efterforskning af lovovertredelser, der kan straffes med faengsel i 3 ar eller derover, skal
adgang til oplysninger, der er registrerings- og opbevaringspligtige efter de foreslaede §§ 786 a-786 e 1
retsplejeloven, ogsa kunne ske safremt betingelserne 1 retsplejelovens § 781 1 gvrigt er opfyldt, eksempel-
vis hvis der er tale om en efterforskning efter straffelovens kapitel 12 eller 13 eller en af de krankelser
eller overtraedelser, der er searskilt fremhavet 1 § 781, stk. 1, 2 eller 3, da der her er tale om krankelser
eller overtraedelser, hvor der er et sarligt behov for adgang til at kunne f4 adgang til registrerede og
opbevarede oplysninger. Der henvises til pkt. 3.7.1.2.2. Det er Justitsministeriets opfattelse, at en sadan
regel opfylder kravene i EU-Domstolens dom i La Quadrature du Net-sagen.

Justitsministeriet har herved ogséd lagt vagt pa, at registrering og opbevaring 1 medfer af de foresldede
§§ 786 a-786 e kun vil kunne ske pa baggrund af vurderinger af den aktuelle trussel mod den nationale
sikkerhed, mod personer, der konkret er demt for grov kriminalitet eller har vaeret genstand for visse
tvangsindgreb, mod omréder, hvor det konkret er vurderet, at der er en forhgjet risiko for, at der begés
eller planleegges grov kriminalitet, eller at der er tale om et serligt sikringskritisk omréde, eller pa
baggrund af konkrete vurderinger af behovet for registrering og opbevaring rettet mod en bestemt person
eller et bestemt omrade med forbindelse til grov kriminalitet (konkret begrundede paleg). Ordningen vil
derfor alt andet lige veere mindre indgribende, end det er tilfeeldet 1 dag.
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Herudover bemarkes det, at der laegges op til, at politiet og anklagemyndigheden vil have adgang til
oplysninger, der er registrerings- og opbevaringspligtige efter de foreslaede §§ 786 a-786 e, med henblik
pa at beskytte den nationale sikkerhed, 1 de tilfelde hvor politiet og anklagemyndigheden bekaemper grov
kriminalitet. Dette vurderes at medfere en vasentlig procesrisiko 1 lyset af premis 166 1 La Quadrature
du Net-dommen, jf. pkt. 3.7.2. Det bemerkes, at denne procesrisiko ikke vurderes at vare til stede,
hvor myndighederne gives adgang til data, der er registreret og opbevaret som folge af den foresléede
forpligtelse til malrettet registrering og opbevaring af trafikdata, jf. de foreslaede §§ 786 a-786 d, med
henblik pa at bekampe grov kriminalitet.

Det bemaerkes desuden, at det er Justitsministeriets opfattelse, at La Quadrature du Net-dommen —
udover for sd vidt angér hastesikring (preemis 160 ff.) — alene regulerer data, der geres registrerings-
og opbevaringspligtige 1 medfer af regler, der udformes péd baggrund af artikel 15, stk. 1, 1 direktiv nr.
2002/58. Pa den baggrund foreslas det, at lovforslaget ikke vil regulere adgang til ikke-registrerings- og
opbevaringspligtige oplysninger som f.eks. allerede registreret lokaliseringsdata, jf. pkt. 3.1.3.4, hvorfor
de galdende regler om adgang vil finde anvendelse for sddanne oplysninger. Det vil bl.a. indebare, at
adgang til sadanne oplysninger ikke vil vare betinget af, at der er tale om efterforskning m.v. af grov kri-
minalitet, herunder beskyttelse af den nationale sikkerhed. Det forudsattes 1 den forbindelse, at udbydere
1 forbindelse med anmodninger fra politiet om udlevering af ikke-registrerings- og opbevaringspligtige
oplysninger, der ikke er omfattet af kriminalitetskravet, alene udleverer sdidanne oplysninger.

I pkt. 3.3 er det anfort, at det er Justitsministeriets opfattelse, at oplysninger om, hvilken slutbruger der pé
et givet tidspunkt har benyttet en given IP-adresse, evt. med et sdkaldt portnummer, ikke kan tilvejebringe
oplysninger om selve kommunikationen mellem personer eller personers internetaktivitet og dermed
heller ikke om disse personers privatliv. Det vurderes derfor, at det inden for rammerne af EU-retten
er muligt at foretage generel og udifferentieret registrering og opbevaring af sddanne oplysninger med
henblik pa bekempelse af al kriminalitet. Da oplysningerne saledes efter Justitsministeriets opfattelse kan
registreres og opbevares med henblik pa bekempelse af al kriminalitet, vil myndighederne ogséd efter
Justitsministeriets opfattelse kunne fa adgang til disse data med henblik pa at bekeempe al kriminalitet, jf.
La Quadrature du Net-dommens premis 166.

3.7.3.2. Indgreb i meddelelseshemmeligheden

Retsplejelovens regler om teleoplysning og udvidet teleoplysning kan bruges til at give adgang til
trafikdata, sddan som dette er defineret i e-databeskyttelsesdirektivets artikel 2, stk. 2, litra b, dvs. data,
som behandles med henblik pd overforing af kommunikation 1 et elektronisk kommunikationsnet eller
debitering heraf. Der henvises til pkt. 3.7.1.2. Det folger af EU-Domstolens afgerelse i La Quadrature
du Net-dommen, som beskrevet i bl.a. pkt. 3.7.2, at der kun mé gives adgang til oplysninger, der er
registrerings- og opbevaringspligtige, nar udlevering er begrundet i efterforskning af grov kriminalitet,
herunder den nationale sikkerhed.

Justitsministeriet har overvejet, om La Quadrature du Net-dommen giver anledning til at @ndre reglerne
om teleoplysning og udvidet teleoplysning, for sa vidt angér adgang til oplysninger, som teleselskaberne
er palagt at registrere.

Ved indgreb 1 meddelelseshemmeligheden gelder der allerede i dag som udgangspunkt et strengt krimi-
nalitetskrav. Efterforskningen skal sdledes angéd en lovovertraedelse, som efter loven kan straffes med
faengsel 1 6 ar eller derover, eller en overtredelse af straffelovens kapitel 12 eller 13. Et strafferammekrav
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pa 6 éars faengsel eller derover mé efter Justitsministeriets klare opfattelse med sikkerhed antages at
opfylde betingelsen om, at indgrebet alene anvendes 1 relation til efterforskningen af »grov kriminalitet«.

Justitsministeriet finder pa baggrund af det under pkt. 3.7.3.1 anferte, at det for sa vidt angér teleoplys-
ning og udvidet teleoplysning findes hensigtsmassigt og proportionalt at seenke kriminalitetskravet til 3 ar
eller derover for sd vidt angér oplysninger, der er registrerings- og opbevaringspligtige efter de foresldede
§§ 786 a-786 e.

Dertil kommer, at indgreb 1 meddelelseshemmeligheden kan ske, hvis efterforskningen angar en rakke
specifikke straffelovsbestemmelser og en raekke lovovertradelser oplistet 1 udleendingeloven. Justitsmini-
steriet vurderer ogsa for disse bestemmelser, at grovhedskriteriet er opfyldt. Der er bl.a. tale om grove
trusler, udbredelse og besiddelse af barneporno og afpresning.

Det er endvidere Justitsministeriets opfattelse, at en lovovertredelse, der er omfattet af straffelovens
kapitel 12 eller 13, er at anse som en lovovertredelser, der angar den nationale sikkerhed.

For sd vidt angar de lovovertraedelser, der er sarskilt oplistet i1 retsplejelovens § 781, stk. 1-3, skal
Justitsministeriet bemarke, at der er tale om lovovertredelser, der kan vere vanskelige at efterforske,
hvis ikke der er adgang til at foretage indgreb i meddelelseshemmeligheden, eller at indgreb 1 medde-
lelseshemmeligheden er et relevant eller hensigtsmeessigt efterforskningsmiddel. Der henvises til pkt.
3.7.1.2.

For s vidt angar overtraedelser af straffelovens § 293 bemerkes endvidere, at indgreb 1 meddelelseshem-
meligheden er begranset til teleoplysning, og at indgrebet kun kan foretages, hvis mistanken angar
lovovertraedelser, der er begaet ved anvendelse af en telekommunikationstjeneste, jf. retsplejelovens §
781, stk. 3, nr. 2. Der henvises 1 egvrigt til pkt. 3.7.1.2.

Serligt for reglerne 1 retsplejelovens § 781, stk. 3, nr. 3-5, skal Justitsministeriet bemerke, at der er
tale om regler, der implementerer EU-lovgivning, der forpligter medlemsstaterne til at indfere regler om
udlevering af datatrafik. Der henvises til pkt. 3.7.1.2.

For sé vidt angar lovovertredelserne i retsplejelovens § 781, stk. 3, nr. 3 og 5, henviser markedsmisbrugs-
forordningens artikel 3, nr. 27, til, at »fortegnelser over datatrafik« skal forstds som fortegnelser over
trafikdata 1 e-databeskyttelsesdirektivets artikel 2, stk. 2, litra b, og det fremgar endvidere af betragtning
65 1 markedsmisbrugsforordningens praeambel, at de oplysninger, der kan kraeves udleveret, bl.a. forteg-
nelser over datatrafik, er yderst vigtige som bevismateriale 1 sager om markedsmisbrug.

Uanset at tilsvarende bemarkninger ikke er fremhavet 1 preeamblen til Europa-Parlamentets og Radets
forordning nr. 1227/2011 af 25. oktober 2011 om integritet og gennemsigtighed pa engrosenergimarkeder-
ne (REMIT-forordningen), ma de tilsvarende hensyn efter Justitsministeriets opfattelse gore sig geldende
1 forhold til de i retsplejelovens § 781, stk. 3, nr. 4, omhandlede overtradelser af denne forordning, da der
er tale om et forbud mod insiderhandel (artikel 3, stk. 1) og et forbud mod markedsmanipulation (artikel
5), dvs. lovovertraedelser lig dem, der omhandles 1 retsplejelovens § 781, stk. 3, nr. 3 og 5.

I forhold til retsplejelovens § 781, stk. 3, nr. 3-5, skal Justitsministeriet endvidere bemarke, at det
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fremgar af betragtning nr. 77 1 markedsmisbrugsforordningens praeambel samt af betragtning nr. 24 1
REMIT-forordningens prazambel, at forordningerne respekterer og overholder Chartret.

Justitsministeriet bemarker endvidere, at anvendelse af retsplejelovens regler om teleoplysning og udvi-
det teleoplysning, ligesom lovens regler om indgreb i meddelelseshemmeligheden 1 gvrigt, som udgangs-
punkt er betinget af forudgidende retskendelse, hvor domstolene vurderer, om betingelserne for at foretage
indgrebet er opfyldt. Som led i denne afgerelse vil domstolene vurdere, om indgrebet er proportionalt
1 forhold til den sag, der efterforskes, jf. retsplejelovens § 782, stk. 1. Efter denne bestemmelse ma
et indgreb 1 meddelelseshemmeligheden ikke foretages, safremt det efter indgrebets formal, sagens betyd-
ning og den krankelse og ulempe, som indgrebet ma antages at forvolde den eller de personer, som det
rammer, ville vere uforholdsmaessigt. Som beskrevet 1 pkt. 3.7.1.2 indgér lovovertredelsens grovhed i
denne vurdering. Domstolene vil sdledes ogsa i1 dag skulle foretage en vurdering af betydningen af den
sag, der forfolges, over for de oplysninger, der enskes udleveret.

I den forbindelse vil de danske domstole ogsa skulle foretage en afvejning af hensynet til at fa udleveret
oplysninger til brug for efterforskning af straffesager over for brugernes krav pa hemmeligholdelse, sadan
som dette er sikret 1 e-databeskyttelsesdirektivet og 1 Chartret.

Serligt 1 forhold til udvidet teleoplysning skal det fremhaves, at dette indgreb kun kan foretages, nér
mistanken vedrerer en forbrydelse, som kan medfere fare for menneskers liv eller velferd eller for
betydelige samfundsverdier, jf. retsplejelovens § 781, stk. 5, 1. pkt.

3.7.3.3. Edition
3.7.3.3.1. Generelt
Retsplejelovens regler om edition kan bl.a. anvendes til at fa udleveret trafikdata samt oplysninger om

brugeridentitet.

Det leegges 1 EU-Domstolenes afgerelse 1 La Quadrature du Net-dommen, som bl.a. beskrevet 1 pkt.
3.7.2, til grund, at registrerings- og opbevaringspligtige oplysninger kun ma udleveres, nér udlevering er
begrundet i efterforskning af grov kriminalitet, herunder den nationale sikkerhed.

Justitsministeriet har overvejet, om La Quadrature du Net-dommen giver anledning til at &ndre retspleje-
lovens regler om edition for si vidt angér adgang til registrerings- og opbevaringspligtig trafikdata.

Efter retsplejelovens § 804 galder der for paleg om edition som led i efterforskningen af en lovovertree-
delse alene et krav om, at forholdet skal vaere undergivet offentlig patale, eller udgere en kraenkelse som
nevnti § 2, stk. 1, nr. 1, 1 lov om tilhold, opholdsforbud og bortvisning.

Reglerne om edition kan sdledes anvendes pa en bred og ikke pa forhand specificeret kreds af overtradel-
ser af savel straffeloven som serlovgivningen.

Henset til den brede kategori af lovovertredelser, der efter geldende ret kan danne grundlag for edition,
er det Justitsministeriets vurdering, at der i lyset af La Quadrature du Net-dommen er behov for at
begraense adgangen til at meddele péleg om edition af oplysninger, der er registrerings- og opbevarings-
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pligtige efter de foresldede §§ 786 a-786 e i retsplejeloven, séledes at sidanne paleg kun kan meddeles
som led 1 efterforskningen af grov kriminalitet, herunder ud fra hensynet til den nationale sikkerhed.

Dette skal ses i lyset af det ovenfor anferte om, at det er Justitsministeriets opfattelse, at La Quadrature
du Net-dommen — udover for sa vidt angdr hastesikring (preemis 160 ff.) — alene regulerer data, der gores
registrerings- og opbevaringspligtige 1 medfer af regler, der udformes pd baggrund af artikel 15, stk. 1, 1
direktiv nr. 2002/58.

Justitsministeriet finder, at editionsreglerne for oplysninger, der er registrerings- og opbevaringspligtige
som folge af de foresldede §§ 786 a-786 e 1 retsplejeloven, ber udformes, sd de har samme raekkevide 1
relation til kriminalitetskravet som den 1 pkt. 3.7.3.2 skitserede regel vedrerende adgang til registrerings-
og opbevaringspligtige oplysninger efter reglerne om indgreb i meddelelseshemmeligheden.

Justitsministeriet finder, at dette bedst kan ske ved indsattelsen af en ny bestemmelse i retsplejelovens
kapitel 74, der supplerer de nugeldende editionsregler 1 forhold til oplysninger, der er registrerings- og
opbevaringspligtige efter de foresladede §§ 786 a-786 e.

Politiet vil efter forslaget fortsat kunne fa adgang til ikke-registrerings- og opbevaringspligtige oplysnin-
ger samt dynamiske [P-adresser m.v. efter de gaeldende regler om edition, jf. retsplejelovens § 804, dvs.
uden at der stilles krav om, at politiet skal anvende oplysningerne til bekempelse af grov kriminalitet,
herunder beskyttelse af den nationale sikkerhed.

3.7.3.3.2. Telelovens § 13

Det folger af den geeldende bestemmelse i telelovens § 13, at udbydere af elektroniske kommunikations-
net eller —tjenester til slutbrugere pa begaring af politiet skal udlevere oplysninger, der identificerer en
slutbrugers adgang til elektroniske kommunikationsnet eller -tjenester, jf. pkt. 3.7.1.5.

Det legges i EU-Domstolenes afgerelse i La Quadrature du Net-dommen, som bl.a. beskrevet i pkt.
3.7.2, til grund, at registrerings- og opbevaringspligtige oplysninger kun ma udleveres, ndr udlevering er
begrundet i efterforskning af grov kriminalitet, herunder den nationale sikkerhed.

Justitsministeriet har overvejet, om La Quadrature du Net-dommen giver anledning til at endre telelovens
§ 13.

Efter telelovens § 13 omfatter bestemmelsen ikke oplysninger, som udbyderne alene ligger inde med som
folge af en pligt til registrering og opbevaring, jf. pkt. 3.7.1.5.

Det er derfor Justitsministeriets opfattelse, at La Quadrature du Net-dommen ikke giver anledning til at
@ndre telelovens § 13.

Det legges 1 EU-Domstolens afgerelse 1 Ministerio Fiscal-dommen, som bl.a. beskrevet 1 afsnit 3.7.2,
til grund, at adgang til oplysninger med henblik pa at identificere indehavere af SIM-kort, der er blevet
aktiveret med en stjdlet mobiltelefon, sdsom efternavn, fornavn og eventuelt adresse pa disse indehavere,
ikke kunne kvalificeres som et »alvorligt« indgreb 1 de grundleggende rettigheder for de personer, hvis
data er omfattet, og at adgangen hertil kunne begrundes med henblik pa forebyggelse, efterforskning og
retsforfolgning af »straffelovsovertraedelser« generelt, jf. dommens praemis 63.
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Telelovens § 13 kan anvendes til politiets ovrige opgavevaretagelse og ikke kun til brug for politiets
forebyggelse, efterforskning m.v. af straffelovsovertradelser.

Det er derfor Justitsministeriets opfattelse, at Ministerio Fiscal-dommen giver anledning til at indsnavre
telelovens § 13. I modsetning til det nuvaerende anvendelsesomréde for telelovens § 13, foreslas det, at
den nye bestemmelse i retsplejeloven fremover kun vil kunne anvendes til brug for politiets forebyggelse,
efterforskning m.v. af straffelovsovertreedelser, men ikke til politiets gvrige opgavevaretagelse.

Justitsministeriet bemarker endvidere, at telelovens § 13 ikke omtaler en pligt for udbyderen til at
udlevere oplysninger om, hvilke telefonnumre der er anvendt i forbindelse med et givent IMEI-num-
mer/mobilterminal, henholdsvis hvilke IMEI-numre/mobilterminaler der er anvendt i forbindelse med
et telefonnummer (sdkaldt IMEI-oplysning). Bestemmelsen indebarer dog heller ikke, at udleveringen
af sddanne oplysninger ikke ma finde sted. Det fremgar netop af forarbejderne til telelovens § 13, jf.
lovforslag nr. L 59 som fremsat den 17. november 2010, jf. Folketingstidende 2010-11 (1. samling), tilleeg
A, at der vil kunne opsté nye typer af oplysninger, der kan betegnes som oplysninger om en slutbrugers
adgang til kommunikationsnet eller -tjenester, og som kan tjene til at identificere en bestemt slutbruger.

Det er derfor efter Justitsministeriets opfattelse nodvendigt at pracisere bestemmelsen for at tage hegjde
for den varierende praksis hos udbydere med hensyn til, om udlevering af oplysninger knyttet til et
IMEI-nummer forudsetter editionskendelse.

Indhentelse af oplysninger om, hvilke mobiltelefoner m.v. der har varet anvendt til et mobilabonnement
og omvendt, er et centralt indledende efterforskningsskridt, der satter politiet i stand til umiddelbart
at treeffe beslutning om, hvorvidt der er grundlag for at ivaerksatte indgreb efter retsplejelovens regler,
herunder indgreb i meddelelseshemmeligheden eller palaeg om edition. Efterforskningsskridtet anvendes
bl.a. til helt indledningsvis at fastleegge en mulig sammenhang mellem fysiske personer og kommunikati-
onsenheder. Hvis dette er tilfeldet, ivaerksattes indgrebet i overensstemmelse med retsplejelovens regler
pa baggrund af enten forudgéende retskendelse eller pa gjemedet, efterfulgt af rettens kendelse.

Politiet, der som folge af en efterforskning er blevet bekendt med et telefonnummer, vil typisk anmode
udbyderne om at oplyse n&rmere om aktiviteten knyttet til dette telefonnummer 1 en given periode.

Justitsministeriet foresldr derfor, at udbyderen pé politiets begering skal oplyse, hvilke IMEI-numre der
f.eks. har veret knyttet til et konkret telefonnummer, og omvendt, forudsat at udbyderen er i besiddelse
af oplysningen, og at oplysningen er statisk. Disse IMEI-numre vil derefter blive sendt retur til udbyderne
med henblik pa at fastsld, om det er tilknyttet andre telefonnumre. Dette er sarligt relevant i de tilfeelde,
hvor en person skifter mellem flere SIM-kort.

Justitsministeriet bemerker desuden, at ved at flytte bestemmelsen til retsplejeloven skabes der ensretning
og transparens pa omradet for indhentning af oplysninger fra udbyderne.

Det foreslds pa den baggrund, at telelovens § 13 nyaffattes og overflyttes til retsplejeloven i den foreslae-
de § 804 b, sa der skabes en klar hjemmel til, at udbydere — i overensstemmelse med EU-Domstolens
praksis — kan palegges at udlevere oplysninger om en slutbrugers adgang til elektroniske kommunikati-
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onsnet eller —tjenester, der ikke er indeholdt 1 118-databasen, og som udbyderen er i1 besiddelse af, til
politiet.

3.7.3.3.3. Advokatbeskikkelse i sager om edition

Der galder ikke i dag efter retsplejeloven en almindelig pligt til at underrette den person, hvis oplysninger
har veret genstand for registrering og opbevaring, hvis politiet begarer edition af oplysningerne. Perso-
nen har desuden ingen almindelig adgang til at komme med en udtalelse, for retten treffer afgerelse
om spergsmaélet. En sddan pligt vil efter geldende ret kun eksistere, hvis vedkommende er sigtet og
reprasenteret af en forsvarer. Der henvises til omtalen af disse regler i pkt. 3.7.1.4.3.

Dette er forskelligt fra, hvad der galder vedrerende indgreb i meddelelseshemmeligheden, hvor der
vil blive beskikket en advokat for den, som indgrebet vedrorer, jf. retsplejelovens §§ 784-785. Efter
indgrebet er afsluttet, vil der skulle ske underretning om indgrebet, jf. retsplejelovens § 788, stk. 1-3,
medmindre der er grundlag for at undlade underretningen, jf. bestemmelsens stk. 4.

Det er Justitsministeriets opfattelse, at den person, hvis oplysninger er genstand for en registrerings- og
opbevaringspligt, ber have samme mulighed for at fa varetaget sine interesser, ndr politiet far adgang til
oplysningerne, hvad enten denne adgang sker efter reglerne om indgreb i meddelelseshemmeligheden el-
ler efter reglerne om edition. Justitsministeriet har herved lagt vagt pa, at der med den foresldede ordning
vil gelde det samme kriminalitetskrav for paleeg om udlevering af oplysninger, der er registrerings- og
opbevaringspligtige efter de foresldede §§ 786 a-786 e, hvad enten palegget meddeles efter reglerne om
indgreb 1 meddelelseshemmeligheden eller reglerne om edition.

Det foreslds derfor, at der fastsattes regler, der gor retsplejelovens §§ 784 og 785 samt § 788 anvendelige
ogsa 1 den situation, hvor adgangen til oplysninger, der er registrerings- og opbevaringspligtige efter de
foreslédede §§ 786 a-786 e, sker efter reglerne om edition.

3.7.4. Den foreslaede ordning
3.7.4.1. Indgreb i meddelelseshemmeligheden og edition

Det foreslds, at der i retsplejeloven indferes en ny § 804 a, der fastsldr, at pdleg om udlevering af
registrerings- og opbevaringspligtige oplysninger, jf. de foresldede bestemmelser i retsplejelovens §§
786 a-786 e, kun kan finde sted, hvis efterforskningen angéir lovovertredelser, som efter loven kan
straffes med faengsel 1 3 ar eller derover, forsetlige overtraedelser af straffelovens kapitel 12 eller 13,
overtraeedelser af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281, overtraedelser af
udlendingelovens § 59, stk. 8, nr. 1-5, eller kreenkelser eller overtradelser som omfattet af retsplejelovens
§ 781, stk. 2 eller 3 eller en lovovertreedelse omfattet af straffelovens § 81 a.

Det foresléds videre, at der indferes en ny § 781 a i retsplejeloven, hvorefter paleg om udlevering af
oplysninger, der er registreringspligtige efter de foresldede §§ 786 a-786 e, i form af teleoplysning, jf.
§ 780, stk. 1, nr. 3, og udvidet teleoplysning, jf. § 780, stk. 1, nr. 4, vanset kriminalitetskravet i § 781,
stk. 1, nr. 3, kan meddeles, hvis efterforskningen angér en lovovertraedelse, som efter loven kan straffes
med fangsel 1 3 r eller derover, eller en lovovertraedelse omfattet af straffelovens § 81 a. Den foreslaede
§ 781 a i retsplejeloven medferer en lempelse af kriminalitetskravet for udlevering af registrerings- og
opbevaringspligtige oplysninger.
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Den foreslaede § 781 a 1 retsplejeloven vil sammen med den galdende § 781, stk. 1, nr. 3, medfere, at der
vil geelde samme kriminalitetskrav for udlevering af oplysninger, der er registrerings- og opbevaringsplig-
tige efter de foreslaede §§ 786 a-786 e, hvad enten palegget om udlevering sker efter reglerne om edition,
jf. den foresldede § 804 a, eller reglerne om teleoplysning eller udvidet teleoplysning, jf. den foreslédede §
781 a.

De foresldede bestemmelser 1 §§ 781 a og 804 a i retsplejeloven skal kun anvendes i1 forhold til oplysnin-
ger, der er registrerings- og opbevaringspligtige efter de foreslaede §§ 786 a-786 e 1 retsplejeloven eller
efter pdlaeg eller regler udstedt 1 medfer af disse bestemmelser. Pdleg om udlevering af oplysninger,
som udbyderne er i besiddelse af, uden at der bestir en pligt til at foretage registrering og opbevaring,
vil ikke vaere omfattet af de foreslaede bestemmelser 1 retsplejelovens § 781 a og § 804 a. Det samme
gaelder oplysninger om en slutbrugers adgang til internettet, herunder IP-adresser, registreret og opbevaret
1 medfer af den foresldede § 786 f. Sddanne oplysninger vil kunne kraeves udleveret efter de almindelige
regler om indgreb i meddelelseshemmeligheden, edition eller telelovens § 13, der foreslds viderefort 1
retsplejeloven, jf. pkt. 3.7.4.2 nedenfor, hvis betingelserne herfor i evrigt er opfyldt.

De foresldede bestemmelser 1 §§ 781 a og 804 a i retsplejeloven indeholder alene et serligt kriminalitets-
krav for sd vidt angar adgang til oplysninger, der er registreret og opbevaret i medfer af de foreslédede
§§ 786 a-786 e. De almindelige betingelser, herunder begraensninger, for at kunne foretage indgreb
1 meddelelseshemmeligheden og for at meddele péaleg om edition gelder ved siden af de foresldede
bestemmelser. Indikations- og mistankekravene i hhv. retsplejelovens § 781, stk. 1, nr. 1 og 2, samt § 804,
stk. 1, skal saledes stadig vaere opfyldt ved anvendelse af de foresldede bestemmelser 1 § 781 a og § 804
a. For sa vidt angér udvidet teleoplysning vil paleg om udlevering af oplysninger efter den foreslaede §
781 a1 retsplejeloven tillige forudsette, at mistanken vedrerer en forbrydelse, som har medfert eller kan
medfere fare for menneskers liv eller velferd eller for betydelige samfundsverdier, jf. retsplejelovens §
781, stk. 5, 1. pkt. Der henvises til gennemgangen i pkt. 3.7.1.2-3.7.1.4.

De foreslaede bestemmelser 1 § 781 a og § 804 a i retsplejeloven vil vaere undergivet de almindeli-
ge regler om proportionalitet, der galder for indgreb i meddelelseshemmeligheden og for edition, jf.
hhv. retsplejelovens § 782, stk. 1, og § 805. Indgrebene vil som galdende ret kun kunne foretages efter
forudgdende retskendelse, medmindre gjemedet ellers ville forspildes, jf. hhv. retsplejelovens § 783 og
§ 806. Tilsvarende vil retten som efter gaeldende ret pa begaring fra politiet kunne treffe afgerelse om
udlevering af oplysninger, hvis der er givet samtykke, jf. retsplejelovens § 786, stk. 2.

Ligesom i dag vil domstolene skulle foretage en afvejning af hensynet til at fa udleveret oplysninger til
brug for efterforskning af grov kriminalitet over for brugernes krav pa hemmeligholdelse, sidan som dette
er sikret 1 e-databeskyttelsesdirektivet og 1 Chartret, jf. Ostre Landsrets kendelse af 7. maj 2018 1 sag nr.
B-2451-17 og B-2458-17, gengivet 1 Ugeskrift for Retsveesen 2019, s. 2019 ff., jf. pkt. 3.7.1.4.

For indgreb efter den foresldede § 781 a i retsplejeloven vil galde, at der ogsa som 1 dag skal beskikkes
en indgrebsadvokat, jf. retsplejelovens § 784, og at der vil skulle gives underretning efter reglerne herom 1
retsplejelovens § 788. Der henvises til pkt. 3.7.1.2.

For indgreb efter den foresldede § 804 a i retsplejeloven vil gelde, at den, som palegget retter sig mod
(udbyderen), som 1 dag vil f4 mulighed for at udtale sig, inden retten traeffer afgerelse, hvis ikke der
er truffet afgerelse efter § 748, stk. 5 og 6, jf. retsplejelovens § 806, stk. 9. En evt. forsvarer 1 sagen
vil ligesom 1 dag skulle indkaldes til retsmeadet, hvor der tages stilling til editionsspergsmaél efter den
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foreslaede § 804 a 1 retsplejeloven, jf. lovens § 748, stk. 2. Lovens § 804, stk. 1, 2. pkt., og henvisningen
til § 189 vil ogsé finde anvendelse pa editionspédlaeg, der er omfattet af den foresldede § 804 a. Der
vil derfor som efter gaeldende ret kunne meddeles tavshedspligt efter retsplejelovens § 189 ogsd for
editionspédlaeg omfattet af § 804 a. Der henvises til pkt. 3.7.1.3.

Det foreslas endvidere, at der 1 retsplejelovens § 806 indsattes et nyt stk. 10, der gor lovens §§ 784, 785
og 788 anvendelige 1 forhold til den, som de registrerede og opbevarede oplysninger, der er genstand for
edition, angar.

Formalet med denne @ndring er at give den, som oplysningerne angér, samme retsstilling og mulighed
for at fi varetaget sine interesser, som hvis politiets adgang til de registrerede og opbevarede oplysninger
var sket efter retsplejelovens regler om indgreb 1 meddelelseshemmeligheden. Henvisningen til retspleje-
lovens §§ 784 og 785 vil indebare, at der skal beskikkes en advokat for vedkommende. Henvisningen til
§ 788 vil medfore, at reglerne om underretning finder anvendelse.

Der henvises til pkt. 3.6.3.2 vedrerende domstolsprovelse af maélrettet registrering og opbevaring af
trafikdata pd baggrund af konkret begrundede pédlaeg, hvor reglernes anvendelse i relation til paleg om
registrering og opbevaring af oplysninger er beskrevet.

Nér der 1 medfer af de foresldede bestemmelser er truffet beslutning om paleg om udlevering af oplys-
ninger, vil vedkommende teleselskab m.v. sdledes vare forpligtet til at udlevere de omhandlede oplysnin-
ger. Udlevering af oplysninger til politiet for at efterkomme et sadant paleg vil efter Justitsministeriets
vurdering vare 1 overensstemmelse med databeskyttelsesforordningens behandlingsbetingelser, jf. herved
artikel 6, stk. 1, litra c, hvorefter der kan videregives personoplysninger, ndr det er nedvendigt for at
overholde en retlig forpligtelse.

Videregivelse af oplysninger, der er registreret og opbevaret af hensyn til beskyttelsen af national sikker-
hed, fra udbyderne til politiet til brug for politiets bekeempelse af grov kriminalitet, vurderes ikke at
vaere uforenelig med de formél, hvortil oplysningerne oprindeligt er indsamlet, jf. databeskyttelsesforord-
ningens artikel 5, stk. 1, litra b. Justitsministeriets laegger 1 den forbindelse vagt pa, at der er tale om
naert beslegtede formal, og at politiets adgang til oplysninger, der er registreret og opbevaret af hensyn til
beskyttelsen af national sikkerhed, til brug for politiets bekaeempelse af grov kriminalitet, som det fremgar
ovenfor under pkt. 3.7.2 og 3.7.3, vurderes at vere forenelig med EU-retten. Der vurderes dog at vere en
vasentlig procesrisiko forbundet med denne form for adgang.

Efter Justitsministeriets vurdering vil det sidledes vare 1 overensstemmelse med de grundleggende
behandlingsprincipper 1 forordningens artikel 5, herunder principperne om lovlighed og formalsbegrans-
ning, at udbyderne videregiver oplysninger, der er registreret og opbevaret af hensyn til beskyttelsen af
national sikkerhed, til politiet med henblik pa bekempelse af grov kriminalitet.

Herudover bemarkes det, at det efter databeskyttelsesforordningens artikel 6, stk. 4, er muligt i national
ret at fastsatte, at der — uanset foreneligheden mellem formélene — kan ske videregivelse af personoplys-
ninger til et andet formal end det, som de oprindeligt er indsamlet til, sdfremt der er tale om en nedvendig
og forholdsmaessig foranstaltning 1 et demokratisk samfund af hensyn til de maél, der er omhandlet 1
forordningens artikel 23, stk. 1, herunder forebyggelse, efterforskning, afslering eller retsforfelgning af
strafbare handlinger. Som det bl.a. fremgér under pkt. 3.7.2 og 3.7.3 er adgang for politiet til oplysninger
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indsamlet af hensyn til national sikkerhed til brug for bekaempelse af grov kriminalitet efter Justitsmini-
steriets vurdering bade nedvendigt og proportionalt. Sdledes fremgar det bl.a. under pkt. 3.7.2, at den
grove kriminalitet, der giver anledning til, at politiet anmoder om adgang til oplysningerne, skal vare af
en sadan alvorlig karakter, at det vil vaere 1 overensstemmelse med det EU-retlige proportionalitetskrav at
give politiet og anklagemyndigheden adgang til sddanne registrerede og opbevarede data.

Der henvises 1 gvrigt til de specielle bemarkninger til lovforslagets § 1, nr. 1 og 2 samt nr. 12 og 13.

3.7.4.2. Telelovens § 13

Det foreslas at viderefore den geeldende telelovs § 13 i retsplejeloven med @ndret anvendelsesomrade — i
overensstemmelse med EU-Domstolens praksis — og praecisering af praksis og proportionalitetsprincip.

Bestemmelsen er @ndret for s& vidt angér krav til udlevering af oplysninger i overensstemmelse med
EU-Domstolens praksis, sa der i bestemmelsen er et krav om, at politiets begaering om udlevering skal
ske som led 1 efterforskningen af en lovovertradelse, der er undergivet offentlig patale, eller en krenkelse
som navnti § 2, stk. 1, nr. 1, i lov om tilhold, opholdsforbud og bortvisning, jf. pkt. 3.7.3.3.3.

Det foreslds, at bestemmelsen skal give politiet adgang uden retskendelse til oplysninger om en slutbr-
ugers adgang til kommunikationsnet og -tjenester, der ikke er indeholdt i 118-databasen, jf. telelovens
§ 31, stk. 2, og som udbyderen er i besiddelse af. Den udbyder, der har slutbrugerforholdet, vil saledes
vare forpligtet til at udlevere oplysninger om en slutbrugers adgang til kommunikationsnet og -tjenester
til politiet, herunder oplysninger om slutbrugerens adgang til internettet (IP-adresser og e-mailadresser),
uden at betingelserne for edition skal vare opfyldt.

Der er séledes alene tale om oplysninger om adresser eller numre, som udbyderen har tildelt slutbrugeren
som led i en konkret tjeneste, og som séledes kan benyttes til at identificere den pagaldende slutbruger.

Det foreslas praciseret, at oplysningerne ogsd omfatter IMEI- og IMSI-nummer, forudsat at oplysningen
er statisk, f.eks. et IMEI-nummer, der har vaeret knyttet til et konkret telefonnummer.

Det foreslés, at det fastsattes entydigt, at udbyderen skal oplyse, hvilke telefonnumre, der f.eks. har veret
knyttet til et konkret IMEI-nummer og omvendt, forudsat at udbyderen er i1 besiddelse af oplysningen, og
at oplysningen er statisk.

Heraf folger, at der ikke er tale om oplysninger om betalingsmidler el. lign.

Det skal bemarkes, at der bade er tale om, at navn til et bestemt nummer oplyses, og omvendt at nummer
til et bestemt navn oplyses.

Det skal endvidere bemarkes, at bestemmelsen alene omfatter statiske oplysninger, idet registrering af
dynamiske IP-adresser med videre vil ske i medfer af registreringsforpligtelsen i den foresldede § 786 f'i
retsplejeloven. Udlevering af dynamiske IP-adresser med videre registeret efter den foresldede § 786 f vil
saledes skal ske efter retsplejelovens § 804 om edition.

Det skal yderligere bemarkes, at de oplistede eksempler er eksempler pa de typer af oplysninger, der i
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dag kan identificere en slutbrugers adgang til kommunikationsnet og -tjenester for alle elektroniske kom-
munikationsformer, herunder en slutbrugers adgang til internettet. Der vil som folge af den almindelige
teknologiske udvikling kunne opsta nye typer af oplysninger, der kan betegnes som oplysninger om en
slutbrugers adgang til kommunikationsnet og -tjenester, og som kan tjene til at identificere en bestemt
slutbruger.

Formalet hermed er — 1 lyset af den teknologiske udvikling inden for tele- og internetkommunikation — at
sikre, at politiet pa den mest effektive made kan f4 adgang til oplysninger om en slutbrugers adgang til
kommunikationsnet og -tjenester for alle elektroniske kommunikationsformer.

Udbyderne forpligtes ikke til at registrere og gemme oplysninger, ud over hvad der allerede folger af
telelovens § 31, stk. 2 og 3, om afgivelse af nummeroplysningsdata, men forpligtes alene til at udlevere
oplysninger, som udbyderen i gvrigt matte vaere i umiddelbar besiddelse af om en slutbrugers adgang til
kommunikationsnet og -tjenester.

Det skal bemarkes, at oplysninger, som udbyderne alene ligger inde med som folge af en registrerings-
og opbevaringspligt, kun skal udleveres 1 medfer af en retskendelse efter reglerne 1 retsplejeloven. Det
foreslas, at denne afgrensning fremgér direkte af lovteksten af hensyn til bestemmelsens precisering og
afgrensning fra andre udleveringsbestemmelser 1 retsplejeloven.

Det forudsattes, 1 forlengelse af ovenstdende afgraensning, at bestemmelsen ikke omfatter IMEI- og

IMSI-numre, der alene er indhentet som trafikdata opsamlet i mobilnettet.

I overensstemmelse med det almindelige proportionalitetsprincip forudsettes det, at politiet kun indhenter
de omhandlede oplysninger for en begraenset periode, og at denne periode er sa kort som muligt vurderet
ud fra den enkelte sags omstendigheder.

Det forudsattes, at udbyderen, der har slutbrugerforholdet, udleverer de pageldende oplysninger hurtigst
muligt og uden ugrundet ophold. Det bemarkes, at en begaring om udlevering af oplysninger efter
bestemmelsen i praksis vil vaere skriftlig.

Det foreslas, at der i den foresldede § 804 b i retsplejeloven indsettes en bestemmelse, der fastslér, at en
overtredelse af bestemmelsen kan medfere en bede. Dermed vil bestemmelsen fortsat vere stratbelagt,
ligesom telelovens § 13 ogsé er det i dag i medfer af telelovens § 81, stk. 1, nr. 1.

For sa vidt angar forholdet til databeskyttelsesforordningen henvises til det ovenfor under pkt. 3.7.4.1
anferte, som finder tilsvarende anvendelse for udlevering efter den foresldede § 804 b i retsplejeloven.

Udbydernes omkostninger i forbindelse med udlevering af oplysninger vil blive atholdt af politiet i
overensstemmelse med sa&dvanlig praksis.

3.8. Andring af telelovens § 31, stk. 2, om nummeroplysningsdata
3.8.1. Gzldende ret

Telelovens § 31, stk. 2, blev indfert ved lov nr. 169 af 3. marts 2011 om elektroniske kommunikationsnet
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og -tjenester. Loven tradte 1 kraft den 25. maj 2011 og ophavede lov om konkurrence- og forbrugerfor-
hold pé telemarkedet, jf. lovbekendtgerelse nr. 780 af 28. juni 2007.

Telelovens § 31 er en u@ndret videreferelse af § 34 i1 lov om konkurrence- og forbrugerforhold pé
telemarkedet, jf. bemarkningerne til § 31 1 Folketingstidende 2010-11, tilleg A, L 59 som fremsat.

Det folger af telelovens § 31, stk. 2, at ved nummeroplysningsdata forstds oplysninger om abonnentnum-
re, der er tildelt slutbrugere, indeholdende navn, adresse, eventuelle oplysninger om stilling, abonnent-
nummeret og den kategori af tjeneste, abonnentnummeret anvendes til.

Efter telelovens § 31, stk. 3, kan Energistyrelsen fastsatte nermere regler om minimumskrav til indsam-
ling og videregivelse af nummeroplysningsdata, afgrensning af kredsen af berettigede til at modtage data,
de pageldende datas fremtreedelsesform, opdatering af oplysninger m.v. og omfanget af de forpligtelser,
der kan palegges udbydere af nummeroplysningsdatabaser og -registre over for slutbrugere.

Telelovens § 31, stk. 3, er udmentet 1 bekendtgerelse nr. 435 af 9. maj 2011 om nummeroplysningsda-
tabaser. Bekendtgerelsen vedrorer blandt andet indsamling, registrering og videregivelse af nummeroply-
sningsdata.

Efter telelovens § 31, stk. 5, nr. 2, skal nummeroplysningsdata altid videregives til forsyningspligtudbyde-
rens landsdekkende nummeroplysningstjeneste (»118-databasen«), jf. telelovens § 14, stk. 2, nr. 4.

Det folger af telelovens § 31, stk. 6, at oplysninger som nevnt 1 § 31, stk. 5, nr. 2, jf. stk. 4 (dvs.
oplysninger om hemmelige og udeladte numre), alene kan videregives af forsyningspligtudbyderens
landsdaekkende nummeroplysningstjeneste til brug for offentlige alarmtjenester, politiet, statsadvokaterne,
Styrelsen for Patientsikkerhed, de enkelte retter, kriminalforsorgen eller restanceinddrivelsesmyndighe-
den.

3.8.2. Justitsministeriets overvejelser og den foresldede ordning

Justitsministeriet har overvejet, hvordan det sikres, at politiet 1 videst muligt omfang entydigt kan identifi-
cere en slutbruger/bruger af et givet kommunikationsmiddel, séledes at det sikres, at der ikke uforvarende
sker registrering og opbevaring af trafikdata vedrerende forkerte personer, og at det sikres, at der af
hensyn til bekempelse af grov kriminalitet ogsé kan findes frem til de personer og alle de telefonnumre,
de er registreret til, der efter loven kan ivaerksattes registrering og opbevaring af trafikdata vedrerende.

I den forbindelse er det vigtigt, at 118-databasen, som politiet har adgang til, opnar en datakvalitet,
der kan understotte malrettet registrering og opbevaring af trafikdata, sdledes at politiet herigennem i
videst muligt omfang entydigt kan identificere den relevante person at ivaerksatte malrettet registrering
og opbevaring vedrerende.

Det er derfor efter Justitsministeriets opfattelse nedvendigt, at der foretages en @ndring af § 31, stk. 2,
1 teleloven, som indeholder definitionen af nummeroplysningsdata, séledes at nummeroplysningsdata, ud
over de i forvejen angivne data, ogsa omfatter unikt ID og eventuelle oplysninger om bruger.

Andringen af definitionen af nummeroplysningsdata skal ses i sammenhang med den foresldede be-
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stemmelse 1 retsplejelovens § 786 h, hvorefter justitsministeren efter forhandling med klima-, energi-
og forsyningsministeren kan fastsette regler om udbyderes registrering og verificering af nummeroply-
sningsdata. Der henvises til pkt. 3.4.

Bemyndigelsen, jf. den foreslaede § 786 h, forudsattes udnyttet ved en @ndring af den i forvejen eksister-
ende bekendtgerelse nr. 435 af 9. maj 2011 om nummeroplysningsdatabaser, der er udstedt 1 medfer af
telelovens § 31, stk. 3, og som angar indsamling, registrering og videregivelse af nummeroplysningsdata
til nummeroplysningsdatabaser, hvorved oplysningerne om slutbrugeren, herunder unikt ID, vil kunne
videregives til 118-databasen.

Formalet med @&ndringen er at sikre, at en telefon eller et andet kommunikationsapparat 1 videst muligt
omfang entydigt kan henferes til en person, og at det er den rigtige person, kommunikationsapparatet
henfores til. Dette vurderes bedst sikret ved registrering af unikt ID pd slutbrugeren. Et unikt ID er saledes
bedre egnet til entydig og korrekt identifikation af slutbrugeren end f.eks. et navn vil vaere det, idet flere
personer kan have samme navn, mens et unikt ID alene kan henferes til én person.

Ved et unikt ID forstas for fysiske personer, der er tildelt et personnummer, personnummeret. For fysiske
personer uden personnummer angives navn, fedselsdato (inklusiv fedselsar), ken, et pasnummer eller
nummer fra nationalt identitetskort og udstedelsesland for passet eller det nationale identitetskort. Hvis
abonnenten udger en juridisk person, der er tildelt e¢ CVR-nummer, angives CVR-nummeret. For juri-
diske personer uden CVR-nummer angives i stedet selskabsregisteret, hvori den juridiske person er
registreret, og registreringsnummeret.

Formalet er desuden i1 videst muligt omfang at fi registreret eventuelle oplysninger om brugeren af
kommunikationsapparatet. Det vil f.eks. vare relevant i en situation, hvor én person keber et abonnement,
men det er tilteenkt, at en anden person skal bruge det.

Ved eventuelle oplysninger om bruger forstas saledes oplysninger om den fysiske person, der forventes
at anvende teletjenesten. Der kan derfor vare et overlap mellem slutbrugeren og brugeren, men 1 flere
tilfelde vil slutbrugeren og brugeren ikke vare den samme person. Registrering af oplysninger om
brugeren vil alene skulle ske 1 det omfang, det pa tidspunktet for registreringen vides, hvem der er den
forventede bruger af teletjenesten.

Andringen skal ses 1 ssmmenhang med forslaget til § 786 h i retsplejeloven, hvorefter der bl.a. vil kunne
fastsaettes regler om, at kravene om registrering og verificering af nummeroplysningsdata ogsé vil skulle
gaelde for uregistrerede taletidskort. Det vil betyde, at det fra ikrafttreeden af sddanne regler ikke vil vare
muligt at kebe uregistrerede taletidskort. Det er Justitsministeriets opfattelse, at det kan medvirke til at
begrense den vasentlige omgaelsesrisiko, som brugen af uregistrerede taletidskort udger, og som 1 dag
udnyttes af organiserede kriminelle mv.

Det bemarkes samtidig, at regler om videregivelse af oplysninger om det unikt ID forudsattes udmentet
1 bekendtgerelsen om nummeroplysningsdatabaser siledes, at oplysninger herom kun vil kunne vide-
regives til forsyningspligtudbyderens landsdekkende nummeroplysningstjeneste (118-databasen). Med
lovendringen tilsigtes der sdledes ikke en generel videregivelse af oplysninger om unikt ID, herunder
personnumre, til nummeroplysningsdatabaser.
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3.9. Opbevaring af registrerings- og opbevaringspligtige oplysninger
3.9.1. Gaeldende ret

Bekendtgorelse nr. 1882 af 4. december 2020 om persondatasikkerhed i forbindelse med udbud af
offentlige elektroniske kommunikationstjenester og nummeruathaengige interpersonelle kommunikations-
tjenester er udstedt med hjemmel 1 bl.a. telelovens § 8, stk. 1 og 4, og fastsetter regler for opbevaring og
behandling af trafik- og lokaliseringsdata. Bekendtgerelsen tridte i1 kraft den 21. december 2020.

Det fremgar af bekendtgerelsens § 1, stk. 1, nr. 3, at bekendtgerelsen finder anvendelse pé opbevaring og
behandling af trafik- og lokaliseringsdata 1 forbindelse med elektronisk kommunikation.

Det fremgér af bekendtgerelsens § 3, stk. 1, at udbydere af offentlige elektroniske kommunikations-
tjenester og nummeruathaengige interpersonelle kommunikationstjenester lebende skal treffe passende
tekniske og organisatoriske foranstaltninger med henblik pé at styre risici for persondatasikkerheden i
forbindelse med udbud af elektroniske kommunikationstjenester og nummeruathangige interpersonelle
kommunikationstjenester. Udbyderne skal gennem disse foranstaltninger sikre et sikkerhedsniveau, der,
under hensyn til teknologiens aktuelle stadie og omkostningerne 1 forbindelse med gennemforelsen af
foranstaltningerne, stér 1 forhold til risici.

Det fremgar af bekendtgerelsens § 3, stk. 2, nr. 1-3, at de foranstaltninger, der er navnt 1 stk. 1, som
minimum skal 1) sikre, at kun autoriserede personer far adgang til persondata til lovlige formal, 2)
beskytte lagrede eller sendte persondata mod handelig eller ulovlig tilintetgerelse, hendeligt tab eller
@ndring og ubefgjet eller ulovlig lagring, behandling, adgang eller videregivelse, og 3) gennemfore en
sikkerhedspolitik for persondatasikkerheden i forbindelse med udbud af elektroniske kommunikationstje-
nester og nummeruathaengige interpersonelle kommunikationstjenester.

Det fremgar af bekendtgarelsens § 12, stk. 1, at Erhvervsstyrelsen forer tilsyn med de foranstaltninger,
som udbydere af offentlige elektroniske kommunikationstjenester og nummeruathangige interpersonelle
kommunikationstjenester skal treffe efter bekendtgerelsens § 3. Erhvervsstyrelsen forer ligeledes tilsyn
med udbydere af offentlige elektroniske kommunikationstjenesters og nummeruathangige interpersonelle
kommunikationstjenesters efterlevelse af bekendtgerelsens §§ 7-11.

Der er imidlertid ikke efter bekendtgerelsen fastsat regler om den geografiske placering af registrerings-
og opbevaringspligtige oplysninger.

3.9.2. EU-Domstolens praksis

EU-Domstolens praksis, herunder Tele2-dommen, er beskrevet under pkt. 2.

For sé vidt angér krav om opbevaring af registrerings- og opbevaringspligtige oplysninger er den relevan-

te del af Tele2-dommen praemis 122. Det fremgar heraf navnlig folgende:

— at hvad angér reglerne om sikkerheden vedrerende og beskyttelsen af de data, der lagres af udbydere
af elektroniske kommunikationstjenester, bemarkes, at artikel 15, stk. 1, i direktiv 2002/58 ikke geor
det muligt for medlemsstaterne at fravige direktivets artikel 4, stk. 1 eller stk. 1a,

— at de sidstnevnte bestemmelser opstiller et krav om, at disse udbydere treffer passende tekniske og
organisatoriske foranstaltninger, der gor det muligt at sikre en effektiv beskyttelse af de lagrede data
mod risikoen for misbrug og mod enhver ulovlig adgang til disse data,
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— at henset til mangden af lagrede data, den folsomme karakter af disse data og risikoen for ulovlig
adgang til disse skal udbyderne af elektroniske kommunikationstjenester med henblik pd at sikre
de pageldende datas fulde integritet og fortrolighed sikre et serligt hejt niveau for beskyttelse og
sikkerhed gennem passende tekniske og organisatoriske foranstaltninger, og

— at den nationale lovgivning serligt skal foreskrive en lagring pd& EU’s omrade og en irreversibel
destruktion af disse data ved udlgbet af lagringsperioden.

3.9.3. Justitsministeriets overvejelser og den foresldede ordning

Der er ikke efter geldende ret regler om, hvor registrerings- og opbevaringspligtige oplysninger skal
opbevares, herunder om de skal opbevares pa servere inden for EU.

Pa baggrund af Tele2-dommen er det Justitsministeriets opfattelse, at det er nedvendigt at indfere national
lovgivning, hvorved det er muligt at fastsatte nermere regler om, hvordan oplysninger registreret som
folge af de foresladede §§ 786 a-786 f i retsplejeloven eller péleg eller regler udstedt i medfer heraf skal
opbevares. Det forudsettes, at der fastsattes regler om, at opbevaring af oplysninger registreret som folge
af de foreslaede §§ 786 a-786 fi retsplejelovens eller palaeg eller regler udstedt 1 medfer heraf, skal ske pa
servere 1 EU.

Det bemarkes, at nummeroplysningsdata, som defineret i § 31, stk. 2, i teleloven, og som udbydere bl.a.
skal indsamle og registrere til brug for nummeroplysningsdatabasen, jf. bekendtgerelse nr. 435 af 9. maj
2011 om nummeroplysningsdatabaser, efter Justitsministeriets opfattelse ikke kan anses som omfattet af
Tele2-dommens praemis 122, idet de ikke kan anses for at vaere registrerings- og opbevaringspligtige pa
samme made som oplysninger, der registreres efter de foresldede §§ 786 a-786 f. Det er derfor efter
Justitsministeriets opfattelse ikke nedvendigt at indfere en bestemmelse om, at nummeroplysningsdata
opbevares pé servere inden for EU, og den foresldede bestemmelse tager ikke sigte herpa.

Den foreslédedes bestemmelse foreslds udformet som en bemyndigelsesbestemmelse, hvorved justitsmi-
nisteren efter forhandling med erhvervsministeren kan fastsatte regler om udbyderes opbevaring af
oplysninger registreret og opbevaret i medfor af de foresldede §§ 786 a-786 f i retsplejeloven eller
palag eller regler udstedt i medfer heraf. Bestemmelsen foreslds udmentet ved bekendtgerelse, hvor der
kan fastsattes krav til, at opbevaringen af registrerings- og opbevaringspligtige oplysninger skal ske pa
servere 1 EU, at der skal ske sletning ved irreversibel destruktion ved udlebet af opbevaringsperioden.

Forslaget skal ses i sammenhang med bekendtgerelse nr. 1882 af 4. december 2020 om persondatasikker-
hed i forbindelse med udbud af offentlige elektroniske kommunikationstjenester og nummeruathangige
interpersonelle kommunikationstjenester, som udstedt med hjemmel i bl.a. telelovens § 8, stk. 1 og 4.

3.10. Forholdet til tavshedspligt
3.10.1. Geldende ret

Retsplejelovens regler om tvangsindgreb er begraenset sdledes, at de ikke kan bruges til at fa adgang
til kommunikation, der er undergivet en tavshedspligt, og som er udelukket fra reglerne om vidnepligt,
jf. retsplejelovens § 170. Eksempelvis folger det af lovens § 794, stk. 3, og § 795, stk. 2, vedrerende
ransagning hos hhv. en mistenkt og en ikke-mistenkt samt af § 804, stk. 4, vedrerende beslaglaeggelse
og edition, at indgrebene ikke kan bruges vedrerende oplysninger om forhold, som den pigaldende ville
vare udelukket fra at afgive forklaring om som vidne, jf. § 170.
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For indgreb i meddelelseshemmeligheden folger det af retsplejelovens § 782, stk. 2, at telefonaflytning,
anden aflytning, brevabning og brevstandsning ikke ma foretages med hensyn til den mistenktes forbin-
delse med personer, som efter reglerne i § 170 er udelukket fra at afgive forklaring som vidne.

Det fremgar af retsplejelovens § 170, stk. 1, at der ikke ma kreeves vidneforklaring fra praester i folkekir-
ken eller andre trossamfund, lager, forsvarere, retsmaglere, europaiske patentradgivere og advokater
om det, som er kommet til deres kundskab ved udevelsen af deres virksomhed mod de pageldendes
onske. Vidneudelukkelsen gelder ogsa for de pagaeldende personers medhjalpere, jf. § 170, stk. 4.

Det folger af retsplejelovens § 170, stk. 2, 1. pkt., at retten kan palaegge leger, retsmaglere, europeiske
patentrddgivere og advokater, bortset fra forsvarere i straffesager, at afgive vidneforklaring, nar forkla-
ringen anses for at vere af afgerende betydning for sagens udfald, og sagens beskaffenhed og dens
betydning for vedkommende part eller samfundet findes at berettige til, at forklaring atkraeves. Vidneu-
delukkelsen er séledes absolut for sd vidt angdr forsvarsadvokater og praster i folkekirken eller andre
trossamfund samt for advokater og europ@iske patentagenters arbejde med retssagsbehandling.

Det folger videre af retsplejelovens § 170, stk. 3, at retten kan bestemme, at forklaring ikke skal afgives
om forhold, med hensyn til hvilke vidnet i medfer af lovgivningen har tavshedspligt, og hvis hemmelig-
holdelse har vasentlig betydning. Denne bestemmelse giver retten mulighed for konkret at vidneudelukke
personer, der er omfattet af en tavshedspligt, men som ikke er blandt de persongrupper, der navnes i
bestemmelsen. Det er efter bestemmelsens forarbejder en forudsatning for at anvende denne bestemmel-
se, at vedkommende er underlagt en tavshedspligt, der efter loven er sanktioneret med straf. Det er ikke
tilstreekkeligt, at tavshedspligten folger af faglige normer m.v. Der henvises til betenkning nr. 312/1962,
s. 103.

Seerligt for s& vidt angar retsplejelovens § 782, stk. 2, geelder undtagelsen for vidneudelukkede personer
ikke indgreb i form af teleoplysning og udvidet teleoplysning, jf. lovens § 780, stk. 1, nr. 3 og 4. Dette
beror ifelge bestemmelsens forarbejder dels pd praktiske hensyn og dels pd, at indgrebet teleoplysning,
hvorved kommunikationens indhold ikke rgbes, ikke kan siges at anfegte det sarlige fortrolighedsfor-
hold, som vidneudelukkelsesreglen i § 170 skal beskytte. Der henvises til betenkning 1023/1984, s. 107.

3.10.2. EU-Domstolens praksis

EU-Domstolen har 1 forskellige afgerelser udtalt sig om forholdet mellem registrering og opbevaring af
trafik- og lokaliseringsdata og tavshedspligt.

I Tele2-dommen udtalte EU-Domstolen bl.a.,

— at en national lovgivning, der generelt omfatter alle personer, der gor brug af elektroniske kommuni-
kationstjenester, bl.a. uden at disse personer — end ikke indirekte — befinder sig 1 en situation, og
ikke indeholder nogen undtagelsesbestemmelse, saledes at den finder anvendelse endog pa personer,
hvis kommunikation 1 henhold til nationale retsregler er omfattet af tavshedspligt, ikke kraver nogen
sammenhaeng mellem de data, som foreskrives lagret, og en trussel mod den offentlige sikkerhed,

— at en sddan lovgivning navnlig ikke er begranset til en lagring, som er rettet mod data vedrerende et
tidsrum og/eller et geografisk omrade og/eller en personkreds, der pa den ene eller anden made vil
kunne vare indblandet i alvorlige lovovertredelser, eller mod personer, der af andre grunde gennem
lagring af deres data ville kunne bidrage til bekampelse af kriminalitet, og
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— at en sddan national lovgivning derfor overskrider det strengt nedvendige og 1 et demokratisk samfund
ikke kan anses for at vare begrundet, saledes som det er pakravet 1 henhold til artikel 15, stk. 1, 1
direktiv 2002/58, sammenholdt med chartrets artikel 7, 8 og 11 samt artikel 52, stk. 1.

Domstolen anferer dog videre i Tele2-dommen, at artikel 15, stk. 1, 1 direktiv 2002/58 sammenholdt med
Chartrets artikel 7, 8, 11 samt artikel 52, stk. 1, ikke er til hinder for, at en medlemsstat vedtager lovgiv-
ning, der som en forebyggende foranstaltning muligger en malrettet lagring af trafik- og lokaliseringsdata
med henblik pd bekempelse af grov kriminalitet, forudsat at lagringen af disse data begrenses til det
strengt nedvendige for sd vidt angar kategorierne af data, der skal lagres, de omhandlede kommunikati-
onsmidler, de berorte personer og den fastsatte varighed af lagringen. Der henvises til Tele2-dommens
premis 108 ff. Malrettet registrering og opbevaring af trafikdata med det navnte formal er omtalt
narmere 1 pkt. 3.1.

I La Quadrature du Net-dommen gentager EU-Domstolen, at generel og udifferentieret lagring af trafik-

og lokaliseringsdata bl.a. kan pavirke personer undergivet nationale regler om tavshedspligt, men at der

omvendt ikke er tale om absolutte rettigheder, men rettigheder, der skal ses i sammenhang med deres
funktion 1 samfundet, jf. dommens praemis 118-121, hvoraf det fremgar, at

— at lagring af trafikdata og lokaliseringsdata med henblik pd politimassige formél i sig selv kan
medfere et indgreb 1 retten til respekt for kommunikation, der er sikret ved chartrets artikel 7, og have
afskreekkende virkninger, der kan atholde brugerne af elektroniske kommunikationsmidler fra at udeve
deres ret til ytringsfrihed, der er sikret ved dette charters artikel 11,

— at sddanne afskreekkende virkninger imidlertid navnlig kan pavirke de personer, hvis kommunikation i
henhold til nationale bestemmelser er undergivet tavshedspligt, og de whistleblowere, hvis aktiviteter
er beskyttet 1 henhold til Europa-Parlamentets og Radets direktiv (EU) 2019/1937 af 23. oktober 2019
om beskyttelse af personer, der indberetter overtraedelser af EU-retten,

— at disse virkninger desuden s& meget desto mere er alvorlige i1 betragtning af, at der er tale om store
mengder af lagrede data af meget forskellig art, at

— at henset til den store mangde trafik- og lokaliseringsdata, der lebende kan lagres ved hjzlp af
en generel og udifferentieret lagringsforanstaltning, og den folsomme karakter af de oplysninger,
som disse data kan give adgang til, medferer alene den omstendighed, at udbyderne af elektroniske
kommunikationstjenester lagrer de navnte data, en risiko for misbrug og ulovlig adgang,

— at artikel 15, stk. 1, 1 direktiv 2002/58, dog for sa vidt som den giver medlemsstaterne mulighed for
at indfere de undtagelser, der er nevnt i dommens praemis 110, afspejler det forhold, at de rettigheder,
der er sikret ved chartrets artikel 7, 8 og 11, ikke er absolutte rettigheder, men skal ses 1 ssmmenhang
med deres funktion i samfundet, og

— at som det fremgdr af Chartrets artikel 52, stk. 1, tillader Chartret begraensninger 1 udevelsen af
disse rettigheder, for s vidt som begraensningerne er fastlagt i lovgivningen og respekterer de nevnte
rettigheders vasentligste indhold, og for sa vidt som disse begraensninger under iagttagelse af propor-
tionalitetsprincippet er nedvendige og faktisk svarer til mal af almen interesse, der er anerkendt af
Unionen, eller et behov for beskyttelse af andres rettigheder og friheder.

EU-Domstolen udtaler herefter videre i1 hvilke tilfelde lagring af oplysninger kan finde sted. Disse
tilfelde er omtalt naermere 1 pkt. 2.

3.10.3. Justitsministeriets overvejelser
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Justitsministeriet har overvejet, om EU-Domstolens praksis medforer, at oplysninger fra vidneudelukkede
personer, jf. retsplejelovens § 170, skal undtages fra de foreslaede registrerings- og opbevaringspligter.

Det er Justitsministeriets vurdering, at EU-Domstolens praksis ma lases saledes, at EU-Domstolen ikke
stiller krav om, at oplysninger fra vidneudelukkede personer, jf. retsplejelovens § 170, skal undtages fra
registrering og opbevaring efter de foreslaede §§ 786 a-786 f.

Justitsministeriet bemeerker, at det 1 praksis vil blive vanskeligt at undtage oplysninger fra vidneudeluk-
kede personer fra disse foreslaede regler om registrering og opbevaring. Endvidere bemarker Justitsmi-
nisteriet, at teleoplysning og udvidet teleoplysning efter galdende ret ikke kan siges at anfaegte det
serlige fortrolighedsforhold, som vidneudelukkelsesreglerne skal beskytte, og at disse indgreb derfor
ogsa omfatter kommunikation med vidneudelukkede personer.

P& den baggrund stilles der ikke forslag om, at oplysninger fra vidneudelukkede personer, jf. retsplejelo-
vens § 170, skal undtages fra de foreslaede registrerings- og opbevaringspligter.

Begarer politiet adgang til registrerings- og opbevaringspligtige oplysninger efter reglerne om edition,
folger det af retsplejelovens § 804, stk. 4, at et paleg om edition ikke kan meddeles, sadfremt der derved
vil fremkomme oplysning om forhold, som den pagaldende ville vaere udelukket fra eller fritaget for at
afgive forklaring om som vidne, jf. §§ 169-172. Dette vil ogsa galde for edition, der sker efter § 804
a, der kun indferer et serligt kriminalitetskrav for sd vidt angar registrerings- og opbevaringspligtige
oplysninger. De ovrige betingelser for at foretage edition, herunder § 804, stk. 4, vil fortsat gelde. Der
henvises til pkt. 3.7.1.4 om reglerne om edition.

4. Konsekvenser for opfyldelsen af FN’s verdensmal

Lovforslaget vurderes at bidrage til opfyldelsen af delmal nr. 16.a. Dette delméal vedrerer styrkelse af
relevante nationale institutioner, bl.a. gennem internationalt samarbejde, for at opbygge kapacitet pa alle
niveauer, og 1 s@rdeleshed 1 udviklingslande, for at forhindre vold og bekempe terrorisme og kriminali-
tet. Revisionen af reglerne om registrering og opbevaring af oplysninger om teletrafik (logning) m.v. har
til forméal 1 videst muligt omfang at medvirke til at sikre, at politiet og anklagemyndigheden inden for
de givne rammer kan anvende trafikdata m.v. til bekempelse af terrorisme og grov kriminalitet. Den
foreslaede revision vil alt andet lige medfere, at politiet ikke far adgang til den samme mangde data som
1 dag, men med revisionen sikres en sd effektiv kriminalitetsbekeempelse pa baggrund af registreret og
opbevaret trafikdata m.v. som muligt inden for rammerne af EU-retten.

5. Okonomiske konsekvenser og implementeringskonsekvenser for det offentlige

Den foreslédede revision af reglerne om registrering og opbevaring af oplysninger om teletrafik (logning)
m.v. forventes at medfore meget betydelige merudgifter for politiet, anklagemyndigheden og domstolene.

Udgifterne er forbundet med meget betydelig usikkerhed, hvilket bl.a. skal ses i lyset af, at udgifterne
vil athaenge af, i hvilket omfang malrettet registrering og opbevaring vil blive anvendt. Fuldt indfaset
skennes malrettet registrering og opbevaring af trafikdata at medfere merudgifter pa potentielt over 200
mio. kr. drligt i alt for myndighederne pa Justitsministeriets omrade.

Udgifterne kan henfores til, at opgavelesningen med malrettet registrering og opbevaring af trafikdata vil
vare kendetegnet ved et omfattende udvidet sagsbehandlingsarbejde.
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Det bemarkes, at der herudover vil kunne vare udgifter forbundet med brugen af hastesikring.

Udgiftsskennene vil skulle konsolideres n@rmere med henblik pd, at udgifterne forventes handteret i
forbindelse med finansloven for 2023.

Forslaget om en ordning med malrettet registrering og opbevaring af trafikdata vil have it-massige
implementeringskonsekvenser for dele af det offentlige. Disse er beskrevet nermere under pkt. 3.1.3.4.

Forholdet til de databeskyttelsesretlige regler er beskrevet under pkt. 3.7.4.
Principperne for digitaliseringsklar lovgivning

Justitsministeriet vurderer, at lovforslaget i overensstemmelse med princip 1 (Enkle og klare regler) og
princip 3 (Muligger automatisk sagsbehandling) i videst muligt omfang anvender objektive kriterier for
iverksattelse af malrettet registrering og opbevaring af trafikdata.

Lovforslaget anvender desuden 1 overensstemmelse med princip 4 (Sammenhang pa tvers — ensartede
begreber og genbrug af data) bl.a. de udbyderbegreber, som i forvejen findes i telelovgivningen.

I trdd med princip 5 (Tryg og sikker datahdndtering) og princip 7 (Forebygger snyd og fejl) legges
der op til at viderefore de gaeldende krav til beskyttelse af bl.a. registrerings- og opbevaringspligtige
oplysninger, jf. pkt. 3.1.1.3. Behandling af personoplysninger vil desuden vare underlagt henholdsvis
Datatilsynets og Tilsynet med Efterretningstjenesternes tilsyn. Hertil kommer, at der med den foreslaede
§ 786 g i retsplejeloven, jf. lovforslagets § 1, nr. 10, leegges op til, at der skal kunne fastsettes regler
om opbevaring af oplysninger registreret og opbevaret i medfer af de foreslaede §§ 786 a-786 f eller
palaeg eller regler udstedt i medfer heraf. Det forudseattes bl.a., at der fastsattes regler om, at sddanne
oplysninger skal opbevares pa servere i EU.

Det er Justitsministeriets vurdering, at de resterende principper ikke er relevante for lovforslaget.
6. Okonomiske og administrative konsekvenser for erhvervslivet m.v.
6.1. Administrative konsekvenser for erhvervslivet

Den foresldede revision af reglerne om registrering og opbevaring af oplysninger om teletrafik (logning)
m.v. forventes pa baggrund af den foretagne AMVAB-méling (aktivitetsbaseret maling af virksomheder-
nes administrative byrder) at medfere omstillingsomkostninger pd 206 mio. kr. og lebende administrative
byrder pa ca. 107 mio. kr. arligt for telebranchen.

Det bemerkes, at den foretagne AMVAB-méling viser, at den foreslaede revision af reglerne om registre-
ring og opbevaring af oplysninger om teletrafik (logning) m.v. forventeligt vil medfere omstillingsom-
kostninger pa ca. 331 mio. kr., hvoraf 125 mio. kr. kan henfores til to virksomheders efterregistrering af
unikt ID pa eksisterende fastnettelefoniabonnenter, herunder IP-telefoniabonnenter.

For ikke at pélegge telebranchen unedigt byrdefuld regulering leegges der med lovforslaget op til, at der
ikke skal stilles krav til efterregistrering af unikt ID pa eksisterende fastnettelefoniabonnenter, herunder
IP-telefoniabonnenter. Det vil reducere omstillingsomkostningerne for branchen til de nevnte 206 mio.
kr. Det bemarkes 1 den forbindelse, at et krav om at efterregistrere unikt ID pé eksisterende fastnettele-
foniabonnenter, herunder IP-telefoniabonnenter, vurderes at ville have begranset efterforskningsmaessig
vardi sat over for den estimerede omstillingsomkostning for branchen. Det bemerkes desuden, at der
fortsat legges op til, at der vil vaere krav om efterregistrering af unikt ID pa evrige abonnenter.

Omstillingsomkostningerne bestar herefter navnlig i ca. 63,5 mio. kr. til tilpasning af udbydernes syste-
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mer, sa de kan indberette unikt ID pa abonnenterne til den sikaldte 118-database, samt 53 mio. kr. til
varetagelsen af malrettet registrering og opbevaring af trafikdata.

De lobende administrative byrder vedrerer sarligt udgifter til malrettet registrering og opbevaring af
trafikdata, byrder i forhold til registrering af brugere af taletidskort samt lebende drift og vedligehold
af de tilpassede it-systemer. Navnlig registrering og verificering af unikt ID ved salg af taletidskort
udger en stor omkostning med ca. 69 mio. kr. arligt. Derimod vurderes der ikke at vare vasentlige
lobende administrative byrder ved registrering af unikt ID ved ny-oprettelse af abonnenter pd mobil- eller
fastnettelefoni.

6.2. Principperne for agil erhvervsrettet regulering

Det er Justitsministeriets vurdering, at den formdlsbestemte og i videst muligt omfang teknologineutrale
regulering potentielt muligger en eoget anvendelse af digitale losninger pd omradet. Reguleringen mulig-
gor, at udbyderne kan udvikle omradet for registrering og opbevaring af trafikdata yderligere, og at nye
teknologier kan understotte mulige nye forretningsmodeller. Det er pd den baggrund Justitsministeriets
vurdering, at lovforslaget opfylder princippet "Muligger anvendelse af nye forretningsmodeller”.

Med lovforslaget forudsattes ikke bestemte systemunderstottede it-lasninger. Der laegges op til en for-
malsbestemt ordning, hvor der 1 videst muligt omfang ikke stilles specifikke krav til, hvordan erhvervet
implementerer reguleringen. Der leegges op til dialog mellem de relevante myndigheder og telebranchen,
sa der findes den bedst mulige lasning for alle parter. P4 den baggrund er det Justitsministeriets vurdering,
at reguleringen 1 videst muligt omfang lever op til princippet "Mere enkel og formalsbestemt”, idet der 1
videst muligt omfang er undladt at stille detaljerede krav og inddrage specifikke beskrivelser, der gor det
vanskeligt for virksomhederne at anvende nye teknologier og forretningsmodeller.

Det vil vare op til virksomhederne selv at definere, hvordan man konkret ensker at leve op til lovens
krav, herunder ift. valg af teknologi-understottelse. Det er i videst muligt omfang forsegt at anvende tek-
nologineutrale begreber, sa loven i videst muligt omfang kan felge med en teknologiske udvikling. Det er
pa den baggrund Justitsministeriets vurdering, at reguleringen lever op til princippet Teknologineutral”.

Det er 1 videst muligt omfang forsegt at ensrette begreberne i loven med begreber, der allerede eksisterer
1 telelovgivningen. Dette for at sikre en helhedstenkning pad omradet. Det er pa den baggrund Justitsmini-
steriets vurdering, at reguleringen lever op til princippet “Helhedstenkende”.

Det er Justitsministeriets vurdering, at princippet ~’Sikrer brugervenlig digitalisering” ikke er relevant for
lovforslaget.

7. Administrative konsekvenser for borgerne

Lovforslagets § 1, nr. 10, og § 2, nr. 2, forventes at medfere negative administrative konsekvenser for
borgerne.

Det skyldes, at der med den foreslaede @ndring af definitionen af nummeroplysningsdata i telelovens
§ 31, stk. 2, og den foresldede indferelse af mulighed for, at justitsministeren efter forhandling med
klima-, energi- og forsyningsministeren kan fastsatte regler om registrering og verificering af nummero-
plysningsdata, leegges op til, at udbyderen, ud over en indsamling og registrering af nummeroplysnings-
data, herunder unikt ID p& slutbrugeren, skal verificere slutbrugerens unikke ID. Endvidere forudsattes
det, at der fastsattes regler om, at udbydere skal foretage en dokumentation af verificeringen, ligesom
slutbrugeren ikke mé opnd adgang til elektroniske kommunikationsnet eller -tjenester, for verificeringen
er foretaget. Endelig foreslas det, at der skal fastsattes regler, hvorefter der vil gelde de samme krav
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for registrering og verificering af nummeroplysningsdata for uregistrerede taletidskort som for andre
abonnenter omfattet af nummeroplysningsbekendtgerelsen.

Der stilles med den foresldede ordning ikke krav til, hvordan verificeringen og dokumentationen skal
foretages, men forslaget vil forventeligt betyde, at borgerne vil skulle lade sig registrere med bl.a. unikt
ID ved f.eks. fysisk fremvisning af tiltreekkelig identifikation eller ved online eller telefonisk angivelse
af de relevante oplysninger. Oplysningerne vil skulle registreres og verificeres for, at borgeren vil kunne
opna adgang til elektroniske kommunikationsnet eller -tjenester.

Fra ikrafttreeden af regler om, at der skal gaeelde samme krav til registrering og verificering af nummero-
plysningsdata for uregistrerede taletidskort som for andre abonnenter omfattet af nummeroplysningsbe-
kendtgerelsen, vil det desuden ikke leengere vaere muligt at kebe uregistrerede taletidskort. Det vil fortsat
vaere muligt at benytte taletidskort — der vil blot skulle ske registrering og verificering af unikt ID, for
slutbrugeren kan bruge taletidskortet. Der er lagt op til, at der skal vare mulighed for alternative lgsninger
for registrering af unikt ID for f.eks. personer, der ikke er tildelt et personnummer. Der henvises til pkt.
3.8.

Forholdet til de databeskyttelsesretlige regler er beskrevet under pkt. 3.7.4. Der er desuden lagt op til at
viderefore de geldende krav til beskyttelse af bl.a. registrerings- og opbevaringspligtige oplysninger, jf.
pkt. 3.1.1.3. Behandling af personoplysninger vil desuden vere underlagt henholdsvis Datatilsynets og
Tilsynet med Efterretningstjenesternes tilsyn.

8. Klimamessige konsekvenser
Lovforslaget vurderes ikke at have klimamaessige konsekvenser.
9. Miljo- og naturmeessige konsekvenser

Lovforslaget vurderes ikke at have milje- og naturmaessige konsekvenser.

10. Forholdet til EU-retten

Europa-Parlamentets og Rédets direktiv 2002/58/EF af 12. juli 2002 om behandling af personoplysnin-
ger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor (direktiv om databeskyt-
telse inden for elektronisk kommunikation), som @ndret ved Europa-Parlamentets og Rédets direktiv
2009/136/EF af 25. november 2009 (direktiv 2002/58) indeholder regler om behandling af personoplys-
ninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor.

Det folger navnlig af artikel 5, stk. 1, at medlemsstaterne skal sikre kommunikationshemmeligheden ved
brug af offentlige kommunikationsnet og offentligt tilgeengelige elektroniske kommunikationstjenester,
bade for sd vidt angér selve kommunikationen og de dermed forbundne trafikdata (princippet om kommu-
nikationshemmelighed).

Det fremgér dog af artikel 15, stk. 1, i direktiv 2002/58, at det er muligt for medlemsstaterne, under
iagttagelse af de 1 direktivet fastsatte betingelser, at vedtage »retsforskrifter med henblik pa at indskraenke
reekkevidden af de rettigheder og forpligtelser, der omhandles i [direktivets] artikel 5, artikel 6, artikel 8,
stk. 1, 2, 3 og 4, og artikel 9«. Dette omfatter bl.a. retsforskrifter, der paleegger udbyderne af elektroniske
kommunikationstjenester at lagre trafik- og lokaliseringsdata.
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I La Quadrature du Net-dommen anferer EU-Domstolen bl.a., at det fremgar af artikel 15, stk. 1, 3. pkt.,
1 direktiv 2002/58, at medlemsstaterne kun har mulighed for at vedtage retsforskrifter med henblik pa at
indskrenke rekkevidden af de rettigheder og forpligtelser, der er omhandlet 1 dette direktivs artikel 5,
6 og 9, sifremt dette sker 1 overensstemmelse med EU-rettens generelle principper, som bl.a. omfatter
proportionalitetsprincippet, og de grundleggende rettigheder, der er sikret ved Chartret. EU-Domstolen
har desuden fastsldet, at den pligt, som en medlemsstat i henhold til en national lovgivning har palagt
udbydere af elektroniske kommunikationstjenester til at lagre trafikdata med henblik pa 1 pdkommende
tilfeelde at gore dem tilgengelige for de kompetente nationale myndigheder, ikke blot rejser sporgsmél
vedrerende overholdelsen af Chartrets artikel 7 og 8, der vedrerer henholdsvis respekten for privatlivet og
beskyttelsen af personoplysninger, men ligeledes vedrarende artikel 11, der omhandler ytringsfriheden, jf.
premis 113 1 La Quadrature du Net-dommen, preemis 25 og 70 i Digital Rights-dommen og praemis 91 og
92 1 Tele2-dommen.

Artikel 15, stk. 1, 1 direktiv 2002/58 skal saledes fortolkes i lyset af Chartret, herunder navnlig dets artikel
7,8 og 11.

Af Chartrets artikel 7 folger det, at enhver har ret til respekt for sit privatliv og familieliv, sit hjem og sin
kommunikation. Den forklarende rapport til Chartret angiver, at de rettigheder, der sikres ved artikel 7,
svarer til dem, der er sikret ved Den Europ@iske Menneskerettighedskonventions (EMRK) artikel 8. For
at tage hensyn til den tekniske udvikling er korrespondance dog @ndret til ykommunikation«. Det folger
endvidere af den forklarende rapport, at retten efter Chartrets artikel 7 har samme betydning og omfang
som den tilsvarende ret i EMRK, jf. ogsa Chartrets artikel 52, stk. 3. Heraf folger det samtidig, at de
begransninger, der lovligt kan foretages i rettighederne efter Chartrets artikel 7, er de samme, som dem
der accepteres inden for rammerne af EMRK artikel 8.

Chartrets artikel 8 indeholder en beskyttelse af personoplysninger. Det folger af artikel 8, stk. 1, at enhver
har ret til beskyttelse af personoplysninger, der vedrerer den padgaeldende. Af artikel 8, stk. 2, folger det,
at disse oplysninger skal behandles rimeligt, til udtrykkeligt angivne formal og pd grundlag af de berorte
personers samtykke eller pd et andet berettiget, ved lov fastsat grundlag, og at enhver har ret til adgang til
indsamlede oplysninger, der vedrerer den pageldende, og til berigtigelse heraf. Artikel 8, stk. 3, fastslar,
at overholdelsen af disse regler er underlagt en uath@ngig myndigheds kontrol. I den forklarende rapport
til Chartrets artikel 8 anfores det bl.a., at bestemmelsen er baseret pa artikel 16 i EUF-Traktaten, artikel
39 i EU-Traktaten og Réadets direktiv 13 95/46/EF (persondatadirektivet) samt p4 EMRK artikel 8 og
Europaréddets konvention af 28. januar 1981 om beskyttelse af det enkelte menneske i1 forbindelse med
databehandling af personoplysninger.

Efter Chartrets artikel 11, stk. 1, har enhver ret til ytringsfrihed. Retten omfatter meningsfrihed og frihed
til at modtage eller meddele oplysninger eller tanker uden indblanding fra offentlig myndighed og uden
hensyn til landegraenser. Af den forklarende rapport til Chartrets artikel 11 fremgar, at artiklen svarer til
artikel 10 1 EMRK. Det folger endvidere af den forklarende rapport, at retten efter Charterets artikel 11
har samme betydning og omfang som den tilsvarende ret i EMRK, jf. ogsa Charterets artikel 52, stk.
3. Heraf folger det samtidig, at de begrensninger, der lovligt kan foretages 1 rettighederne efter Charterets
artikel 11, er de samme, som dem, der accepteres inden for rammerne af EMRK artikel 10.

Med lovforslaget legges der op til at indfere en todelt ordning for registrering og opbevaring af trafikda-
ta.

For det forste foreslds en ordning med mélrettet personbestemt og geografisk registrering og opbevaring
af trafikdata, jf. pkt. 3.1.

For det andet foreslds en ordning med generel og udifferentieret registrering og opbevaring, hvorefter
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justitsministeren bemyndiges til efter forhandling med erhvervsministeren at kunne fastsatte regler, der
palegger udbydere at foretage generel og udifferentieret registrering og opbevaring af trafikdata, nar
der foreligger tilstraekkeligt konkrete omstaendigheder, der giver anledning til at antage, at Danmark star
over for en alvorlig trussel mod den nationale sikkerhed, som mé antages at vere reel og aktuel eller
forudsigelig, jf. pkt. 3.2.

Det foreslas, at der fastsattes krav om adgang til oplysninger registreret pd baggrund af henholdsvis
malrettet og generel og udifferentieret registrering og opbevaring, jf. de foreslaede §§ 786 a-786 ¢ i
retsplejeloven, saledes at der alene vil kunne gives adgang til oplysningerne til brug for efterforskning og
retsforfolgning af grov kriminalitet, herunder trusler mod den nationale sikkerhed, jf. pkt. 3.7.

Herudover foreslas det, at den forpligtelse, der 1 dag felger af logningsbekendtgerelsens § 5, stk. 1, om
registrering af oplysninger om en brugers adgang til internettet ved den tildelte internetprotokol-adresse
(IP-adresse) m.v., viderefores i retsplejeloven, jf. pkt. 3.3.

Der foreslds endvidere @ndringer 1 de geeldende regler om hastesikring, jf. pkt. 3.5, ligesom der foreslas
indfert regler om domstolsprevelse af konkret begrundede pélag, jf. pkt. 3.6.

Endelig foreslés det, at der skal kunne fastsettes regler om udbyderes opbevaring af oplysninger registre-
ret og opbevaret 1 medfer af §§ 786 a-786 f eller palag eller regler udstedt 1 medfer heraf, herunder regler
med krav om opbevaring pa servere 1 EU for data registreret efter de foreslaede regler.

I lyset af EU-Domstolens seneste praksis som beskrevet ovenfor under pkt. 2, vil de foresldede ordninger
med registrerings- og opbevaringspligt for trafikdata samt adgang hertil efter Justitsministeriets opfattelse
udgere indgreb 1 rettighederne fastsat i Chartrets artikel 7, 8 og 11. Sddanne indgreb skal kunne retferdig-
gores efter Chartrets artikel 52, stk. 1, hvilket indebarer, at indgrebene skal vare fastlagt 1 lovgivningen
og respektere de navnte rettigheders vasentligste indhold. Desuden skal indgrebene under iagttagelse af
proportionalitetsprincippet vaere nedvendige og faktisk svare til mél af almen interesse, der er anerkendt
af Unionen, eller et behov for beskyttelse af andres rettigheder og friheder.

Herom anfeorer EU-Domstolen i La Quadrature du Net-dommen endvidere, at der i forbindelse med
fortolkningen af artikel 15, stk. 1, i direktiv 2002/58 i lyset af Chartret ogsa skal tages hensyn til
betydningen af de rettigheder, der er sikret ved Chartrets artikel 3, 4, 6 og 7, og til den betydning, som
formalene om beskyttelse af den nationale sikkerhed og beka@mpelse af grov kriminalitet har som folge
af, at de bidrager til beskyttelsen af andres rettigheder og friheder, jf. preemis 122 i La Quadrature du
Net-dommen.

For at opfylde kravet om proportionalitet skal en lovgivning om registrering og opbevaring af trafik-
data fastsatte klare og pracise regler, der regulerer raekkevidden og anvendelsen af den pagaldende
foranstaltning, og som opstiller en reekke mindstekrav, sidledes at de personer, hvis personoplysninger er
berort, rader over tilstrekkelige garantier, der gor det muligt effektivt at beskytte disse oplysninger mod
risikoen for misbrug. Denne lovgivning skal vere bindende 1 national ret og navnlig angive, under hvilke
omstendigheder og pa hvilke betingelser der kan vedtages en foranstaltning om behandling af sddanne
oplysninger, hvorved det sikres, at indgrebet begraenses til det strengt nedvendige. Neodvendigheden
af at rdde over sddanne garantier er s& meget desto sterre, nir personoplysningerne er undergivet en
automatiseret behandling, navnlig ndr der eksisterer en betydelig risiko for ulovlig adgang til disse
oplysninger. Disse betragtninger gor sig ise@r geldende, nar der er tale om beskyttelse af den sarlige
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kategori af personoplysninger, som folsomme oplysninger udger, jf. premis 132 1 La Quadrature du
Net-dommen og den deri nevnte praksis.

EU-Domstolen har endvidere i preemis 133 i La Quadrature du Net-dommen anfort, at en lovgivning, der
foreskriver lagring af personoplysninger, altid skal opfylde objektive kriterier, som fastleegger et forhold
mellem de oplysninger, der skal lagres, og det forfulgte formal.

De foresldede ordninger med registrerings- og opbevaringspligt for trafikdata samt adgang hertil foreslas
indfert af hensyn til politiets forebyggelse og efterforskning af grov kriminalitet, hvor politiets adgang
til registrerede og opbevarede trafikdata m.v. udger et centralt efterforskningsvarktej. Registreringen og
opbevaringen af trafikdata og de efterfolgende muligheder for adgang hertil er séledes foresldet udformet
af hensyn til den nationale sikkerhed og offentlige tryghed, jf. Chartrets artikel 52, stk. 1.

Den foreslaede ordning med registrering og opbevaring af trafikdata m.v. mé endvidere — pa baggrund
af det under pkt. 3.1.3,3.2.3,3.3.3, 3.5.3, 3.6.3, 3.7.3, 3.7.4, 3.9.3 og 3.10.3 anferte — efter Justitsministe-
riets opfattelse anses for nedvendigt for at forfelge de angivne hensyn. Heri ligger, at registreringen og
opbevaringen samt adgangen til de registrerede og opbevarede oplysninger skal opfylde proportionalitets-
princippet.

Med lovforslaget legges der op til ivaerksettelse af malrettet registrering og opbevaring pa baggrund
af klare, objektive kriterier fastsat i loven. Hertil kommer, at der vil vaere mulighed for ved konkret
begrundede paleg at forpligte udbydere til at registrere og opbevare trafikdata vedrerende bestemte
personer eller omrader, der er grund til at antage har en forbindelse til grov kriminalitet. Sddanne palaeg
vil skulle indhentes ved retskendelse. I forbindelse med indhentelsen af retskendelsen, vil pélaegget,
herunder proportionaliteten, skulle proves.

Der legges med lovforslaget desuden op til, at der vil kunne iverksettes generel og udifferentieret
registrering og opbevaring af trafikdata, hvis der foreligger tilstraekkeligt konkrete omstendigheder, der
giver anledning til at antage, at Danmark star over for en alvorlig trussel mod den nationale sikkerhed,
som ma antages at vaere reel og aktuel eller forudsigelig. Regler om generel og udifferentieret registrering
og opbevaring af trafikdata vil endvidere alene kunne fastsattes med en gyldighedsperiode pa maksimalt
1 ar ad gangen, og en ordning med generel og udifferentieret registrering og opbevaring af trafikdata vil
ikke kunne blive det systematiske udgangspunkt. Det folger desuden af den foresldede ordning, at regler
om generel og udifferentieret registrering og opbevaring vil skulle ophaves, hvis grundlaget herfor ikke
leengere er til stedet. Det vil kunne fore til en gyldighedsperiode pa mindre end 1 ar.

Det foreslas desuden, at der — for s vidt angir bade ordningen med generel og udifferentieret og
ordningen med maélrettet registrering og opbevaring — alene skal vaere adgang til oplysninger, der er
registrerings- og opbevaringspligtige efter de foresldede §§ 786 a-786 e 1 retsplejeloven, ved forudgaende
indhentelse af retskendelse. Det vil vare et krav for adgang til den omfattede trafikdata, at der anmodes
om adgang med henblik pd bekampelse af grov kriminalitet, mens der for adgang til oplysninger
om en slutbrugers adgang til internettet, herunder IP-adresser, indhentet pa grundlag af den foresldede
registrerings- og opbevaringspligt 1 § 786 f 1 retsplejeloven, vil vaere krav om adgang med henblik pa
bekampelse af kriminalitet.

Endelig vil alle registrerings- og opbevaringspligtige oplysninger maksimalt skulle opbevares i 1 ér,
hvilket md anses for ikke at vare lengere end nedvendigt for at varetage hensynet til den nationale
sikkerhed og offentlige tryghed.

De foresldede ordninger for registrering og opbevaring af trafikdata adskiller sig sdledes vesentligt fra de
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ordninger, som EU-Domstolen har taget stilling til i La Quadrature du Net-dommen, Tele2-dommen og
Digital Rights-dommen m.v.

Ved vurderingen af den foresldede ordnings proportionalitet er det endvidere tillagt vaegt, at der er lagt op
til at viderefore de gaeldende krav til beskyttelse af bl.a. registrerings- og opbevaringspligtige oplysninger,
jf. pkt. 3.1.1.3, og at behandling af personoplysninger desuden vil vare underlagt henholdsvis Datatilsy-
nets og Tilsynet med Efterretningstjenesternes tilsyn.

Det er sdledes samlet set Justitsministeriets opfattelse, at de foresladede regler er nedvendige og proportio-
nale samt 1 overensstemmelse med EU-Domstolens seneste praksis, jf. pkt. 2.

Det bemarkes dog, at der vurderes at vaere en vasentlig procesrisiko forbundet med, at der i lovforslaget
leegges op til, at politiet og anklagemyndigheden vil kunne fa adgang til trafikdata, der er registreret og
opbevaret med henblik pd at beskytte den nationale sikkerhed, til brug for politiets og anklagemyndighe-
dens bekempelse af grov kriminalitet, jf. det ovenfor under pkt. 3.7.2 anforte.

11. Horte myndigheder og organisationer m.v.

Et udkast til lovforslag har i perioden fra den 27. september 2021 til den 25. oktober 2021 vearet sendt i
hering hos felgende myndigheder og organisationer m.v.:

Advokatridet, Andelsboligforeningernes Fellesrepraesentation, Amnesty International, Bitbureauet, Bran-
cheforeningen Teleindustrien, Business Software Alliance Danmark, Campingradet, CSC Danmark A/S,
Danmarks Restauranter, Dansk Erhverv, Dansk Energi, Dansk IT, Dansk Journalistforbund, Dansk
Magisterforening, Dansk Metal, Danske Advokater, Datatilsynet, Den Danske Dommerforening, DI,
DI Digital, Dommerfuldmagtigforeningen, Domstolsstyrelsen, Forbrugerrddet TANK, Foreningen af
Danske Internet Medier, Foreningen af Offentlige Anklagere, Hi3G Denmark ApS, HK-Landsklubben
Danmarks Domstole, HK-Landsklubben for Politiet, HORESTA, Ingenigrforeningen IDA, Institut for
Menneskerettigheder, IT-Branchen, IT-Politisk Forening, Justitia, KMD, Landsforeningen af Forsvarsad-
vokater, Lejernes LO, Politiets Efterretningstjeneste, Politiforbundet, PROSA, Retspolitisk Forening,
Rigsadvokaten, Rigspolitiet, Radet for Digital Sikkerhed, SAM-DATA (HK), samtlige byretter, SE/Stofa,
Se- og Handelsretten, TDC A/S, Telia A/S, Telenor A/S, Vestre Landsret og @stre Landsret.

Udkastet har desuden i perioden fra den 28. september 2021 til den 25. oktober 2021 vearet sendt i hering
hos Danske Medier.

12. Sammenfattende skema

Positive konsekvenser/mindreud- | Negative konsekvenser/merudgifter
gifter (hvis ja, angiv omfang/Hvis | (hvis ja, angiv omfang/Hvis nej, anfor

nej, anfor »Ingen«) »Ingen«)
Okonomiske konsekvenser Lovforslaget skonnes at medfere
for stat, kommuner og re- betydelige merudgifter for politiet,
gioner anklagemyndigheden og domstole-

ne. Udgifterne er forbundet med bety-
delig usikkerhed men kan potentielt
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overstige 200 mio. kr. arligt. Udgif-
terne vil skulle konsolideres naermere.

Implementeringskonse-
kvenser for stat, kom-
muner og regioner

Forslaget om en ordning med maél-
rettet registrering og opbevaring af
trafikdata vil have it-massige imple-
menteringskonsekvenser for dele af
det offentlige, navnlig Rigspolitiet,
med henblik pa en automatiseret pro-
ces. Der henvises til pkt. 3.1.3.4.

Okonomiske konsekvenser
for erhvervslivet

Forslaget forventes ikke at medfere
vaesentlige gvrige erhvervsgkonomi-
ske konsekvenser ud over de admini-
strative konsekvenser.

Administrative konsekven-
ser for erhvervslivet

Forslaget forventes at medfere om-
stillingsomkostninger pé ca. 206 mio.
kr. og lebende administrative byrder
pa ca. 107 mio. kr. arligt for tele-
branchen

Administrative konsekven-
ser for borgerne

2021/1 LSF 93

Ingen

105

Lovforslagets § 1, nr. 10, og § 2, nr.
2, forventes at medfere negative ad-
ministrative konsekvenser for borger-
ne.

Den foreslaede indferelse af mulig-
hed for, at justitsministeren efter for-
handling med klima-, energi- og for-
syningsministeren kan fastsette reg-
ler om registrering og verificering

af nummeroplysningsdata, vil sdledes
kunne betyde, at borgerne vil skulle
lade sig registrere med bl.a. unikt

ID ved f.eks. fysisk fremvisning af
tiltreekkelig identifikation eller ved
online eller telefonisk angivelse af
de relevante oplysninger. Oplysnin-
gerne vil skulle registreres og verifi-
ceres for, at borgeren vil kunne opna
adgang til elektroniske kommunikati-
onsnet eller -tjenester.

Fra ikrafttraeden af regler om, at der
skal geelde samme krav til registre-
ring og verificering af nummeroply-
sningsdata for uregistrerede taletids-
kort som for andre abonnenter om-




fattet af nummeroplysningsbekendt-
goarelsen, vil det desuden ikke leenge-
re veere muligt at kebe uregistrerede
taletidskort. Det vil dog fortsat vere
muligt at kebe registrerede taletids-
kort.

Forholdet til de databeskyttelsesret-
lige regler er beskrevet under pkt.
3.7.4. Der er desuden lagt op til at
viderefore de geeldende krav til be-
skyttelse af bl.a. registrerings- og op-
bevaringspligtige oplysninger, jf. pkt.
3.1.1.3. Behandling af personoplys-
ninger vil endvidere vare underlagt
henholdsvis Datatilsynets og Tilsynet
med Efterretningstjenesternes tilsyn.

Miljemaessige konsekven-
ser

Ingen Ingen

Forholdet til EU-retten

Det er samlet set Justitsministeriets opfattelse, at de foreslaede regler er
nedvendige og proportionale samt i overensstemmelse med EU-Domsto-
lens seneste praksis, jf. pkt. 2.

Det bemarkes dog, at der vurderes at vere en vasentlig procesrisiko
forbundet med, at der i lovforslaget leegges op til, at politiet og anklage-
myndigheden vil kunne fi adgang til trafikdata, der er registreret og opbe-
varet generelt og udifferentieret med henblik pé at beskytte den nationale
sikkerhed, til brug for politiets og anklagemyndighedens bekempelse af
grov kriminalitet, jf. pkt. 3.7.2.

Er i strid med de principper
for implementering af er-
hvervsrettet EU-regulering/
Gar videre end minimums-
krav 1 EU-regulering (sat
X)

JA NEJ

Bemcerkninger til lovforslagets enkelte bestemmelser

Tilnr. 1

Til § 1

Retsplejelovens § 781 fastsatter betingelserne for, hvornédr der kan foretages indgreb 1 meddelelseshem-
meligheden. Bestemmelsens stk. 1, nr. 1-3, fastlegger de grundleggende krav til mistankens styrke,

indikationen for indgrebet og kravet til alvoren af den kriminalitet, der er under efterforskning. Bestem-

melsens stk. 2-5 fastsetter nogle serlige krav for visse typer af indgreb i meddelelseshemmeligheden.
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Det fremgér af retsplejelovens § 781, stk. 1, nr. 3, at efterforskningen skal angé en lovovertredelse, som
efter loven kan straffes med faengsel i 6 ér eller derover, en forsetlig overtraedelse af straffelovens kapitel
12 eller 13 eller en overtradelse af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 233, stk. 1, § 235, §
266, § 281 eller en overtraedelse af udlendingelovens § 59, stk. §, nr. 1-5.

Det foreslas at @ndre retsplejelovens § 781, stk. 1, nr. 3, sa der inds@ttes en henvisning til den foreslaede
§ 781 a.

Andringen skal ses 1 lyset af den foresldede @ndring i lovforslagets § 1, nr. 2, hvor der foreslds indsat en
ny § 781 a i retsplejeloven. Formélet er saledes at sikre, at der i retsplejelovens § 781, stk. 1, nr. 3, tages
hgjde for den nye foresladede regel i retsplejelovens § 781 a.

For nermere om Justitsministeriets overvejelser om adgang til registrerede og opbevarede oplysninger
henvises til pkt. 3.7.3 og 3.7.4 i lovforslagets almindelige bemerkninger.

Til nr. 2

Retsplejeloven indeholder ikke i dag en sarlig bestemmelse om teleoplysning eller om udvidet teleo-
plysning ved pdleg om udlevering af oplysninger, der er registrerings- og opbevaringspligtige efter
de foresldede §§ 786 a-786 e i retsplejeloven eller efter paleg eller regler udstedt i medfer af disse
bestemmelser. Paleg om udlevering af registrerede og opbevarede oplysninger, der har karakter af
indgreb 1 meddelelseshemmeligheden, gives i dag efter de almindelige regler om teleoplysning og udvidet
teleoplysning, jf. retsplejelovens § 780, stk. 1, nr. 3 og 4.

Det folger af den geldende § 781, stk. 1, nr. 3, i retsplejeloven, at det bl.a. er en betingelse for at kunne
foretage indgreb i meddelelseshemmeligheden, at efterforskningen angar en lovovertredelse, som efter
loven kan straffes med fangsel i 6 ar eller derover, en forsatlig overtraedelse af straffelovens kapitel 12
eller 13 eller en overtraedelse af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 233, stk. 1, § 235, §
266, § 281 eller en overtraedelse af udlendingelovens § 59, stk. 8, nr. 1-5. Der geelder i § 781, stk. 2 og 3,
forskellige undtagelser til dette kriminalitetskrav for visse typer af indgreb 1 meddelelseshemmeligheden.

Retsplejelovens § 781, stk. 2, omfatter overtraedelser af straffelovens § 263, stk. 1, om hacking. Lovens
§ 781, stk. 3, nr. 1, omhandler krenkelser som navnt i § 2, stk. 2, nr. 1, i lov om tilhold, opholdsforbud
og bortvisning. Bestemmelsen i tilholdslovens § 2, stk. 2, nr. 1, omfatter bl.a. kreenkelser af en andens
fred ved at forfolge eller genere den anden ved kontakt m.v., hvilket omfatter at opsege en anden ved
personlig, mundtlig eller skriftlig henvendelse, herunder ved elektronisk kommunikation, eller pa anden
mdde kontakte eller forfolge den anden. Retsplejelovens § 781, stk. 3, nr. 2, omfatter overtredelser af
straffelovens § 279 a (databedrageri) og § 293, stk. 1 (brugstyveri), begaet ved anvendelse af en telekom-
munikationstjeneste. Endelig omfatter retsplejelovens § 781, stk. 3, nr. 3-5, forskellige overtraedelser
af EU-regler, der har karakter af misbrug af intern viden eller markedsmanipulation. For n@rmere om
geldende ret henvises til pkt. 3.7.1.2 1 lovforslagets almindelige bemaerkninger.

Det foreslds, at der i retsplejeloven indsattes en ny § 781 a om teleoplysning og udvidet teleoplysning
ved paleg om udlevering af oplysninger, der er registrerings- og opbevaringspligtige efter de foreslaede
§§ 786 a-786 e i retsplejeloven eller efter palaeg eller regler udstedt i medfer af disse bestemmelser.
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Efter den foresldede § 781 a kan teleoplysning, jf. § 780, stk. 1, nr. 3, og udvidet teleoplysning, jf. § 780,
stk. 1, nr. 4, ved péleg om udlevering af oplysninger, der er registrerings- og opbevaringspligtige efter
§§ 786 a-786 e eller efter paleg eller regler udstedt 1 medfer af disse bestemmelser, uanset § 781, stk. 1,
nr. 3, tillige foretages, hvis efterforskningen angér en lovovertradelse, som efter loven kan straffes med
feengsel 1 3 ar eller derover, eller en lovovertraedelse omfattet af straffelovens § 81 a.

Den foreslédede § 781 a 1 retsplejeloven vil medfere et lempeligere kriminalitetskrav for teleoplysning og
udvidet teleoplysning ved paleg om udlevering af oplysninger, der er registrerings- og opbevaringspligti-
ge efter de foreslaede §§ 786 a-786 e i retsplejeloven, end det, der folger af hovedreglen i retsplejelovens
§ 781, stk. 1, nr. 3. Teleoplysning som led 1 efterforskning af kraenkelser eller lovovertradelser, der ikke
kan straffes med faengsel 1 3 ér eller derover, vil stadig kunne foretages, hvis der er tale om efterforskning
af en af de kraenkelser eller overtraedelser, der er sarskilt naevnt 1 § 781, stk. 1, nr. 3, eller er omfattet af §
781, stk. 2 eller 3. Eksempelvis vil der uanset den foresldede § 781 a stadig kunne foretages teleoplysning
som led i efterforskning af krenkelser som navnt 1 § 2, stk. 1, nr. 1, 1 lov om bortvisning og tilhold, jf.
§ 781, stk. 3, nr. 1, samt de 1 § 781, stk. 3, nr. 3-5, omhandlede overtraedelser af forskellige EU-regler
vedrerende misbrug af intern viden og markedsmanipulation.

Den foreslaede § 781 a medferer alene et @ndret kriminalitetskrav for teleoplysning og udvidet teleoplys-
ning, jf. § 781, stk. 1, nr. 3 og 4, vedrerende oplysninger, der er registrerings- og opbevaringspligtige,
men vil ikke @ndre pa, hvilke oplysninger der kan kreves udleveret. Sdfremt kriminalitetskravet 1 den
foreslaede § 781 a er opfyldt, kan der sdledes bade gives paleg om udlevering af oplysninger om
kommunikation, der har varet foretaget (historiske oplysninger), samt kommunikation, der vil blive
foretaget 1 fremtiden.

Den foreslaede § 781 a i retsplejeloven vil sammen med den galdende § 781, stk. 1, nr. 3, medfere, at
der vil gelde samme kriminalitetskrav for udlevering af oplysninger, der er registrerings- og opbevarings-
pligtige efter de foreslaede §§ 786 a-786 e 1 retsplejeloven eller efter pdlaeg eller regler udstedt 1 medfor
heraf, hvad enten pélaegget om udlevering sker efter reglerne om edition, jf. den foreslaede § 804 a, eller
reglerne om teleoplysning eller udvidet teleoplysning, jf. den foreslaede § 781 a. Den foreslaede § 804 a
medferer et serligt kriminalitetskrav for udlevering af registrerings- og opbevaringspligtige oplysninger,
nar dette skal ske efter reglerne om edition. For naermere om hvornar reglerne om hhv. teleoplysning og
udvidet teleoplysning hhv. om edition skal anvendes, henvises til pkt. 3.7.1.2, 3.7.1.3, 3.7.1.4 0g 3.7.3 i
lovforslagets almindelige bemerkninger.

Hvis efterforskningen angar en lovovertraedelse, der kan straffes med fengsel 1 6 ar eller derover, eller
en af de lovovertraedelser, der er serskilt nevnt 1 § 781, stk. 1, nr. 3, eller 1 stk. 2 og 3, vil adgangen til
oplysningerne kunne meddeles allerede efter denne bestemmelse. Den foreslaede § 781 a vil derfor kun
serskilt veere relevant, hvis der skal gives paleeg om udlevering af oplysninger til brug for efterforsknin-
gen af en lovovertraedelse, der ikke er omfattet af § 781, stk. 1, nr. 3, eller af stk. 2 eller stk. 3.

Den foresldede § 781 a vil bl.a. medfore, at overtreedelser af straffelovens § 136 (offentlig tilskyndelse
til en forbrydelse), § 244 (simpel vold), § 243 (psykisk vold), § 261 (frihedsberavelse), § 264, d, stk. 2
(uberettiget videregivelse af oplysninger om private forhold m.v. under skerpende omstendigheder) og §
293 a (brugstyveri af motorkeretoj) vil kunne danne grundlag for teleoplysning og udvidet teleoplysning
ved paleg om udlevering af registrerings- og opbevaringspligtige oplysninger. Disse lovovertraedelser kan
straffes med faengsel 1 indtil 3 &r, men er ikke omfattet af den gaeldende § 781, stk. 1, nr. 3.
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Kravet om, at efterforskningen skal angé en lovovertredelse, der kan straffes med fangsel 1 3 ér eller
derover, vil ikke medfere nogen @ndring i forhold til efterforskning af de fleste s@rlovsovertredelser. De
fleste serlovsovertredelser, der giver mulighed for faengselsstraf, vil typisk have en strafferamme med
et maksimum pé fengsel 1 2 ar, jf. f.eks. § 3 1 lov om euforiserende stoffer (overtreedelser af loven og
de 1 medfor af den udferdigede forskrifter) og faerdselslovens § 117, stk. 2 (forskellige kvalificerede
overtredelser af ferdselsloven). Efterforskning af sidanne overtraedelser vil derfor heller ikke med den
foreslaede ordning kunne begrunde teleoplysning eller udvidet teleoplysning.

Kravet om, at der skal vaere tale om en lovovertraedelse, der kan straffes med faengsel 1 3 ar eller derover,
vil ogsé medfore, at efterforskning af en rekke af formueforbrydelserne 1 straffelovens kapitel 28 ligesom
1 dag som udgangspunkt ikke vil kunne begrunde teleoplysning eller udvidet teleoplysning af registre-
ringspligtige oplysninger. Det drejer sig f.eks. om tyveri (§ 276), undersleb (§ 278), bedrageri (§ 279),
mandatsvig (§ 280) og skyldnersvig (§ 283), da disse lovovertraedelser som hovedregel kun kan straffes
med fengsel 1 indtil 1 &r og 6 maneder, jf. § 285, stk. 1. Har overtreedelsen af de nevnte forbrydelser
veeret af serlig grov beskaffenhed, f.eks. pd grund af udferelsesméaden, eller fordi forbrydelsen er udfert
af flere 1 forening, kan straffen imidlertid stige til 6 eller 8 ar afthangig af, hvilken forbrydelse der er
tale om, jf. straffelovens § 286. Ved efterforskning af sddanne lovovertradelser vil der som 1 dag kunne
anvendes teleoplysning og udvidet teleoplysning efter retsplejelovens § 781, stk. 1, nr. 3. I forhold til
efterforskning af straffelovens formueforbrydelser skal det bemerkes, at der uanset kriminalitetskravet
efter den foresldede § 781 a i retsplejeloven vil kunne meddeles pdlaeg om edition af registrerings- og
opbevaringspligtige oplysninger som led i efterforskning af overtraedelser af straffelovens § 279 a eller §
293, stk. 1, begéet ved anvendelse af en telekommunikationstjenester, jf. § 781, stk. 3, nr. 2.

Henvisningen til lovovertraeedelser omfattet af straffelovens § 81 a betyder, at der vil kunne gives adgang
til oplysninger, der er registrerings- og opbevaringspligtige efter de foreslaede §§ 786 a-786 e 1 retspleje-
loven, hvis efterforskningen angar en af de overtraedelser, der er omfattet af § 81 a, hvis efterforskningen
vel og marke angar de omstaendigheder, der er nevnt 1 § 81 a. Eksempelvis vil efterforskning af en
overtredelse af straffelovens § 260 (ulovlig tvang) ikke 1 sig selv kunne begrunde anvendelse af den
foreslédede § 781 a, da bestemmelsen ikke kan medfere straf 1 form af faengsel 1 3 ar eller derover. Hvis
overtredelsen af § 260 imidlertid er begaet under omstendigheder som naevnt i § 81 a, kan den foresldede
§ 781 a bringes 1 anvendelse. Efterforskningen skal saledes anga en lovovertredelse, der har baggrund
1 eller er egnet til at fremkalde en konflikt mellem grupper af personer, hvor der som led i konflikten
enten anvendes skydevédben eller anvendes vaben eller eksplosivstoffer, som pa grund af deres sardeles
farlige karakter er egnet til at forvolde betydelig skade, eller hvor der begéds brandstiftelse omfattet af
straffelovens § 180.

Den foreslaede § 781 a i retsplejeloven vil omfatte alle oplysninger, der er registrerings- og opbevarings-
pligtige efter de foresldede bestemmelser 1 retsplejelovens §§ 786 a-786 e eller efter palaeg eller regler
udstedt 1 medfer af disse bestemmelser. Oplysninger, som udbyderne er i besiddelse af, som ikke er
registrerings- og opbevaringspligtige efter de navnte bestemmelser, vil kunne kraeves udleveret efter de
almindelige regler om indgreb 1 meddelelseshemmeligheden.

Bestemmelsen vil desuden kun vere relevant for pileeg om udlevering af oplysninger hos de udbydere,
som registrerings- og opbevaringspligten efter de foreslaede §§ 786 a-786 e bestar over for. Anmodning
om adgang til registrerings- og opbevaringspligtige oplysninger vil efter den foreslaede bestemmelse
skulle rettes til den tjenesteproducerende udbyder.
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Reglerne om teleoplysning omfatter ikke civile identitetsoplysninger (oplysninger om, hvilken bruger
der er indehaver af et bestemt telefonnummer, et bestemt IMEI- eller IMSI-nummer etc.). Sédanne
oplysninger vil efter forslaget i stedet kunne indhentes efter reglerne om edition eller efter den foresldede
§ 804 b 1 retsplejeloven.

Den foreslaede § 781 a 1 retsplejeloven vil kun medfere et lempeligere kriminalitetskrav for teleoplysning
og udvidet teleoplysning ved palaeg om udlevering af oplysninger, der er registrerings- og opbevarings-
pligtige efter de foreslaede §§ 786 a-786 e 1 retsplejeloven eller efter pdlaeg eller regler udstedt 1 medfor
af disse bestemmelser. De gvrige betingelser 1 retsplejelovens § 781 vil stadig skulle vere opfyldt, fer der
kan foretages teleoplysning og udvidet teleoplysning ved paleg om udlevering af sddanne oplysninger,
eksempelvis kravet til mistankens styrke og kravet til indgrebets indikation, jf. § 781, stk. 1, hhv. nr. 1
og 2. Tilsvarende vil udvidet teleoplysning som efter geeldende regler kun kunne foretages, nar mistanken
vedrerer en forbrydelse, som har medfort eller kan medfere fare for menneskers liv eller velferd eller for
betydelige samfundsvardier, jf. § 781, stk. 5, 1. pkt. Indgreb vil ogsd kun kunne foretages, sdfremt det
er proportionalt, jf. retsplejelovens § 782, stk. 1. Teleoplysning og udvidet teleoplysning vil som hidtil
desuden kun kunne foretages efter forudgéende retskendelse, medmindre gjemedet ellers ville forspildes,
jf. § 783, stk. 4. Der vil ogsé fortsat skulle beskikkes en indgrebsadvokat, jf. § 784. Tilsvarende vil der
som 1 dag skulle ske underretning af den, som indgrebet angér, jf. reglerne herom 1 retsplejelovens § 788.

Til nr. 3
Det foreslas, at i retsplejelovens § 786, stk. 1, udgar »af telenet eller teletjenester«.

Det vil betyde, at det fremover af bestemmelsen vil fremga, at det pahviler postvirksomheder og udbydere
at bistd politiet ved gennemforelsen af indgreb i meddelelseshemmeligheden, herunder ved at etablere
aflytning af telefonsamtaler m.v., ved at give de i § 780, stk. 1, nr. 3 og 4, nevnte oplysninger samt ved at
tilbageholde og udlevere forsendelser m.v.

Der tilsigtes ikke en andring i retstilstanden. Begrebet udbydere skal forstds 1 overensstemmelse med
udbyderbegrebet 1 telelovens § 2, nr. 1. Der er séledes tale om en ensretning af begreber 1 forhold til
@ndringerne foreslaet 1 lovforslagets § 1, nr. 10. Der henvises til de specielle bemarkninger hertil.

Til nr. 4

Det fremgér af retsplejelovens § 786, stk. 4, at det pdhviler udbydere af telenet eller teletjenester at
foretage registrering og opbevaring 1 1 ar af oplysninger om teletrafik til brug for efterforskning og
retsforfolgning af stratbare forhold. For en nermere beskrivelse af geldende ret henvises til pkt. 3.1.1.1 1
lovforslagets almindelige bemerkninger.

Det fremgar af retsplejelovens § 786, stk. 6, at overtredelse af bestemmelsens stk. 4, 1. pkt., straffes med
bede.

Med lovforslagets § 1, nr. 10, foreslds indsat §§ 786 b-786 j efter den galdende § 786 a 1 retsplejelo-
ven. Bestemmelserne har til formél at indfere en ny ordning for registrering og opbevaring, der skal
erstatte den geldende ordning i retsplejelovens § 786, stk. 4 og 6. Som konsekvens heraf, foreslds det, at
de geldende bestemmelser i § 786, stk. 4 og 6 ophaves.
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Der henvises til bemarkningerne til lovforslagets § 1, nr. 10.
Til nr. 5

Det foreslas, at udbyderbegrebet i retsplejelovens § 786, stk. 5, @ndres fra »udbydere af telenet eller
teletjenester« til: »udbydere«.

Det vil betyde, at det fremover af bestemmelsen vil fremga, at justitsministeren efter forhandling med
erhvervsministeren kan fastsette regler om udbyderes praktiske bistand til politiet i forbindelse med
indgreb 1 meddelelseshemmeligheden.

Der tilsigtes ikke en @ndring i retstilstanden. Begrebet udbydere skal forstds i overensstemmelse med
udbyderbegrebet i telelovens § 2, nr. 1. Der er sdledes tale om en ensretning af begreber i1 forhold til
@ndringerne foreslaet i lovforslagets § 1, nr. 10. Der henvises til de specielle bemarkninger hertil.

Tilnr. 6

Det fremgér af retsplejelovens § 786, stk. 7, at der for overtreedelser af bestemmelser i1 forskrifter, der er
fastsat i medfer af bestemmelsens stk. 4, 2. pkt., og stk. 5 kan fastsattes bestemmelser om badestraf.

Med lovforslagets § 1, nr. 10, foreslds indsat §§ 786 b-786 j efter den gaeldende § 786 a i retsplejelo-
ven. Bestemmelserne har til formél at indfere en ny ordning for registrering og opbevaring, der skal
erstatte den galdende ordning i retsplejelovens § 786, stk. 4 og 6. P4 den baggrund foreslds det, at de
gaeldende bestemmelser i § 786, stk. 4 og 6 ophaves.

Det foreslds som konsekvens heraf, at henvisningen i retsplejelovens § 786, stk. 7, der bliver stk. 5,
@ndres, sé der alene henvises til det geeldende stk. 5, som bliver stk. 4.

Til nr. 7

Det folger af retsplejelovens § 786 a, stk. 1, at politiet som led i efterforskning, hvor elektronisk
bevismateriale kan vere af betydning, kan meddele udbydere af telenet eller teletjenester pileg om at
foretage hastesikring af elektroniske data, herunder trafikdata.

Det foreslas, at retsplejelovens § 786 a, stk. 1, @ndres sdledes, at »af telenet eller teletjenester« og »,
herunder trafikdata« udgar.

Det vil betyde, at politiet som led i en efterforskning, hvor elektronisk bevismateriale kan vaere af
betydning, kan meddele udbydere péleeg om at foretage hastesikring af elektroniske data.

Der tilsigtes ikke en @ndring i retstilstanden. Begrebet udbydere skal forstds i overensstemmelse med
udbyderbegrebet i telelovens § 2, nr. 1. Der er séledes tale om en ensretning af begreber i1 forhold til
@ndringerne foreslaet i lovforslagets § 1, nr. 10. Der henvises til de specielle bemarkninger hertil.
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Til nr. 8

Den nuvarende bestemmelse 1 retsplejelovens § 786 a indeholder ikke et kriminalitetskrav 1 relation til
politiets mulighed for at palegge udbyderne af telenet eller teletjenester at hastesikre oplysninger.

Det foreslés, at der 1 § 786 a, stk. I, indsattes et nyt 2. pkt., hvorefter det vil galde, at paleg om
hastesikring kun ma meddeles, hvis efterforskningen angar en lovovertredelse, som efter loven kan
straffes med faengsel 1 3 ar eller derover, en forsetlig overtreedelse af straffelovens kapitel 12 eller 13, en
overtraedelse af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 cller § 281, en overtreedelse
af udlendingelovens § 59, stk. 8, nr. 1-5, en kraenkelse eller overtraedelse som er omfattet af § 781, stk. 2
eller 3, eller en lovovertraedelse omfattet af straffelovens § 81 a.

Det vil betyde, at péleg om hastesikring for alle typer elektronisk data alene vil kunne benyttes af
hensyn til bekeempelse af grov kriminalitet eller beskyttelse af den nationale sikkerhed. Det kan f.eks.
bade vere tilfelde, hvor grov kriminalitet eller forseg herpd allerede er konstateret, eller hvor der ud fra
en objektiv vurdering af omstaendighederne er en rimelig formodning om, at sddan grov kriminalitet er
begdet, forsoges eller planlegges. Det er ikke et krav, at oplysningerne vedrerer personer, der konkret
er mistenkt for at have begaet grov kriminalitet, men oplysningerne skal pa grundlag af objektive og
ikke-diskriminerende forhold kunne bidrage til opklaringen af grov kriminalitet eller et angreb mod
den nationale sikkerhed. Det vil f.eks. oplysninger om offeret for den strafbare handling eller angrebet,
om den pigeldendes sociale og arbejdsmaessige omgangskreds eller om bestemte geografiske omréder,
sasom de steder, hvor den omhandlede strafbare handling eller det omhandlede angreb mod den nationale
sikkerhed blev begéet eller planlagt, efter en konkret vurdering kunne.

Ved grov kriminalitet forstds samme kriminalitetskrav, som ogsa foreslas for udlevering af registrerings-
og opbevaringspligtige oplysninger, jf. de foresldede § 781 a og § 804 a i retsplejeloven. Herefter vil grov
kriminalitet blive anset som lovovertraedelser, der efter loven kan straffes med faengsel i 3 ar eller derover,
forsatlige overtreedelser af straffelovens kapitel 12 eller 13, overtredelser af straffelovens § 124, stk. 2,
§ 125, § 127, stk. 1, § 235, § 266 eller § 281, overtraedelser af udlendingelovens § 59, stk. 8, nr. 1-5,
kraenkelser eller overtraedelser som er omfattet af § 781, stk. 2 eller 3, eller lovovertraedelser omfattet af
straffelovens § 81 a. For nermere om Justitsministeriets overvejelser henvises til pkt. 3.7.3 i lovforslagets
almindelige bemarkninger.

Tilnr. 9

Det folger af retsplejelovens § 786 a, stk. 1, at politiet som led 1 efterforskning, hvor elektronisk
bevismateriale kan vare af betydning, kan meddele udbydere af telenet eller teletjenester palaeg om at
foretage hastesikring af elektroniske data, herunder trafikdata.

Med de nuvarende bestemmelser i retsplejelovens § 786 a, stk. 2, 3. og 4. pkt., kan sikringsperioden
ikke overstige 90 dage, og et paleg kan ikke forlenges, heller ikke inden for rammen pd de 90 dage. For
naermere om sikringsperiodens laengde henvises til pkt. 3.5.1 1 lovforslagets almindelige bemarkninger.

Det foreslas, at 4. pkt. i retsplejelovens § 786 a, stk. 2, om at et paleg ikke kan forlenges, udgér, og at det
1 stedet indsattes, at et pilaeg efterfolgende kan opretholdes, men hojst med 90 dage ad gangen.
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Forslaget vil betyde, at et paleg om hastesikring, jf. retsplejelovens § 786 a, stk. 1, bdde kan forlenges
inden for de 90 dage, men ogsa kan opretholdes efter de 90 dage. Det vil 1 den forbindelse fortsat gore sig
gaeldende, at sikringsperioden skal vare sa kort som mulig og ikke kan overstige 90 dage ad gangen.

For nermere om Justitsministeriets overvejelser henvises til pkt. 3.5.3 i lovforslagets almindelige be-
markninger.

Tilnr. 10

Efter retsplejelovens § 786, stk. 4, pahviler det udbydere af telenet eller teletjenester at foretage registre-
ring og opbevaring (logning) i 1 ar af oplysninger om teletrafik til brug for efterforskning og retsfor-
folgning af strafbare forhold. Justitsministeren kan efter forhandling med erhvervsministeren fastsatte
narmere regler herom.

For nermere om galdende ret henvises til pkt. 3.1.1, 3.2.1, 3.3.1, 3.4.1 og 3.5.1 1 lovforslagets almindeli-
ge bemarkninger.

Det foreslas, at der efter retsplejelovens § 786 a indsattes §§ 786 b-786 j. Bestemmelserne har til
formédl at indfere en ny ordning for registrering og opbevaring, der skal erstatte den geldende ordning
1 retsplejelovens § 786, stk. 4. For nermere om baggrunden herfor henvises til pkt. 2 i lovforslagets
almindelige bemarkninger.

Til § 786 b

Det foreslés, at der indsettes en ny § 786 b, hvorefter Rigspolitiet meddeler udbydere péleeg om at

foretage personbestemt malrettet registrering og opbevaring af trafikdata 1 en registreringsperiode pa

1) 3 ar, hvis personen er demt for en lovovertredelse, som efter loven kan straffes med fangsel 1
3 &r eller derover, en forsatlig overtredelse af straffelovens kapitel 12 eller 13, en overtredelse
af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281, en overtredelse af
udlendingelovens § 59, stk. 8, nr. 1-5, en kraenkelse eller overtredelse som er omfattet af § 781, stk.
2 eller 3, eller en lovovertraedelse omfattet af straffelovens § 81 a,

2) 5 ar, hvis personen er demt for en lovovertredelse, som efter loven kan straffes med fengsel 1 6 ar
eller derover,

3) 10 ar, hvis personen er demt for en lovovertredelse, som efter loven kan straffes med faengsel 1 8 ar
eller derover.

Udtrykket »udbyder« skal forstds 1 overensstemmelse med samme udtryk i § 2, nr. 1, 1 lovbekendtgerelse
nr. 128 af 7. februar 2014 om elektroniske kommunikationsnet og -tjenester (teleloven) med senere
@ndringer. Efter telelovens § 2, nr. 1, skal ved »udbyder« forstds den, som med et kommercielt formal
stiller produkter, elektroniske kommunikationsnet eller -tjenester omfattet af teleloven til rddighed for
andre. Det fremgar af bemarkningerne til telelovens § 2, at enhver, der markedsferer og salger produkter
og elektroniske kommunikationsnet eller -tjenester omfattet af teleloven til andre, anses for at vare
udbyder med de rettigheder, dette giver blandt andet i relation til netadgang. Det vil sige, at alle
virksomheder, som pa kommercielt grundlag betjener andre slutbrugere eller udbydere af elektroniske
kommunikationsnet eller -tjenester med henblik pd at formidle dele af disses teletrafik, er omfattet af
dette begreb.
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Det har ikke betydning, hvilke former for kommunikationsnet eller -tjenester, der bliver stillet til rddig-
hed. Om udbyderen stiller fastnet-, mobil- og internetforbindelser eller trddlese forbindelser via hot spots
til radighed, betyder derfor ikke noget for, hvorvidt udbyderen er omfattet af udbyderbegrebet eller
ej. Ligeledes har det ingen betydning, om udbyderen selv har anlagt eller lejer sig ind pa infrastruktur.

Centralt i udbyderbegrebet er, om tjenesten stilles til ridighed med kommercielt formal. Det kommerciel-
le formal foreligger, hvis eksempelvis en virksomhed s@lger eller markedsforer et produkt for at opna
en direkte eller indirekte fortjeneste. Det er uden betydning, om aktiviteten reelt medferer en fortjenes-
te. Stiller et hotel eksempelvis et hot spot op i lobbyen eller internet/telefoni til radighed pd varelserne,
uden at der opkraves serskilt betaling herfor, vil hotellet blive anset for udbyder, fordi udbuddet af
forbindelsen sker for at gare hotellet mere attraktivt og dermed med det formal at opnd en fortjeneste.

Det kommercielle formal foreligger desuden, hvis der er tale om en aktivitet, som s@dvanligvis tilbydes
eller eftersporges pa markedsmassige vilkar, uanset om den pageldende virksomhed, forening, myndig-
hed m.v. i det konkrete tilfeelde soger at opnd en fortjeneste. Hvis eksempelvis en kommune udlejer
lokaler til erhverv, og i den sammenhang stiller internetadgang til radighed for lejere, vil kommunen
vare udbyder i det konkrete tilfelde, fordi udlejning af erhvervslokaler seedvanligvis foregar pd markeds-
massige vilkar, og fordi udbud af internetadgang i erhvervslokaler typisk sker for at gore lejeméalet mere
attraktivt.

Registrerings- og opbevaringspligten pahviler séledes alene kommercielle udbydere af kommunikations-
net eller -tjenester. Biblioteker, hospitaler, universiteter og folkeskoler, der pd ikke-kommercielt grundlag
stiller net eller tjenester til radighed for eksterne parter (lanere, patienter, studerende m.v.) vil séledes
eksempelvis ikke vare at anse for kommercielle udbydere af kommunikationsnet eller -tjenester.

Hvis de omfattede oplysninger kan registreres af flere udbydere, skal oplysningerne registreres og opbe-
vares af mindst én af udbyderne.

Registrerings- og opbevaringspligten vil efter forslaget skulle gelde fra det tidspunkt, hvor udbydere
har modtaget meddelelse om palaeg fra Rigspolitiet. Paleegget skal indeholde tilstreekkelige oplysninger
om de omfattede personer til at iverksatte registrering og opbevaring af trafikdata malrettet de pagel-
dende personer. Sddanne oplysninger vil i perioden, indtil den nedvendige systemunderstottelse til den
malrettede personbestemte ordning er faerdigudviklet, kunne videreformidles til udbyderne manuelt. Nar
systemunderstottelsen er feerdigudviklet, vil oplysningerne kunne videreformidles via denne lgsning. For
na&rmere om Justitsministeriets overvejelser vedrarende videreformidling af de relevante oplysninger og
den nedvendige systemunderstottelse henvises til pkt. 3.1.3.4 i lovforslagets almindelige bemaerkninger.

Det foreslas, at forpligtelsen til at foretage malrettet personbestemt registrering og opbevaring af trafikda-
ta vil geelde

- folgende oplysninger om fastnet- og mobiltelefoni samt SMS, EMS og MMS-kommunikation:

1) opkaldende nummer (A-nummer) samt navn og adresse pa abonnenten eller den registrerede bruger,

2) opkaldte nummer (B-nummer) samt navn og adresse pa abonnenten eller den registrerede bruger,

3) @ndring af opkaldte nummer (C-nummer) samt navn og adresse pa abonnenten eller den registrerede
bruger,

4) kvittering for modtagelse af meddelelser,
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5) 1identiteten pa det benyttede kommunikationsudstyr (f.eks. IMSI- og IMEI-numre),

6) den eller de celler, en mobiltelefon er forbundet til ved kommunikationens start og afslutning, samt de
tilherende masters pracise geografiske eller fysiske placering pa tidspunktet for kommunikationen,
0g

7) tidspunktet for kommunikationens start og afslutning, og

- folgende oplysninger om udbydernes egne e-mailtjenester:
8) afsendende e-mail-adresse og
9) modtagende e-mail-adresse, og

- folgende oplysninger om udbydernes egne internettelefonitjenester (IP-telefoni):

10) den tildelte brugeridentitet,

11) den brugeridentitet og det telefonnummer, som er tildelt kommunikationer, der indgar i et offentligt
elektronisk kommunikationsnet,

12) navn og adresse pa den abonnent eller registrerede bruger, til hvem en internetprotokol-adresse, en
brugeridentitet eller et telefonnummer var tildelt pA kommunikationstidspunktet og

13) tidspunktet for kommunikationens start og afslutning.

Visse lokaliseringsdata, som udger trafikdata i forbindelse med telefoni- og SMS/MMS-kommunikation,
er ogsa 1 dag registrerings- og opbevaringspligtige, idet de anses for omfattet af forpligtelsen 1 retspleje-
lovens § 786, stk. 4, eller regler fastsat 1 medfer heraf. Det gelder oplysninger om den eller de celler,
en mobiltelefon er forbundet til ved kommunikationens start og afslutning, samt de tilherende masters
pracise geografiske eller fysiske placering pa tidspunktet for kommunikationen (nr. 6 ovenfor). Disse
data vil efter lovforslaget ogsa fremadrettet veere registrerings- og opbevaringspligtige.

Det bemerkes, at forpligtelsen til at foretage registrering og opbevaring af oplysninger om udbydernes
egne internettelefonitjenester (IP-telefoni) (nr. 10-13 ovenfor) vil galde 1 tilleeg til oplysningerne i nr. 1-7
ovenfor om fastnet- og mobiltelefoni samt SMS, EMS og MMS-kommunikation.

Det bemarkes herudover, at det 1 dag ogsa pdhviler udbydere at registrere og opbevare oplysninger om
tidspunktet for ferste aktivering af anonyme tjenester (taletidskort). Som folge af forslaget om, at der
skal kunne fastsattes regler om, at krav om registrering og verificering af nummeroplysningsdata ogsa
vil skulle galde for uregistrerede taletidskort, vil der fra ikrafttreeden af sddanne regler ikke lengere
kunne kebes nye anonyme taletidskort. P4 den baggrund legges der op til ikke at lade oplysninger om
tidspunktet for forste aktivering af anonyme tjenester (taletidskort) omfatte af pligten til registrering og
opbevaring af trafikdata.

Udbyderne vil alene vare forpligtet til at foretage registrering og opbevaring af trafikdata, der genereres
eller behandles i udbyderens net. Det betyder, at oplysninger om trafikdata, der f.eks. af tekniske grunde
ikke generes eller behandles 1 udbyderens net, ikke skal registreres og opbevares. Det afgerende for,
om trafikdata skal registreres og opbevares vil alene vere, om en oplysning rent faktisk genereres eller
behandles i1 udbydernes systemer, ogsa selv om det kun sker meget kortvarigt.

For nermere om Justitsministeriets overvejelser om omfattede datatyper henvises til pkt. 3.1.3.4 i lovfor-
slagets almindelige bemarkninger.

Pligten til at foretage personbestemt malrettet registrering og opbevaring af trafikdata baseres pa objek-
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tive forhold, som ger det muligt at fokusere malrettet pd de personer, hvis trafikdata kan afslere en
forbindelse, 1 det mindste indirekte, til grov kriminalitet, og pa den made bidrage til bekaempelse af grov
kriminalitet pa den ene eller den anden made eller forhindre en alvorlig fare for den offentlige sikkerhed
eller endog en risiko for den nationale sikkerhed.

Ved grov kriminalitet forstds samme kriminalitetskrav, som ogsa foreslas for udlevering af registrerings-
og opbevaringspligtige oplysninger, jf. de foresldede § 781 a og § 804 a i retsplejeloven. Herefter vil grov
kriminalitet blive anset som lovovertraedelser, der efter loven kan straffes med faengsel i 3 ar eller derover,
forsatlige overtraedelser af straffelovens kapitel 12 eller 13, overtredelser af straffelovens § 124, stk. 2,
§ 125, § 127, stk. 1, § 235, § 266 eller § 281, overtraedelser af udlendingelovens § 59, stk. 8, nr. 1-5,
kraenkelser eller overtraedelser som er omfattet af § 781, stk. 2 eller 3, eller lovovertraedelser omfattet af
straffelovens § 81 a. For nermere om Justitsministeriets overvejelser henvises til pkt. 3.7.3 1 lovforslagets
almindelige bemarkninger.

Er den pagaldende demt for flere lovovertreedelser ved samme dom, vil der skulle tages udgangspunkt 1
den hgjeste strafferamme. Er personen demt for en lovovertraedelse 1 straffelovens kapitel 12 og 13, der
har en strafferamme pa 6 ér eller derover, vil der efter lovforslaget skulle registreres trafikdata vedrerende
vedkommende i 5 ar. Er personen demt for en lovovertredelse 1 straffelovens kapitel 12 og 13, der har
en strafferamme pé 8§ ar eller derover, vil der efter lovforslaget skulle registreres trafikdata vedrerende
vedkommende i 10 ar.

Det vil saledes pahvile udbydere at registrere og opbevare trafikdata vedrerende personer demt for
grov kriminalitet. Personer, der er demt for grov kriminalitet vil vere 1 risiko for at recidivere til ny
kriminalitet, herunder grov kriminalitet. Derudover ma det antages, at disse personer til en vis grad
har deres omgangskreds i kriminelle miljoer og dermed ofte vil have kontakt med andre kriminelle
personer. Mélrettet personbestemt registrering og opbevaring af trafikdata vedrerende personer demt for
grov kriminalitet vil derfor give politiet mulighed for at efterforske eventuelle kriminelle forbindelser til
grov kriminalitet, som tidligere demte for grov kriminalitet matte have. En forpligtelse for udbydere til
at foretage personbestemt malrettet registrering og opbevaring vedrerende sddanne personer ma derfor
antages at kunne medvirke til at opklare og retsforfolge grov kriminalitet.

Registrering og opbevaring af trafikdata vedrerende personer demt for grov kriminalitet vil skulle kobles
til den pageldende person, f.eks. via personnummer (unikt ID). Det vil indebaere, at der vil skulle ske
registrering og opbevaring af trafikdata hidrerende fra alle kommunikationsmidler, som den pagaldende
person er registreret som slutbruger eller, hvis denne kendes, bruger af pé tidspunktet for kendelsen om
foretagelse af telefonaflytning eller teleoplysning, jf. § 783, stk. 1, 2. pkt. Det forudsettes, at udbydere,
som palegges at foretage malrettet personbestemt registrering og opbevaring af trafikdata efter den
foreslaede § 786 b 1 retsplejeloven, 1 forbindelse med meddelelse af paleg herom far oplysninger fra
politiet om, hvilke telefonnumre eller kommunikationsapparater der skal ivaerksettes registrering og
opbevaring af trafikdata vedrerende.

Det bemerkes, at det ikke 1 dag er muligt entydigt at identificere alle delikter ud fra en gerningskode
1 de relevante systemer. Det vil sédledes ikke systemisk vere muligt at adskille visse delikter, der
indeholder flere strafferammer, fra hinanden. Det galder eksempelvis straffelovens § 249 (uagtsom
legemsbeskadigelse). Det gaelder ogsa berigelsesforbrydelserne 1 §§ 285-287. I det omfang, det ikke er
muligt entydigt at identificere et delikt ved en gerningskode, vil der ikke kunne iverksattes registrering
og opbevaring af trafikdata for sd vidt angédr de berorte delikter. Det vil bl.a. have den betydning, at
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der ikke vil kunne iverkseattes registrering og opbevaring af trafikdata vedrerende personer demt for
tyveri og bedrageri. Det bemerkes 1 denne forbindelse, at muligheden for fremadrettet systemisk at kunne
understotte en entydig identifikation af alle delikter i relevante systemer vil blive undersogt i forbindelse
med Rigspolitiets foranalyse. For n&ermere om Justitsministeriets overvejelser i den henseende henvises
til pkt. 3.1.3.4 1 lovforslagets almindelige bemaerkninger.

Det foreslds med stk. 2, at er den padgaldende idemt en ubetinget faengselsstraf, regnes registreringsperio-
den, jf. det foresldede stk. 1, nr. 1-3, fra tidspunktet for endelig losladelse fra afsoning. Proveleslades den
pageldende, regnes perioden fra tidspunktet for prevelesladelse. Er den pidgeldende idomt en betinget
faengselsstraf, regnes perioden fra endelig dom. Er den pégaldende idomt anden strafferetlig retsfolge
efter straffelovens §§ 68-70, regnes perioden fra endelig ophavelse af denne retsfolge, dog regnes
perioden fra endelig dom, hvis den pagaldende er demt til ambulant behandling, der ikke medfoerer eller
kan medfere indleggelse i institution. Meddeles pdleg om registrering og opbevaring efter det relevante
tidspunkt naevnt i 1.-4. pkt., regnes registreringsperioden fortsat fra det tidspunkt, der er naevnt i 1.-4. pkt.

Hvornar registreringsperioden vil skulle regnes fra, vil sédledes athenge af de omstendigheder, der gaelder
for den pagaldende person.

Et pdleg om registrering og opbevaring, jf. det foresldede § 786 b, stk. 1, vil ogsa kunne meddeles efter
de tidspunkter, der er nevnt i det foresldede § 786 b, stk. 2, 1.-4. pkt. Sker dette, vil registreringsperioden
fortsat skulle regnes fra det relevante tidspunkt i det foreslaede § 786 b, stk. 2, 1.-4. pkt. Dette ogsa
selvom registreringsperioden i givet fald vil omfatte en periode, hvor der ikke er registreret og opbevaret
trafikdata, idet registreringen og opbevaringen forst skal ivaerksattes ved modtagelse af palaegget.

Det vil som udgangspunkt ikke veere muligt at registrere og opbevare trafikdata vedrerende personer,
der er under afsoning, medmindre politiet vurderer, at vedkommende efter en konkret vurdering har en
forbindelse til grov kriminalitet, jf. de specielle bemarkninger til den foreslaede § 786 d i retsplejeloven.

Hvis den pdgzldende inden for registreringsperioden pd ny demmes for grov kriminalitet, der vil
medfere, at der vil skulle registreres og opbevares oplysninger om den pigeldende, vil der lebe en
selvstendig registreringsperiode for denne registrering fra proveleosladelse m.v., mens den igangverende
registrering og opbevaring fortsatter, indtil den fastsatte frist. I disse tilfeelde vil registrerings- og opbe-
varingsperioden muligvis lebe under en afsoning. Der vil ikke efter forslaget vaere mulighed for at sla
registreringsperioder sammen.

Det foreslas desuden med stk. 3, at Rigspolitiet meddeler udbydere pélaeg om at foretage personbestemt

malrettet registrering og opbevaring af trafikdata vedrerende

1) kommunikationsapparater, der, jf. § 783, stk. 1, 2. pkt., har vaeret genstand for indgreb 1 medfer af §
780, stk. 1, nr. 1 eller 3,

2) personer, der, jf. § 783, stk. 2, har veret genstand for indgreb 1 medfor af § 780, stk. 1, nr. 1, eller 3,

3) personer, der er eller har vaeret indehavere af et kommunikationsapparat, der, jf. § 783, stk. 1, 2. pkt.,
har vaeret genstand for indgreb 1 medfer af § 780, stk. 1, nr. 1, eller 3, og

4) kommunikationsapparater, der har veret genstand for palaeg i medfer af § 786, stk. 2.

Efter den foresldede stk. 3, nr I, skal der ske registrering og opbevaring af trafikdata vedrerende
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kommunikationsapparater, der, jf. retsplejelovens § 783, stk. 1, 2. pkt., har vaeret genstand for indgreb i
medfor af retsplejelovens § 780, stk. 1, nr. 1 eller 3.

Den foresldede bestemmelse vil medfore, at hvis retten afsiger en kendelse om eksempelvis aflytning af
et bestemt telefonnummer eller IMEI-nummer, jf. retsplejelovens § 783, stk. 1, 2. pkt., vil der skulle ske
registrering og opbevaring af trafikdata fra den pagaldende telefon. Registreringen og opbevaringen vil
folge det konkrete kommunikationsapparat, der har varet genstand for indgreb, dvs. at der ogsd vil ske
registrering og opbevaring af trafikdata fra en eventuel senere erhverver af telefonen.

Efter den foresldede stk. 3, nr 2, skal der ske registrering og opbevaring af trafikdata vedrerende
personer, der, jf. retsplejelovens § 783, stk. 2, har veret genstand for indgreb 1 medfer af retsplejelovens §
780, stk. 1, nr. 1 eller 3.

Den foresldede bestemmelse vil medfere, at ndr retten afsiger en kendelse om aflytning af en bestemt
person, jf. retsplejelovens § 783, stk. 2, vil der skulle ske registrering og opbevaring af trafikdata vedre-
rende alle kommunikationsmidler, som den padgaldende person benytter. Det samme gor sig gaeldende for
personer, der har vaeret genstand for et indgreb 1 meddelelseshemmeligheden 1 form af teleoplysning.

Det folger af den foresldede stk. 3, nr: 3, at der skal ske registrering og opbevaring af trafikdata vedreren-
de personer, der er eller har vaeret indehavere af kommunikationsapparater, der, jf. retsplejelovens § 783,
stk. 1, 2. pkt., har varet genstand for et indgreb 1 medfor af retsplejelovens § 780, stk. 1, nr. 1 eller 3.

Den foresldede bestemmelse vil gore det muligt at registrere og opbevare trafikdata vedrerende alle
kommunikationsapparater, som en person er eller har varet indehaver af, hvis blot et af apparaterne har
vaeret genstand for telefonaflytning eller teleobservation, jf. retsplejelovens § 780, stk. 1, nr. 1 eller 3. Den
foreslaede bestemmelse vil eksempelvis fa betydning, hvis en person skifter telefonnummer ofte eller er
indehaver af flere kommunikationsapparater.

»Indehaver« skal forstds pd samme made som i retsplejelovens § 788, stk. 2, nr. 1, som indehaveren af
nummeret, dvs. abonnementet eller apparatet athengig af, hvad der har dannet grundlag for indgrebet.

Registrering og opbevaring af trafikdata vedrerende personer, der har veret genstand for et af de omfat-
tede indgreb, vil skulle kobles til den pageeldende persons unikke ID (f.eks. personnummer). Det vil
indebare, at der vil skulle ske registrering og opbevaring af trafikdata hidrerende fra alle kommunika-
tionsmidler, som den pdgeldende er registreret som slutbruger eller, hvis denne kendes, bruger af pa
tidspunktet for kendelsen om foretagelse af telefonaflytning eller teleoplysning, jf. § 783, stk. 1, 2.
pkt. Det forudsattes, at udbydere, som palegges at foretage maélrettet personbestemt registrering og
opbevaring af trafikdata efter den foresldede § 786 b 1 retsplejeloven, 1 forbindelse med meddelelse af
paleg herom far oplysninger fra politiet om, hvilke telefonnumre eller kommunikationsapparater der skal
iverksattes registrering og opbevaring af trafikdata vedrerende.

De nermere regler for at foretage indgreb 1 meddelelseshemmeligheden er beskrevet 1 pkt. 3.7.1.1-3.7.1.3
1 lovforslagets almindelige bemarkninger.

Det folger af den foresldede stk. 3, nr. 4, 1 retsplejelovens § 786 b, at der skal ske registrering af trafikdata
vedrerende kommunikationsapparater, der har veret genstand for paleg 1 medfer af retsplejelovens §
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786, stk. 2. Efter § 786, stk. 2, kan udbydere af telenet eller teletjenester, uden at de almindelige
betingelser 1 retsplejelovens § 781 er opfyldt, palegges at oplyse, hvilke andre apparater en telefon eller
andet kommunikationsapparat har veret sat 1 forbindelse med, hvis indehaveren af apparatet har givet
samtykke.

Den foresldede bestemmelse vil medfere, at der ogséd vil ske registrering og opbevaring af trafikdata
vedrerende kommunikationsapparater 1 de tilfelde, hvor et sddant péleg meddeles pa grundlag af et
samtykke, jf. retsplejelovens § 786, stk. 2.

Det forudsattes séledes, at der i forbindelse med indhentelse af samtykke til teleoplysning ogsa vil kunne
indhentes samtykke til den efterfolgende tidsbegraensede registrering og opbevaring af trafikdata. Det
vil 1 den forbindelse vere et krav, at samtykket er klart og utvetydigt og kommer fra den person,
oplysningerne vedrerer. Samtykket vil til enhver tid kunne trakkes tilbage og gelder kun den aktuelle in-
dehaver. Hvis kommunikationsapparatet overgar til en ny indehaver, vil der skulle indhentes nyt samtykke
fra denne.

Det foreslaede stk. 4 indeberer, at registreringsperioden for trafikdata omfattet af pélaeg udstedt efter
det foreslaede stk. 3 er 1 ar fra det tidspunkt, hvor indgrebet afsluttes, jf. /. pkt. Meddeles paleg om
registrering og opbevaring efter, at indgrebet er afsluttet, regnes registreringsperioden fortsat fra det
tidspunkt, hvor indgrebet er afsluttet, jf. 2. pkt.

Indgreb 1 medfor af retsplejelovens § 780, stk. 1, nr. 1, betragtes som afsluttet, nir politiet har anmodet
udbyderen om at tage aflytningen ned. For si vidt angar indhentelse af fremadrettet teleoplysning, jf.
retsplejelovens § 780, stk. 1, nr. 3, betragtes indgrebet som afsluttet, nir politiet inden udlebet af fristen
for indgrebet anmoder udbyderen om at nedtage indgrebet, eller nar fristen for indgrebet udleber, mens
det for indhentelse af historiske teleoplysninger vil anses for afsluttet pa tidspunktet for indhentelse af
kendelsen herom. Ved indgreb foretaget pd grundlag af et samtykke, jf. § 786, stk. 2, betragtes indgrebet
som afsluttet, nér oplysningerne er udleveret fra teleselskabet.

Et paleg om registrering og opbevaring, jf. det foreslaede § 786 b, stk. 3, vil ogsd kunne meddeles
efter indgrebets afslutning. Sker dette, vil registreringsperioden fortsat skulle regnes fra indgrebets
afslutning. Dette ogsa selvom registreringsperioden 1 givet fald vil omfatte en periode, hvor der ikke
er registreret og opbevaret trafikdata, idet registreringen og opbevaringen forst skal iverksettes ved
modtagelse af palegget.

Det foresléds endvidere i stk. 5, at trafikdata omfattet af paleg udstedt efter de foreslaede stk. 1 eller 3 skal
opbevares i 1 ar.

Uanset registreringsperiodens leengde, vil trafikdata registreret efter de foreslaede stk. 1 eller 3 séledes
skulle opbevares 1 1 ar fra registreringstidspunktet.

Trafikdata, der opbevares med henblik pd debitering, vil, uanset om de pageldende data omfattes af en
af de foreslaede registrerings- og opbevaringspligter, som hidtil kunne opbevares indtil udlebet af den
lovhjemlede foreldelsesfrist for de omhandlede geldsforpligtelser og afregninger, jf. artikel 6, stk. 2, 1
direktiv 2002/58 og § 10, stk. 2, 1 bekendtgerelse om persondatasikkerhed 1 forbindelse med udbud af
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offentlige elektroniske kommunikationstjenester og nummeruathaengige interpersonelle kommunikations-
tjenester.

Malrettet personbestemt registrering og opbevaring vil kunne proves, jf. grundlovens § 63. Vedrerende
Justitsministeriets overvejelser om domstolspravelse henvises 1 gvrigt til pkt. 3.6 i lovforslagets alminde-
lige bemerkninger.

Herudover foreslds det i stk. 6, at forvaltningslovens kapitel 6 ikke finder anvendelse for palaeg udstedt
efter stk. 1 eller 3, jf. det foreslaede /. pkt.

Det vil betyde, at Rigspolitiet bl.a. ikke vil skulle ledsage pdleg udstedt i medfer af de foreslaede stk. 1
eller 3 af en begrundelse.

Det foreslas desuden i 2. pkt., at sddanne paleg ikke kan péklages til anden administrativ myndighed.

Det vil betyde, at de palaeg, Rigspolitiet udsteder efter de foreslaede stk. 1 eller 3, ikke vil kunne paklages
til anden administrativ myndighed.

Det @ndrer imidlertid ikke ved, at pédlaegget vil kunne indbringes for Folketingets Ombudsmand og
domstolene.

For nermere om Justitsministeriets overvejelser 1 den henseende henvises til pkt. 3.1.3.4 1 lovforslagets
almindelige bemarkninger.

Endelig foreslas det 1 stk. 7, at personer, hvis trafikdata registreres og opbevares 1 medfor af palaeg udstedt
efter stk. 1 eller 3, ikke underrettes herom, jf. det foreslaede /. pkt.

Det vil betyde, at personer, hvis trafikdata registreres og opbevares 1 medfer af paleg udstedt efter de
foreslaede § 786 b, stk. 1 eller 3, ikke vil skulle underrettes om Rigspolitiets paleg om registrering og
opbevaring af trafikdata.

Det foreslas desuden i 2. pkt., at forvaltningslovens kapitel 4-6 ikke finder anvendelse for sddanne
personer.

Bestemmelsen, der har til formal at sikre, at formélet med malrettet personbestemt registrering og
opbevaring af trafikdata ikke forspildes, vil betyde, at forvaltningslovens kapitel 4 om partsaktindsigt,
kapitel 5 om partshering og kapitel 6 om begrundelse ikke finder anvendelse for personer, hvis trafikdata
registreres og opbevares 1 medfor af pilaeg udstedt efter de foresldede § 786 b, stk. 1 eller 3.

Det folger af forvaltningslovens § 9, stk. 1, at den, der er part i en sag, hvori der er eller vil blive truffet
afgerelse af en forvaltningsmyndighed, kan forlange at blive gjort bekendt med sagens dokumenter. Som
folge af, at partsaktindsigtsadgangen i § 9 fraviges for sd vidt angar personer, hvis trafikdata registreres
og opbevares 1 medfor af pilaeg udstedt efter stk. 1 eller 3, vil sidanne personer ikke kunne blive gjort
bekendt med de oplysninger, som fremgér af sagens dokumenter.
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Det folger af forvaltningslovens § 19, stk. 1, med de undtagelser der folger af stk. 2, at kan en part ikke
antages at vaere bekendt med, at myndigheden er i besiddelse af bestemte oplysninger om en sags faktiske
grundlag eller eksterne faglige vurderinger, md der ikke traeffes afgerelse, for myndigheden har gjort
parten bekendt med oplysningerne eller vurderingerne og givet denne lejlighed til at fremkomme med en
udtalelse, hvis oplysningerne eller vurderingerne er til ugunst for den pageldende part og er af vaesentlig
betydning for sagens afgerelse. Som folge af, at forpligtelsen i1 forvaltningslovens § 19, stk. 1, fraviges,
vil Rigspolitiet 1 forbindelse med behandling af sager om palaeg udstedt efter stk. 1 eller 3, ikke skulle
foretage partshering over de oplysninger, som indgar i sagen.

Det folger af forvaltningslovens § 24, stk. 2, at en begrundelse for en afgerelse om fornedent skal inde-
holde en kort redegerelse for de oplysninger vedrerende sagens faktiske omstendigheder, som er tillagt
vaesentlig betydning for afgerelsen. Fravigelsen af begrundelsesreglerne i § 24 indeberer, at oplysninger
om, hvilke personer der ivaerksattes registrering og opbevaring af trafikdata vedrerende i medfer af de
foreslédede § 786 b, stk. 1 eller 3, ikke skal indgd 1 begrundelsen. Der henvises 1 ovrigt til det foreslaede
§ 786 b, stk. 6, hvoraf det fremgar, at forvaltningslovens kapitel 6 ikke finder anvendelse for pédlaeg
udstedt efter de foresldede § 786 b, stk. 1 eller 3. Sddanne paleg vil siledes ikke skulle ledsages af en
begrundelse.

Det bemerkes, at udbyderne er adressater for pdleg udstedt i medfer af de foresldede § 786 b, stk.
1 og 3, og de vil efter Justitsministeriets opfattelse vere at betragte som parter 1 forvaltningslovens
forstand. For udbyderne vil partsrettighederne 1 forvaltningslovens derfor som udgangspunkt finde anven-
delse. Imidlertid vil der bl.a. ikke skulle ske partshering eller gives partsaktindsigt. Rigspolitiets péleg
med information om, hvilke personer og omrader der vil skulle iverksattes malrettet registrering og
opbevaring af trafikdata vedrerende, vil heller ikke skulle ledsages af en begrundelse, jf. det foresldede §
786 b, stk. 6.

For nermere om Justitsministeriets overvejelser om forholdet til forvaltningsloven henvises til pkt.
3.1.3.4 1 lovforslagets almindelige bemarkninger.

Til § 786 ¢

Det foreslas, at Rigspolitiet meddeler udbydere pileg om at foretage malrettet geografisk registrering og
opbevaring pa grundlag af objektive og ikke-diskriminerende forhold, der tilsiger, at der i et givet omrade
er en forhgjet risiko for, at der planlaegges eller begas grov kriminalitet.

Ved grov kriminalitet forstds samme kriminalitetskrav, som ogsa foreslas for udlevering af registrerings-
og opbevaringspligtige oplysninger, jf. de foresldede § 781 a og § 804 a i retsplejeloven. Herefter vil grov
kriminalitet blive anset som lovovertraedelser, der efter loven kan straffes med faengsel i 3 ar eller derover,
forsaetlige overtraedelser af straffelovens kapitel 12 eller 13, overtredelser af straffelovens § 124, stk. 2,
§ 125, § 127, stk. 1, § 235, § 266 eller § 281, overtraedelser af udlendingelovens § 59, stk. 8, nr. 1-5,
kraenkelser eller overtraedelser som er omfattet af § 781, stk. 2 eller 3, eller lovovertraedelser omfattet af
straffelovens § 81 a. For nermere om Justitsministeriets overvejelser henvises til pkt. 3.7.3 i lovforslagets
almindelige bemarkninger.

Udtrykket »udbyder« skal forstds 1 overensstemmelse med samme udtryk i § 2, nr. 1, 1 lovbekendtgerelse
nr. 128 af 7. februar 2014 om elektroniske kommunikationsnet og -tjenester (teleloven) med senere
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@ndringer. Efter telelovens § 2, nr. 1, skal ved »udbyder« forstds den, som med et kommercielt formal
stiller produkter, elektroniske kommunikationsnet eller -tjenester omfattet af teleloven til rddighed for
andre. Det fremgar af bemarkningerne til telelovens § 2, at enhver, der markedsferer og salger produkter
og elektroniske kommunikationsnet eller -tjenester omfattet af teleloven til andre, anses for at vare
udbyder med de rettigheder, dette giver blandt andet i relation til netadgang. Det vil sige, at alle
virksomheder, som pd kommercielt grundlag betjener andre slutbrugere eller udbydere af elektroniske
kommunikationsnet eller -tjenester med henblik pd at formidle dele af disses teletrafik, er omfattet af
dette begreb.

Det har ikke betydning, hvilke former for kommunikationsnet eller -tjenester, der bliver stillet til radig-
hed. Om udbyderen stiller fastnet-, mobil- og internetforbindelser eller trddlese forbindelser via hot spots
til radighed, betyder derfor ikke noget for, hvorvidt udbyderen er omfattet af udbyderbegrebet eller
ej. Ligeledes har det ingen betydning, om udbyderen selv har anlagt eller lejer sig ind pé infrastruktur.

Centralt 1 udbyderbegrebet er, om tjenesten stilles til radighed med kommercielt formal. Det kommerciel-
le formal foreligger, hvis eksempelvis en virksomhed s&lger eller markedsferer et produkt for at opné
en direkte eller indirekte fortjeneste. Det er uden betydning, om aktiviteten reelt medferer en fortjenes-
te. Stiller et hotel eksempelvis et hot spot op i1 lobbyen eller internet/telefoni til rddighed pa verelserne,
uden at der opkraves sarskilt betaling herfor, vil hotellet blive anset for udbyder, fordi udbuddet af
forbindelsen sker for at gare hotellet mere attraktivt og dermed med det forméal at opnd en fortjeneste.

Det kommercielle formal foreligger desuden, hvis der er tale om en aktivitet, som sadvanligvis tilbydes
eller eftersparges pd markedsmeessige vilkdr, uanset om den pagaldende virksomhed, forening, myndig-
hed m.v. 1 det konkrete tilfeelde soger at opnd en fortjeneste. Hvis eksempelvis en kommune udlejer
lokaler til erhverv, og i den sammenhang stiller internetadgang til radighed for lejere, vil kommunen
vaere udbyder 1 det konkrete tilfelde, fordi udlejning af erhvervslokaler seedvanligvis foregar pd markeds-
maessige vilkar, og fordi udbud af internetadgang 1 erhvervslokaler typisk sker for at gere lejemalet mere
attraktivt.

Registrerings- og opbevaringspligten pahviler séledes alene kommercielle udbydere af kommunikations-
net eller -tjenester. Biblioteker, hospitaler, universiteter og folkeskoler, der pd ikke-kommercielt grundlag
stiller net eller tjenester til radighed for eksterne parter (lanere, patienter, studerende m.v.) vil saledes
eksempelvis ikke vaere at anse for kommercielle udbydere af kommunikationsnet eller -tjenester.

Hvis de omfattede oplysninger kan registreres af flere udbydere, skal oplysningerne registreres og opbe-
vares af mindst én af udbyderne.

Det foreslas, at der indsattes en ny § 786 ¢, hvor det 1 stk. [ fastsattes, at Rigspolitiet meddeler

udbydere péleg om at foretage malrettet geografisk registrering og opbevaring af trafikdata fra de dele af

udbydernes net, der er nadvendigt for at deekke omrader pé 3 km gange 3 km, hvor

1) antallet af anmeldelser om lovovertredelser begaet 1 omréadet, som efter loven kan straffes med
feengsel 1 3 ar eller derover, forsatlige overtradelser af straffelovens kapitel 12 eller 13, overtraedelser
af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 cller § 281, overtreedelser af
udlendingelovens § 59, stk. 8, nr. 1-5, kraenkelser eller overtraedelser som er omfattet af § 781, stk. 2
eller 3, udger mindst 1,5 gange landsgennemsnittet opgjort som gennemsnit over de seneste 3 ar, eller

2) antallet af beboere demt for lovovertredelser, som efter loven kan straffes med faengsel 1 3 4r eller
derover, forsetlige overtreedelser af straffelovens kapitel 12 eller 13, overtreedelser af straffelovens §
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124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281, overtraedelser af udlendingelovens § 59,
stk. 8, nr. 1-5, kraenkelser eller overtreedelser som er omfattet af § 781, stk. 2 eller 3, eller er demt
efter straffelovens § 81 a, udger mindst 1,5 gange landsgennemsnittet opgjort som gennemsnit over
de seneste 3 ar.

Med begrebet landsgennemsnittet sigtes til, at henholdsvis antallet af anmeldelser af og beboere demt for
grov kriminalitet 1 det pageldende omrade skal sammenholdes med gennemsnittet af henholdsvis antallet
af anmeldelser af og beboere demt for grov kriminalitet pd landsplan 1 omrdder af en tilsvarende storrelse.

Det bemerkes, at det ikke 1 dag er muligt entydigt at identificere alle delikter ud fra en gerningskode i de
relevante systemer. Det vil siledes ikke systemisk vare muligt at adskille visse delikter, der indeholder
flere strafferammer, fra hinanden. Det galder eksempelvis straffelovens § 249 (uagtsom legemsbeskadi-
gelse). Det geelder ogséd berigelsesforbrydelserne 1 §§ 285 og 287. 1 det omfang, det ikke er muligt
entydigt at identificere et delikt ved en gerningskode, vil der ikke kunne iverksattes registrering og
opbevaring af trafikdata for sa vidt angdr de bererte delikter. Det vil eksempelvis have den betydning,
at der ikke vil kunne ivarksattes registrering og opbevaring af trafikdata vedrerende personer demt
for tyveri og bedrageri. Det bemerkes i denne forbindelse, at muligheden for fremadrettet systemisk at
kunne understotte en entydig identifikation af alle delikter ud fra en gerningskode i relevante systemer
vil blive undersogt 1 forbindelse med Rigspolitiets foranalyse, jf. pkt. 3.1.3.4 1 lovforslagets almindelige
bemarkninger.

Det bemarkes desuden, at master tilherende udbydere er placeret forskelligt. Omréder, der geografisk er
placeret i neerheden af et omrade pa 3 km gange 3 km, hvor der vil skulle foretages maélrettet geografisk
registrering og opbevaring, vil derfor ogsd, pga. disse tekniske forhold, i et storre eller mindre omfang
kunne blive omfattet af den registrering og opbevaring, udbyderne ivaerksatter — athaengig af antallet af
masterne og deres placering. Det forudsettes 1 den forbindelse, at udbyderne ivaerksetter registreringen
og opbevaringen af trafikdata, s registreringen alene omfatter det omrade, der er strengt nedvendigt. Det
pahviler 1 den forbindelse udbyderne at udpege de fornedne master, sdledes at det angivne omrdde
daekkes fuldstendigt. Det forudsattes, at udbyderne ved udpegningen af de fornedne master tager hgjde
for bygningsmassen og andre forhold, der typisk vil kunne forarsage sdkaldte mastespring. Det vil bl.a.
indebare, at det typisk vil vere nedvendigt at medtage master uden for omradet pd 3 km gange 3 km,
da telefoner vil vaere mere tilbgjelige til at springe pa master, der er placeret lengere veek, safremt disse
er mindre belastede af trafikdata end de master, der befinder sig taettest ved telefonen. Er dette tilfeldet,
vil de oplysninger, der registreres og opbevares, vere omfattet af den malrettede geografiske registrering
og opbevaring af trafikdata. Det betyder, at politiet og anklagemyndigheden — pa samme vis som for s
vidt angdr evrige oplysninger, der registreres og opbevares som folge af en af de foreslaede registrerings-
og opbevaringspligter 1 retsplejelovens §§ 786 a-786 e eller efter palaeg eller regler udstedt 1 medfer af
disse bestemmelser — vil kunne fa adgang til disse trafikdata, og at disse oplysninger kan anvendes 1
efterforskninger og som bevis i straffesager. Det skal ses 1 lyset af, at det ikke er muligt at frasortere data
inden for de enkelte cellers reekkevidde, som stammer fra telefoner, der reelt har befundet sig uden for de
udpegede omrader.

Det er desuden vurderingen, at der er omrader, hvor der er serlige beskyttelseshensyn, der kan begrunde,
at omradet anses for at vere sarligt sikringskritisk, og at der pa den baggrund kan vare behov pa at
foretage registrering og opbevaring af trafikdata vedrerende sddanne omrader. Eksempelvis pa baggrund
af en vurdering af at der er tale om et trafikknudepunkt, som en stor mengde personer jevnligt passerer
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igennem, at der 1 omradet kan befinde sig sarligt sikringskritiske personer, eller at der er tale om et
omrade, der pa grundlag af sin funktion i sig selv er sarligt sikringskritisk.

Det foreslas derfor med den foresldede bestemmelses stk. 2, at Rigspolitiet meddeler udbydere paleg
om at foretage méilrettet geografisk registrering og opbevaring af trafikdata vedrerende sarligt sikring-
skritiske omrader, sdsom kongehusets residenser, Christiansborg Slot, statsministerboligen Marienborg,
ambassader, politiets ejendomme, kriminalforsorgens institutioner, bro-, tunnel- og fargeforbindelser,
trafikknudepunkter og sterre indfaldsveje, greenseovergange, busterminaler, fjernbanestationer, stationer
pa bybaner, militere omrader, kolonne 3-virksomheder og offentligt godkendte flyvepladser.

Politiets ejendomme vil f.eks. kunne vere Politigdrden, Rigspolitiets ovrige lokationer, politistationer og
Politiskolens uddannelsescentre m.v.

Kriminalforsorgens institutioner vil f.eks. kunne vere Vestre Faengsel, Udrejsecenter Sjelsmark, Jyderup
Fengsel, Kolding Arrest, Nyborg Faengsel, Frederikshavn Arrest, Norre Snede Fangsel og Udrejsecenter
Kershovedgéard m.v.

Broforbindelser vil f.eks. kunne vare Oresundsbroen, Storebeltsbroen, begge Lillebealtsbroer, Stor-
stromsbroen, Sallingsundbroen, Vejlefjordbroen, Svendborgsundbroen, Limfjordsbroen, Langebro, Knip-
pelsbro, Kalvebodbroen og Sjallandsbroen.

Tunnelforbindelser vil f.eks. kunne vere Nordhavnsvejtunnelen, Frederikssundsvejtunnelen, Silkeborg-
tunnelen, Tarnbytunnelen, Limfjordstunnelen, @resundstunnelen og Guldborgsundtunnelen.

Fargeforbindelser vil f.eks. kunne vaere nationale fergeruter sdsom fargeruterne mellem Aarhus og
Sjellands Odde, Aalborg og Egholm, Esbjerg og Fang, Frederikshavn og Lease, Grend og Anholt og
Svendborg og Areskebing, samt internationale faergeruter sdsom fergeruterne mellem Kebenhavn og
Oslo, Gedser og Rostock, Helsinger og Helsingborg, Kebenhavn og Swinoujscie, Redby og Puttgarden,
Rome og Sylt, Kebenhavn og Hven, Renne og Ystad og Hirsthals og Kristiansand.

Ved trafikknudepunkter forstds omrédder, hvor flere fardselslinjer og -typer leber sammen eller skarer
hinanden. Det vil f.eks. kunne vare omraderne omkring Nerreport, Vesterport, Osterport og Hovedba-
negarden 1 Kegbenhavn, Nerreport og Hovedbanegirden i Aarhus, trafikerede motorvejskryds, sdsom
Motorvejskryds Aarhus Nord, Motorvejskryds Skarup-Freslev, Motorvejskryds Kgs. Lyngby-Virum,
Motorvejskryds Kege Vest, trafikerede motorvejsstraekninger, sdsom Koge Bugt Motorvejen, Helsingor-
motorvejen, Motorring 3, Holbeekmotorvejen, Ostjyske Motorvej, Senderjyske Motorvej, Hilleradmotor-
vejen og Taulovmotorvejen samt trafikerede ringveje rundt om de storre byer 1 Danmark, f.eks. Nordre
Ringvej 1 Silkeborg, Gjesing Ringvej i1 Esbjerg, Ring 2 1 Hillerad, Ring 2, 3 og 4 1 Kebenhavn, Ring 1 og
2 1 Roskilde og Ringvejen 1 Koge.

Ved storre indfaldsveje forstas indfaldsveje til de storre byer i Danmark, f.eks. Lyngbyvej, Norre All¢,
Aboulevarden, Roskildevej, Folehaven og Ellebjergvej i Kobenhavn; Skanderborgvej, Ahavevej, Marselis
Boulevard, Silkeborg Vej, Edwin Rahrs Vej og Grenavej 1 Aarhus; Otterupvej, Orbakvej, Munkebjergve;j
og Assensvej 1 Odense; samt Storegade og Jernevej 1 Esbjerg.

Ved graenseovergange forstds bade graenseovergange pa land, havne og lufthavne. Det kan f.eks. vere

2021/1 LSF 93 124



grenseovergangene pd land ved Padborg, Krusi, Vilmker, Sed og Siltoft, havne som Aarhus Havn,
Frederikshavn Havn og Areskebing Havn samt lufthavne som Lolland-Falster Airport, Grenholm Flyve-
plads og Lemvig Flyveplads.

Ved busterminaler forstds holdepladser for et storre antal buslinjer, f.eks. Aarhus Rutebilstation, Esbjerg
Rutebilstation, Aalborg Busterminal og Kebenhavn Busterminal.

Ved fjernbanestationer forstéas stationer pé fjerntogsruter, eksempelvis togstationerne i Roskilde, Odense,
Aarhus, Esbjerg og Aalborg.

Ved stationer pd bybaner forstds stationer pd metro, letbaner og S-baner, som udferer transport i byer
og forsteder. Det kan eksempelvis vere metrostationer 1 Kebenhavn, stationer pa letbanen i Aarhus og
stationer pa S-togsforbindelser i Kebenhavn.

Ved militere omrader forstis militeere anleg og omrader, herunder militere flyvestationer, dvs. flyveplad-
ser som anvendes af forsvaret.

Ved kolonne 3-virksomheder forstds virksomheder, som har oplag af brand- og eksplosionsfarlige stoffer,
giftige stoffer eller miljofarlige stoffer.

Ved offentligt godkendte flyveplader forstds offentlige flyvepladser, som er certificeret pd baggrund af
Kommissionens forordning (EU) nr. 139/2014 af 12. februar 2014 om fastsattelse af krav og administrati-
ve procedurer for flyvepladser i henhold til Europa Parlamentets og Rédets forordning (EF) nr. 216/2008
eller certificeret 1 henhold til BL 3-1, Bestemmelser om etablering af offentlige VMC-flyvepladser eller
BL 3-2, Bestemmelser om etablering af offentlige IMC-flyvepladser. En oversigt over danske offentligt
godkendte flyvepladser fremgér af AIP Danmark (aim.naviair.dk). Offentligt godkendte flyvepladser er
f.eks. lufthavnene i Kebenhavn Kastrup, Roskilde, Karup, Billund, Aalborg, Renne, Esbjerg, Sindal,
Senderborg og Odense.

Der er med ovennavnte eksempler pa forskellige sarligt sikringskritiske omréder ikke tale om en udtem-
mende liste.

Det vil imidlertid kun vaere muligt at iverksatte malrettet geografisk registrering og opbevaring af
trafikdata vedrerende serligt sikringskritiske omrader, hvis der 1 forhold til det konkrete omrade vurderes
at vaere serlige beskyttelseshensyn, der kan begrunde, at omréadet anses for at vaere sarligt sikringskritisk.

Rigspolitiet vil 1 palaegget skulle angive, hvilke omrader der er serligt sikringskritiske, og som derfor er
omfattet af palaegget. Rigspolitiet vil desuden skulle afgrense de serligt sikringskritiske omrader naerme-
re, sa det af palegget vil vaere muligt at udlede, hvilket neermere omrade registreringen og opbevaringen
af trafikdata skal omfatte. Afgreensningen skal ske pd en made, s& det alene er det nedvendige omréde,
der udpeges som sarligt sikringskritisk omrdde. For narmere om Justitsministeriets overvejelser om
udbydernes udvalgelse af de dele af deres net, der dekker det relevante omrade henvises til pkt. 3.1.3.4 1
lovforslagets almindelige bemerkninger.

Det foreslés, at forpligtelsen til at foretage malrettet geografisk registrering og opbevaring af trafikdata vil
gaelde
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- folgende oplysninger om fastnet- og mobiltelefoni samt SMS, EMS og MMS-kommunikation:

1) opkaldende nummer (A-nummer) samt navn og adresse pa abonnenten eller den registrerede bruger,

2) opkaldte nummer (B-nummer) samt navn og adresse pa abonnenten eller den registrerede bruger,

3) @ndring af opkaldte nummer (C-nummer) samt navn og adresse pa abonnenten eller den registrerede
bruger,

4) kvittering for modtagelse af meddelelser,

5) 1identiteten pa det benyttede kommunikationsudstyr (f.eks. IMSI- og IMEI-numre),

6) den eller de celler, en mobiltelefon er forbundet til ved kommunikationens start og afslutning, samt de
tilherende masters pracise geografiske eller fysiske placering pa tidspunktet for kommunikationen,
0g

7) tidspunktet for kommunikationens start og afslutning, og

- folgende oplysninger om udbydernes egne e-mailtjenester:
8) afsendende e-mail-adresse og
9) modtagende e-mail-adresse, og

- folgende oplysninger om udbydernes egne internettelefonitjenester (IP-telefoni):

10) den tildelte brugeridentitet,

11) den brugeridentitet og det telefonnummer, som er tildelt kommunikationer, der indgar i et offentligt
elektronisk kommunikationsnet,

12) navn og adresse pa den abonnent eller registrerede bruger, til hvem en internetprotokol-adresse, en
brugeridentitet eller et telefonnummer var tildelt pA kommunikationstidspunktet og

13) tidspunktet for kommunikationens start og afslutning.

Visse lokaliseringsdata, som udger trafikdata 1 forbindelse med telefoni- og SMS/MMS-kommunikation,
er ogsa 1 dag registrerings- og opbevaringspligtige, idet de anses for omfattet af forpligtelsen 1 retspleje-
lovens § 786, stk. 4, eller regler fastsat 1 medfer heraf. Det gelder oplysninger om den eller de celler,
en mobiltelefon er forbundet til ved kommunikationens start og afslutning, samt de tilherende masters
praecise geografiske eller fysiske placering pa tidspunktet for kommunikationen (nr. 6 ovenfor). Disse
data vil efter lovforslaget ogsa fremadrettet vere registrerings- og opbevaringspligtige.

Det bemerkes, at forpligtelsen til at foretage registrering og opbevaring af oplysninger om udbydernes
egne internettelefonitjenester (IP-telefoni) (nr. 10-13 ovenfor) vil galde 1 tilleg til oplysningerne i nr. 1-7
ovenfor om fastnet- og mobiltelefoni samt SMS, EMS og MMS-kommunikation.

Det bemarkes herudover, at det 1 dag ogsa pdhviler udbydere at registrere og opbevare oplysninger om
tidspunktet for ferste aktivering af anonyme tjenester (taletidskort). Som folge af forslaget om, at der
skal kunne fastsattes regler om, at krav om registrering og verificering af nummeroplysningsdata ogsa
vil skulle galde for uregistrerede taletidskort, vil der fra ikrafttreden af sddanne regler ikke lengere
kunne kebes nye anonyme taletidskort. P4 den baggrund legges der op til ikke at lade oplysninger om
tidspunktet for forste aktivering af anonyme tjenester (taletidskort) omfatte af pligten til registrering og
opbevaring af trafikdata.

Udbyderne vil alene vare forpligtet til at foretage registrering og opbevaring af trafikdata, der genereres
eller behandles i udbyderens net. Det betyder, at oplysninger om trafikdata, der f.eks. af tekniske grunde
ikke generes eller behandles 1 udbyderens net, ikke skal registreres og opbevares. Det afgerende for,
om trafikdata skal registreres og opbevares vil alene vere, om en oplysning rent faktisk genereres eller
behandles i1 udbydernes systemer, ogsa selv om det kun sker meget kortvarigt.
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For nermere om Justitsministeriets overvejelser om omfattede datatyper henvises til pkt. 3.1.3.4 i lovfor-
slagets almindelige bemarkninger.

Det foreslas i1 bestemmelsens stk. 3, at trafikdata omfattet af paleg udstedt efter stk. 1 eller 2 skal
opbevares i 1 ar.

Trafikdata registreret efter de foreslaede stk. 1 eller 2 vil saledes skulle opbevares i 1 ar fra registrerings-
tidspunktet.

Trafikdata, der opbevares med henblik pd debitering, vil, uanset om de pageldende data omfattes af en
af de foresldede registrerings- og opbevaringspligter, som hidtil kunne opbevares indtil udlebet af den
lovhjemlede foraldelsesfrist for de omhandlede galdsforpligtelser og afregninger, jf. artikel 6, stk. 2, i
direktiv 2002/58 og § 10, stk. 2, 1 bekendtgerelse om persondatasikkerhed i forbindelse med udbud af
offentlige elektroniske kommunikationstjenester og nummeruath@ngige interpersonelle kommunikations-
tjenester.

Herudover foreslés det i stk. 4, at forvaltningslovens kapitel 6 ikke finder anvendelse for paleg udstedt
efter stk. 1 eller 2, jf. det foreslaede /. pkt.

Det vil betyde, at Rigspolitiet ikke vil skulle ledsage palaeg udstedt i medfer af de foresldede stk. 1 eller 2
af en begrundelse.

Det foreslds desuden i 2. pkt., at sddanne palaeg ikke kan pdklages til anden administrativ myndighed.

Det vil betyde, at de palaeg, Rigspolitiet udsteder efter de foresldede stk. 1 eller 2, ikke vil kunne paklages
til anden administrativ myndighed.

Det @ndrer imidlertid ikke ved, at palaegget vil kunne indbringes for Folketingets Ombudsmand og
domstolene.

For nermere om Justitsministeriets overvejelser i den henseende henvises til pkt. 3.1.3.4 i lovforslagets
almindelige bemarkninger.

Det foreslds desuden i stk. 5, at personer, hvis trafikdata registreres og opbevares i medfer af péleg
udstedt efter stk. 1 eller 2, ikke underrettes herom, jf. det foreslaede /. pkt.

Det vil betyde, at personer, hvis trafikdata registreres og opbevares i medfer af paleg udstedt efter de
foresldede § 786 c, stk. 1 eller 2, ikke vil skulle underrettes om Rigspolitiets paleeg om registrering og
opbevaring af trafikdata vedrerende det pageldende omrade.

Det foreslas desuden i 2. pkt., at forvaltningslovens kapitel 4-6 ikke finder anvendelse for siddanne
personer.

Bestemmelsen, der har til formal at sikre, at formalet med méilrettet geografisk registrering og opbevaring
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af trafikdata ikke forspildes, vil betyde, at forvaltningslovens kapitel 4 om partsaktindsigt, kapitel 5 om
partshering og kapitel 6 om begrundelse ikke finder anvendelse for personer, hvis trafikdata registreres og
opbevares 1 medfer af pdlaeg udstedt efter de foresldede § 786 c, stk. 1 eller 2.

Det folger af forvaltningslovens § 9, stk. 1, at den, der er part i en sag, hvori der er eller vil blive truffet
afgerelse af en forvaltningsmyndighed, kan forlange at blive gjort bekendt med sagens dokumenter. Som
folge af, at partsaktindsigtsadgangen i § 9 fraviges for sa vidt angdr personer, hvis trafikdata registreres og
opbevares 1 medfor af paleg udstedt efter de foresldede § 786 c, stk. 1 eller 2, vil sddanne personer ikke
kunne blive gjort bekendt med de oplysninger, som fremgar af sagens dokumenter.

Det folger af forvaltningslovens § 19, stk. 1, med de undtagelser der folger af stk. 2, at kan en part ikke
antages at vaere bekendt med, at myndigheden er i besiddelse af bestemte oplysninger om en sags faktiske
grundlag eller eksterne faglige vurderinger, md der ikke traeffes afgerelse, for myndigheden har gjort
parten bekendt med oplysningerne eller vurderingerne og givet denne lejlighed til at fremkomme med en
udtalelse, hvis oplysningerne eller vurderingerne er til ugunst for den pagaeldende part og er af vaesentlig
betydning for sagens afgerelse. Som folge af, at forpligtelsen i forvaltningslovens § 19, stk. 1, fraviges,
vil Rigspolitiet 1 forbindelse med behandling af sager om paleg udstedt efter stk. 1 eller 2, ikke skulle
foretage partshering over de oplysninger, som indgar i sagen.

Det folger af forvaltningslovens § 24, stk. 2, at en begrundelse for en afgerelse om fornedent skal inde-
holde en kort redegerelse for de oplysninger vedrerende sagens faktiske omstendigheder, som er tillagt
vaesentlig betydning for afgerelsen. Fravigelsen af begrundelsesreglerne i § 24 indeberer, at oplysninger
om, hvilke personer der ivaerksattes registrering og opbevaring af trafikdata vedrerende i medfer af de
foreslédede § 786 c, stk. 1 eller 2, ikke skal indgd 1 begrundelsen. Der henvises 1 gvrigt til den foresldede §
786 c, stk. 4, hvoraf det fremgar, at forvaltningslovens kapitel 6 ikke finder anvendelse for paleg udstedt
efter de foreslaede § 786, stk. 1 eller 2. Sddanne paleg vil sdledes ikke skulle ledsages af en begrundelse.

Det bemerkes, at udbyderne er adressater for paleg udstedt i medfer af de foresldede § 786 c, stk. 1 og 2,
og de vil efter Justitsministeriets opfattelse vare at betragte som parter i forvaltningslovens forstand. For
udbyderne vil partsrettighederne i forvaltningslovens derfor som udgangspunkt finde anvendelse. Imidler-
tid vil der ikke skulle ske bl.a. partshering og partsaktindsigt. Rigspolitiets padleeg med information om,
hvilke personer og omrader der vil skulle ivaerksattes malrettet registrering og opbevaring af trafikdata
vedrerende, vil heller ikke skulle ledsages af en begrundelse, jf. det foresldede § 786 c, stk. 4.

For nermere om Justitsministeriets overvejelser om forholdet til forvaltningsloven henvises til pkt.
3.1.3.4 1 lovforslagets almindelige bemarkninger.

Det foreslas desuden, at det 1 bestemmelsens stk. 6 fastsattes, at Justitsministeren efter forhandling med
erhvervsministeren kan fastsatte nermere regler om maélrettet geografisk registrering og opbevaring af
trafikdata som navnt 1 den foreslaede stk. 1.

Der vil i den forbindelse eksempelvis kunne fastsattes naermere regler om registrering og opbevaring af
trafikdata fra de dele af udbydernes net, der er nedvendigt for at dekke omréder pa 3 km gange 3 km,
hvor antallet af anmeldelser af grov kriminalitet begaet i omradet udger mindst 1,5 gange landsgennem-
snittet opgjort som gennemsnit over de seneste 3 ar, ligesom der vil kunne fastsattes nermere regler om
registrering og opbevaring af trafikdata fra de dele af udbydernes net, der er nedvendigt for at dekke
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omrader pd 3 km gange 3 km, hvor antallet af beboere demt for grov kriminalitet udger mindst 1,5
gange landsgennemsnittet opgjort som gennemsnit over de seneste 3 ar. Der vil f.eks. kunne fastsattes
regler om en narmere inddeling af Danmark i kvadrater pd 3 km gange 3 km ud fra objektive og
ikke-diskriminerende forhold.

Malrettet geografisk registrering og opbevaring vil kunne proves, jf. grundlovens § 63. Vedrerende Ju-
stitsministeriets overvejelser om domstolsprevelse henvises 1 ovrigt til pkt. 3.6 i lovforslagets almindelige
bemarkninger.

Til § 786 d

Det foreslas, at der indsattes en ny § 786 d i retsplejeloven, hvor det i stk. [ fastsattes, at der kan
meddeles udbydere pdleg om at foretage malrettet registrering og opbevaring af trafikdata vedrerende
kommunikationsapparater, personer eller bestemte omrédder, hvis der er grund til at antage, at de har
forbindelse til lovovertradelser, som efter loven kan straffes med faengsel i1 3 ér eller derover, forsatlige
overtredelser af straffelovens kapitel 12 eller 13, overtreedelser af straffelovens § 124, stk. 2, § 125, §
127, stk. 1, § 235, § 266 eller § 281, overtredelser af udlendingelovens § 59, stk. 8, nr. 1-5, kraenkelser
eller overtraedelser som er omfattet af § 781, stk. 2 eller 3, eller overtreedelser omfattet af straffelovens §
81 a.

Den foresldede § 786 d i retsplejeloven er ny og giver mulighed for at pileegge udbydere at foretage
malrettet registrering og opbevaring af trafikdata vedrerende kommunikationsapparater, personer eller
bestemte omrader, der er grund til at antage har forbindelse til grov kriminalitet.

Ved grov kriminalitet forstds samme kriminalitetskrav, som ogsa foreslas for udlevering af registrerings-
og opbevaringspligtige oplysninger, jf. de foresldede § 781 a og § 804 a i retsplejeloven. Herefter vil grov
kriminalitet blive anset som lovovertraedelser, der efter loven kan straffes med faengsel i 3 ar eller derover,
forsatlige overtreedelser af straffelovens kapitel 12 eller 13, overtredelser af straffelovens § 124, stk. 2,
§ 125, § 127, stk. 1, § 235, § 266 eller § 281, overtraedelser af udlendingelovens § 59, stk. 8, nr. 1-5,
kraenkelser eller overtraedelser som er omfattet af § 781, stk. 2 eller 3, eller lovovertraedelser omfattet af
straffelovens § 81 a. For nermere om Justitsministeriets overvejelser henvises til pkt. 3.7.3 i lovforslagets
almindelige bemarkninger.

Udtrykket »udbyder« skal forstds 1 overensstemmelse med samme udtryk i § 2, nr. 1, 1 lovbekendtgerelse
nr. 128 af 7. februar 2014 om elektroniske kommunikationsnet og -tjenester (teleloven) med senere
@ndringer. Efter telelovens § 2, nr. 1, skal ved »udbyder« forstds den, som med et kommercielt formal
stiller produkter, elektroniske kommunikationsnet eller -tjenester omfattet af teleloven til rddighed for
andre. Det fremgar af bemarkningerne til telelovens § 2, at enhver, der markedsferer og salger produkter
og elektroniske kommunikationsnet eller -tjenester omfattet af teleloven til andre, anses for at vare
udbyder med de rettigheder, dette giver blandt andet i relation til netadgang. Det vil sige, at alle
virksomheder, som pd kommercielt grundlag betjener andre slutbrugere eller udbydere af elektroniske
kommunikationsnet eller -tjenester med henblik pd at formidle dele af disses teletrafik, er omfattet af
dette begreb.

Det har ikke betydning, hvilke former for kommunikationsnet eller -tjenester, der bliver stillet til radig-
hed. Om udbyderen stiller fastnet-, mobil- og internetforbindelser eller trddlese forbindelser via hot spots
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til radighed, betyder derfor ikke noget for, hvorvidt udbyderen er omfattet af udbyderbegrebet eller
ej. Ligeledes har det ingen betydning, om udbyderen selv har anlagt eller lejer sig ind pa infrastruktur.

Centralt 1 udbyderbegrebet er, om tjenesten stilles til rddighed med kommercielt formal. Det kommerciel-
le formal foreligger, hvis eksempelvis en virksomhed szlger eller markedsferer et produkt for at opné
en direkte eller indirekte fortjeneste. Det er uden betydning, om aktiviteten reelt medferer en fortjenes-
te. Stiller et hotel eksempelvis et hot spot op i1 lobbyen eller internet/telefoni til rddighed pa verelserne,
uden at der opkraves sarskilt betaling herfor, vil hotellet blive anset for udbyder, fordi udbuddet af
forbindelsen sker for at gare hotellet mere attraktivt og dermed med det forméal at opnd en fortjeneste.

Det kommercielle formal foreligger desuden, hvis der er tale om en aktivitet, som sadvanligvis tilbydes
eller eftersparges pd markedsmeessige vilkdr, uanset om den pagaldende virksomhed, forening, myndig-
hed m.v. 1 det konkrete tilfeelde soger at opnd en fortjeneste. Hvis eksempelvis en kommune udlejer
lokaler til erhverv, og i den sammenhang stiller internetadgang til radighed for lejere, vil kommunen
vaere udbyder 1 det konkrete tilfelde, fordi udlejning af erhvervslokaler seedvanligvis foregar pd markeds-
maessige vilkar, og fordi udbud af internetadgang 1 erhvervslokaler typisk sker for at gere lejemalet mere
attraktivt.

Registrerings- og opbevaringspligten pahviler séledes alene kommercielle udbydere af kommunikations-
net eller -tjenester. Biblioteker, hospitaler, universiteter og folkeskoler, der pd ikke-kommercielt grundlag
stiller net eller tjenester til radighed for eksterne parter (lanere, patienter, studerende m.v.) vil saledes
eksempelvis ikke vaere at anse for kommercielle udbydere af kommunikationsnet eller -tjenester.

Hvis de omfattede oplysninger kan registreres af flere udbydere, skal oplysningerne registreres og opbe-
vares af mindst én af udbyderne.

Med den foresldede bestemmelse vil der kunne meddeles paleg om registrering og opbevaring af trafik-
data vedrerende kommunikationsapparater eller personer, som politiet har grund til at antage har en
forbindelse til grov kriminalitet, uden at der har veret tilstraekkeligt grundlag for at domfalde eller at
iveerksette indgreb 1 meddelelseshemmeligheden mod de pageldende, jf. den foresldede bestemmelse 1 §
786 b 1 retsplejeloven.

Tilsvarende vil der med den foreslaede bestemmelse kunne meddeles pélaeg om registrering og opbeva-
ring af trafikdata vedrerende et omrade, uden at dette er omfattet af den foresldede § 786 c i retspleje-
loven. Der vil séledes kunne meddeles paleg om registrering og opbevaring af trafikdata vedrerende
bestemte omrader, hvor politiet har grund til at antage, at der planlaegges eller begas grov kriminalitet.

Det foreslaede krav om, at der skal vere grund til at antage, at kommunikationsapparater, personer eller
bestemte omrdder har en forbindelse til grov kriminalitet vil medfere, at kravet for at foretage malrettet
registrering og opbevaring af trafikdata efter den foreslaede § 786 d i retsplejeloven vil vare lavere,
end det krav, der galder for at foretage indgreb 1 meddelelseshemmeligheden efter den galdende §
781, stk. 1, nr. 1. Dette skal ses i1 lyset af, at der pa tidspunktet for iverksattelse af registrering og
opbevaring af trafikdata ikke nedvendigvis vil vere nogen sarlig konkret mistanke om, at en bestemt
person har begéet eller vil begd en lovovertraedelse, eller at der er eller vil blive begaet lovovertredelser
pa et bestemt omrdde. Der vil derfor ogsa kunne meddeles paleg om registrering og opbevaring af
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trafikdata vedrerende kommunikationsapparater, personer eller bestemte omrader, nar politiet har grund
til at antage, at der er en forbindelse til planlaegning af grov kriminalitet.

Det vil bero pa en konkret vurdering, om kravet er opfyldt.

Politiet vil efter en konkret vurdering f.eks. kunne anmode retten om at treffe afgerelse om meddelelse af

paleg om registrering og opbevaring af trafikdata vedrerende:

— kommunikationsapparater, som politiet har grund til at antage benyttes eller har varet benyttet i
forbindelse med kriminelle aktiviteter, uanset at brugeren af apparatet ikke konkret kan identificeres,

— mistenkte personer, der er eller har veret genstand for tvangsindgreb i retsplejelovens kapitel 70-75
pa baggrund af grov kriminalitet, og som ikke er omfattet af muligheden for at registrere og opbevare
trafikdata vedrerende personer, der har veret genstand for indgreb efter retsplejelovens § 780, stk. 1,
nr. 1 eller 3,

— personer, der er undergivet systematisk, politimassig monitorering, eksempelvis inden for rocker- og
bandeomrdadet, og randpersoner fra rocker-/bandemiljoet,

— personer, der har varet 1 kontakt med personer, der er eller har veret genstand for et tvangsindgreb i
retsplejelovens kapitel 70-75 pd baggrund af grov kriminalitet,

— afsonere,

— forurettede (f.eks. relevant ved konflikter inden for rocker- og bandemiljoet) og

— personer med nare relationer til personer, der har forbindelse til grov kriminalitet, som f.eks. egtefal-
ler eller samlevere.

Politiet vil desuden efter en konkret vurdering kunne anmode retten om at treffe afgerelse om meddelelse
af paleg om registrering og opbevaring af trafikdata vedrerende eksempelvis bestemte omrader, hvor
der midlertidigt er grund til at antage, at der er en forhgjet risiko for, at grov kriminalitet begas eller
planlaegges, f.eks. 1 forbindelse med storre forsamlinger, statsbesog, festivaler, konkrete efterforskninger
for grov kriminalitet, herunder for mistanke om overtredelse af straffelovens kapitel 12 og 13, m.v.

For sa vidt angdr malrettet geografisk registrering og opbevaring pa baggrund af konkret begrundede
paleg bemarkes det, at storrelsen af det bestemte omrdde vil athaenge af den konkrete forbindelse til
grov kriminalitet. Hvis der eksempelvis er mistanke om et forestdende bandedrab eller terrorangreb, vil
omradet omfattet af det konkret begrundede pédleg kunne udstreekkes til at omfatte hele det nedvendige
omrade, f.eks. til en hel bydel eller en landsdel. Det forudsattes, at domstolene som led 1 proportionali-
tetsvurderingen vil tage hejde for, at registrering og opbevaring af trafikdata afgreenses til det strengt
nodvendige under hensyntagen til kriminalitetens art, og hvad der er teknisk muligt, jf. nedenfor om
proportionalitetskravet.

Kommunikationsapparater, personer eller bestemte omrader, der hidtil har vaeret registreret og opbevaret
trafikdata vedrerende efter en af de andre foresldede hjemler relateret til mélrettet personbestemt eller
geografisk registrering og opbevaring, vil ogsa kunne blive genstand for et konkret begrundet paleeg om
registrering og opbevaring af trafikdata. I s fald vil det pd lige fod med evrige konkret begrundede
paleg vare en betingelse, at politiet har grund til at antage, at kommunikationsapparatet, personen eller
omradet har forbindelse til lovovertredelser, som efter loven kan straffes med faengsel i 3 ar eller derover,
forsatlige overtraedelser af straffelovens kapitel 12 eller 13, overtredelser af straffelovens § 124, stk. 2,
§ 125, § 127, stk. 1, § 235, § 266 eller § 281, overtraedelser af udlendingelovens § 59, stk. 8, nr. 1-5,
kraenkelser eller overtraedelser som er omfattet af § 781, stk. 2 eller 3, eller en lovovertreedelse omfattet af
straffelovens § 81 a.
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En forbindelse til grov kriminalitet vil 1 sagens natur navnlig foreligge, hvis personen pga. mistanke om
grov kriminalitet har varet genstand for tvangsindgreb efter retsplejelovens kapitel 70-75, uden at der
derved er grundlag for at anvende bestemmelsen i den foresldede § 786 b 1 retsplejeloven. Eksempelvis
ved foretagelse af ransagning hos denne person. Tilsvarende vil bestemmelsen kunne anvendes pa person-
er, der afsoner en dom for grov kriminalitet.

Politiet vil ogsa efter en konkret vurdering f.eks. kunne anmode om meddelelse af paleg om registrering
og opbevaring af trafikdata vedrerende kommunikationsapparater, personer og omrader, som Politiets Ef-
terretningstjeneste behandler oplysninger om, og for omrader, der er undergivet systematisk, politimassig
monitorering, eksempelvis rocker- og bandemiljoer.

En forbindelse til grov kriminalitet vil eksempelvis ogsd kunne foreligge, hvis der i en persons om-
gangskreds eller lignende er personer, der begér eller har begaet grov kriminalitet, f.eks. rocker-/bande-
medlemmer eller lignende, og der ved at foretage malrettet registrering og opbevaring af trafikdata
vedrerende personen kan fremskaffes oplysninger om disse personer selv, uanset om vedkommende selv
er bandemedlem eller mistenkes for at vaere involveret i lovovertraedelser. Dette kan f.eks. vare personer
med nere relationer til personer, der har forbindelse til grov kriminalitet, som f.eks. a®gtefeller eller
samlevere, hvis der eksempelvis er en risiko for, at personen med forbindelse til grov kriminalitet vil
anvende f.eks. en mobiltelefon fra en sddan person eller tage kontakt til en sddan person. Tilsvarende
vil bestemmelsen kunne anvendes pa randpersoner fra rocker-/bandemiljoet, personer med kontakt til
menneskesmuglere eller andre organiserede kriminelle eller pa personer, der i @vrigt har veret i kontakt
med personer, der er eller har varet genstand for et tvangsindgreb i retsplejelovens kapitel 70-75 pa
baggrund af grov kriminalitet.

En forbindelse til grov kriminalitet vil eksempelvis ogsd kunne vare, hvis der er grund til at antage, at
personer, der begar eller har begédet grov kriminalitet, opholder sig et bestemt sted. F.eks. hvis der er
grund til at antage, at rocker-/bandemedlemmer ofte opholder sig pé et bestemt sted, f.eks. en rockerborg,
et seerligt stamvartshus, en bestemt park, et bestemt boligomride eller lignende, hvor der ikke er grundlag
for at anvende den foresldede § 786 c i retsplejeloven til at foretage registrering og opbevaring af
trafikdata.

De ovenstdende eksempler er ikke udtemmende. Det méd bero pa en konkret vurdering, om der kan
meddeles pédleg efter bestemmelsen.

Endelig vil en forbindelse til grov kriminalitet ikke nedvendigvis skulle vare knyttet til en identificeret
person. Forbindelsen kan ogsa veare til et »kommunikationsapparat«, der er grund til at antage har en
forbindelse til grov kriminalitet. Eksempelvis fordi en bestemt telefon bliver eller tidligere er blevet
anvendt 1 forbindelse med kriminelle aktiviteter, uanset at den eller de konkrete brugere ikke er kendte.

Det bemarkes desuden, at en forbindelse til en af de omfattede lovovertredelser m.v. ogséd omfatter
planlegning af sddanne lovovertredelser m.v.

Registrerings- og opbevaringspligten vil efter forslaget skulle gelde fra det tidspunkt, hvor myndighe-
derne har videreformidlet en indhentet retskendelse til udbyderne. For n&rmere om Justitsministeriets
overvejelser 1 den forbindelse henvises til pkt. 3.1.3.4 i lovforslagets almindelige bemarkninger.
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Det foreslas, at forpligtelsen til at foretage malrettet registrering og opbevaring af trafikdata efter den
foreslaede § 786 d vil gelde

- folgende oplysninger om fastnet- og mobiltelefoni samt SMS, EMS og MMS-kommunikation:

1) opkaldende nummer (A-nummer) samt navn og adresse pa abonnenten eller den registrerede bruger,

2) opkaldte nummer (B-nummer) samt navn og adresse pa abonnenten eller den registrerede bruger,

3) e@ndring af opkaldte nummer (C-nummer) samt navn og adresse pa abonnenten eller den registrerede
bruger,

4) kvittering for modtagelse af meddelelser,

5) identiteten pa det benyttede kommunikationsudstyr (f.eks. IMSI- og IMEI-numre),

6) den eller de celler, en mobiltelefon er forbundet til ved kommunikationens start og afslutning, samt de
tilherende masters pracise geografiske eller fysiske placering pa tidspunktet for kommunikationen,
0g

7) tidspunktet for kommunikationens start og afslutning, og

- folgende oplysninger om udbydernes egne e-mailtjenester:
8) afsendende e-mail-adresse og
9) modtagende e-mail-adresse, og

- folgende oplysninger om udbydernes egne internettelefonitjenester (IP-telefoni):

10) den tildelte brugeridentitet,

11) den brugeridentitet og det telefonnummer, som er tildelt kommunikationer, der indgér 1 et offentligt
elektronisk kommunikationsnet,

12) navn og adresse pd den abonnent eller registrerede bruger, til hvem en internetprotokol-adresse, en
brugeridentitet eller et telefonnummer var tildelt p4 kommunikationstidspunktet og

13) tidspunktet for kommunikationens start og afslutning.

Visse lokaliseringsdata, som udger trafikdata i forbindelse med telefoni- og SMS/MMS-kommunikation,
er ogsa i dag registrerings- og opbevaringspligtige, idet de anses for omfattet af forpligtelsen i retspleje-
lovens § 786, stk. 4, eller regler fastsat i medfer heraf. Det gelder oplysninger om den eller de celler,
en mobiltelefon er forbundet til ved kommunikationens start og afslutning, samt de tilherende masters
precise geografiske eller fysiske placering pa tidspunktet for kommunikationen (nr. 6 ovenfor). Disse
data vil efter lovforslaget ogsa fremadrettet vaere registrerings- og opbevaringspligtige.

Det bemarkes, at forpligtelsen til at foretage registrering og opbevaring af oplysninger om udbydernes
egne internettelefonitjenester (IP-telefoni) (nr. 10-13 ovenfor) vil gelde i tilleeg til oplysningerne i nr. 1-7
ovenfor om fastnet- og mobiltelefoni samt SMS, EMS og MMS-kommunikation.

Det bemerkes herudover, at det i dag ogsa pahviler udbydere at registrere og opbevare oplysninger om
tidspunktet for forste aktivering af anonyme tjenester (taletidskort). Som felge af forslaget om, at der
skal kunne fastsattes regler om, at krav om registrering og verificering af nummeroplysningsdata ogsa
vil skulle gzlde for uregistrerede taletidskort, vil der fra ikrafttreeden af sddanne regler ikke lengere
kunne keobes nye anonyme taletidskort. P4 den baggrund lagges der op til ikke at lade oplysninger om
tidspunktet for ferste aktivering af anonyme tjenester (taletidskort) omfatte af pligten til registrering og
opbevaring af trafikdata.

Udbyderne vil alene vaere forpligtet til at foretage registrering og opbevaring af trafikdata, der genereres
eller behandles i1 udbyderens net. Det betyder, at oplysninger om trafikdata, der f.eks. af tekniske grunde
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ikke generes eller behandles 1 udbyderens net, ikke skal registreres og opbevares. Det afgerende for,
om trafikdata skal registreres og opbevares vil alene vere, om en oplysning rent faktisk genereres eller
behandles i1 udbydernes systemer, ogsa selv om det kun sker meget kortvarigt.

For n&rmere om Justitsministeriets overvejelser om omfattede datatyper henvises til pkt. 3.1.3.4 i lovfor-
slagets almindelige bemarkninger.

Det foreslaede stk. 21 § 786 d, vedrerer domstolskontrollen med registrering og opbevaring af trafikdata
efter bestemmelsen.

Det fremgar af den foresldede bestemmelse 1 stk. 2, /. pkt., at afgerelse om paleg om registrering og
opbevaring efter den foreslaede § 786 d, stk. 1, traeffes af retten ved kendelse. Dette svarer til, hvad der
gaelder for sa vidt angér indgreb 1 meddelelseshemmeligheden, jf. retsplejelovens § 783, stk. 1, 1. pkt.
Politiet vil kunne foretage indgreb pd gjemedet, jf. neermere nedenfor om den foresldede henvisning til §
783, stk. 4,1 § 786 d, stk. 4.

Det fremgar af den foresldede bestemmelse 1 stk. 2, 2. pkt., at kendelsen skal fastsatte det tidsrum, inden
for hvilket indgrebet kan foretages.

Videre fremgér det af den foresldede bestemmelse i stk. 2, 3. pkt., at dette tidsrum skal vare sa kort som
muligt og ikke ma overstige 6 maneder.

I forlengelse heraf fremgar det af den foreslaede bestemmelse 1 stk. 2, 4. pkt., at tidsrummet kan
forleenges, men hejst med 6 méneder ad gangen.

Forlengelsen skal efter det foreslaede stk. 2, 5. pkt., ske ved kendelse.

Endelig fremgér det af det foreslaede stk. 2, 6. pkt., at kendelsen skal angive den person, det kommunika-
tionsapparat eller det omrade, som indgrebet angar.

Den foresldede bestemmelse 1 stk. 2, 6. pkt., vil medfere, at der for registrering og opbevaring af
trafikdata efter bestemmelsen kommer til at gelde regler svarende til, hvad der efter geeldende ret findes
for indgreb 1 meddelelseshemmeligheden, jf. retsplejelovens § 783, stk. 1, 2. pkt., og stk. 2, hvorefter
der 1 en kendelse om indgreb 1 meddelelseshemmeligheden skal anferes hhv. de telefonnumre, lokaliteter,
adressater, forsendelser eller den person, som indgrebet angér.

En kendelse om registrering og opbevaring af trafikdata efter bestemmelsen vil ikke nedvendigvis skulle
identificere en person ved dennes navn. Anden form for identifikation vil kunne ske ved angivelse af et
telefonnummer, IMEI-nummer eller lignende, som kan identificere den pagaeldende.

Malrettet registrering og opbevaring af trafikdata vedrerende personer vil skulle kobles til den pagelden-
de persons unikke ID (f.eks. personnummer). Det vil indebare, at udbydere skal registrere og opbevare
trafikdata vedrerende alle kommunikationsmidler, som den pdgaldende person er eller 1 kendelsesperio-
den bliver registreret som abonnent for eller, hvis denne kendes, bruger af pa tidspunktet for kendelsen
om foretagelse af telefonaflytning eller teleoplysning, jf. § 783, stk. 1, 2. pkt. Herudover vil politiet
1 kendelsesperioden kunne give meddelelse til udbyderne om registrering og opbevaring af trafikdata
vedrerende telefonnumre, som der er grund til at antage, at den pdgaldende ved afsigelsen af kendelsen
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eller 1 kendelsesperioden benytter uden at vaere registreret som abonnent eller bruger af, jf. herom
nedenfor om det foreslaede § 786 d, stk. 2, 7. og 8. pkt.

Det forudsettes, at udbydere, som pédlaegges at foretage malrettet personbestemt registrering og opbe-
varing af trafikdata efter den foresldede § 786 d 1 forbindelse med meddelelse af paleg herom far
oplysninger fra politiet om, hvilke telefonnumre eller kommunikationsapparater der skal ivaerksattes
registrering og opbevaring af trafikdata vedrerende.

Det fremgar af det foreslaede § 786 d, stk. 2, 7. pkt., at reglerne i retsplejelovens § 783, stk. 2, 2., 3. og
5.-7. pkt., finder tilsvarende anvendelse ved pédleg om registrering og opbevaring af trafikdata vedrerende
personer. Dette er en folge af, at politiet labende 1 kendelsesperioden kan meddele teleselskaberne, at
registrering og opbevaring af trafikdata skal udvides til konkrete telefonnumre, som der er grund til at
antage, at den person, som indgrebet retter sig mod, benytter uden at vere registreret som abonnent eller
bruger af.

Den foresldede henvisning til retsplejelovens § 783, stk. 2, 2. pkt., vil medfere, at politiet snarest
muligt efter udlebet af det tidsrum, inden for hvilket indgrebet kan foretages, underretter retten om de
telefonnumre, som indgrebet har veret rettet imod, og som pagaeldende ikke har varet registreret som
abonnent for eller bruger af. Den foresldede henvisning til § 783, stk. 2, 3. pkt., vil medfere, at hvis
serlige forhold taler for det, skal underretning ske senest 24 timer efter indgrebets iverksattelse.

Med udtrykket »sarlige forhold« sigtes til tilfelde, hvor der kan vare anledning til at give den beskikke-
de advokat, jf. henvisningen til retsplejelovens §§ 784 og 785 i det foreslaede § 786 d, stk. 4, 1. pkt.,
mulighed for hurtig efterprovelse fra rettens side. Der kan navnlig vare tale om tilfelde, hvor sarlige
principielle hensyn kan siges at gore sig gaeldende, f.eks. hvor der méitte opstd spergsmal om registrering
og opbevaring af trafikdata vedrerende kommunikationsapparater, der anvendes af advokater, laeger eller
journalister.

De foresldede henvisninger til retsplejelovens § 783, stk. 2, 5.-7. pkt., vil medfere, at retten underretter
den beskikkede advokat, jf. henvisningen til lovens § 784, stk. 1, i den foresldede § 786 d, stk. 4, 1.
pkt., der herefter kan indbringe spergsmélet om lovligheden af indgrebet for retten, samt at retten traeffer
afgerelse ved kendelse. Burde indgrebet efter rettens opfattelse ikke veare foretaget, skal retten give
meddelelse herom til Rigsadvokaten. Indgreb, der efter rettens opfattelse ikke burde vere foretaget af
Politiets Efterretningstjeneste, indberettes til Justitsministeriet.

Formalet med henvisningerne er at sikre en adgang til kontrol ved domstolene med hensyn til de konkrete
telefonnumre, for hvilke politiet i kendelsesperioden har palagt teleselskaberne at foretage registrering og
opbevaring af trafikdata. Hvis sagen indbringes for retten af den beskikkede advokat, afger retten ved
kendelse, om indgrebet er sket inden for rammerne af den forudgaende retskendelse pd personen.

Det foreslds ikke at henvise til retsplejelovens § 783, stk. 2, 4. pkt., vedrerende underretning til retten
ved kendelse om telefonaflytning eller teleoplysning pa personen. Efter § 783, stk. 2, 4. pkt., skal
underretningen til retten om de telefonnumre, som et indgreb 1 meddelelseshemmeligheden har veret
rettet mod indeholde en angivelse af de bestemte grunde, der er til at antage, at der fra de pagaldende
telefonnumre gives meddelelser til eller fra den mistaenkte, hvilket svarer til kravet for at foretage indgreb
1 meddelelseshemmeligheden, jf. § 781, stk. 1, nr. 1. Som forklaret ovenfor foreslas der et lavere krav
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til mélrettet registrering og opbevaring af trafikdata i § 786 d, stk. 1, end det, der gelder for indgreb i
meddelelseshemmeligheden, jf. § 781, stk. 1, nr. 1.

I stedet foreslas det med § 786 d, stk. 2, 8. pkt., at underretningen skal indeholde en angivelse af de
grunde, der er til at antage, at den person, som indgrebet angar, benytter sig af de pageldende numre.

De foreslaede § 786 d, stk. 2, 6.-8. pkt., indebaerer sdledes sammen med det foreslaede stk. 1, at hvis der
er grund til at antage, at en person har en forbindelse til grov kriminalitet, sa kan der ske registrering
og opbevaring af trafikdata dels fra alle de apparater, som vedkommende er eller bliver registreret som
abonnent for eller bruger af, dels fra alle de apparater, som der er grund til at antage, at vedkommende i
ovrigt benytter.

Det foreslaede stk. 2 vil indfere en ordning med forudgéende retskendelse for registrering og opbevaring
af trafikdata efter det foresldede § 786 d, stk. 1, som kendes fra retsplejelovens regler om indgreb i
meddelelseshemmeligheden, jf. retsplejelovens § 783, dog med den forskel, at tidsrummet for palegget
efter forslaget skal vere sé kort som muligt og ikke ma overstige 6 maneder, hvor indgreb i meddelelses-
hemmeligheden hejst kan foretages for 4 uger ad gangen, jf. retsplejelovens § 783, stk. 3, 2. pkt.

Dette skal ses i lyset af, at det indgreb, som bestér 1 registrering og opbevaring af trafikdata, alt andet
lige mé anses for mindre indgribende end f.eks. et indgreb i meddelelseshemmeligheden som aflytning,
hvor indgrebet ogsa omfatter al indholdet af en elektronisk kommunikation. Der er séledes ikke pa samme
mdde som ved eksempelvis aflytning af en person tale om en krenkelse af det vasentligste indhold af de
grundleggende rettigheder fastsliet i Chartrets artikel 7 og 8, jf. Tele2-dommens praemis 101.

Registrering og opbevaring af trafikdata kan imidlertid have en indvirkning pd brugen af de elektroniske
kommunikationsmidler og felgelig pd brugerne af disse midlers udevelse af deres ytringsfrihed, som
er sikret ved Chartrets artikel 11, jf. Tele2-dommens premis 101. Der vil derfor vaere behov for, at
tidsrummet for de konkret begrundede pilaeg ikke gir videre, end hvad der er strengt nedvendigt, jf.
Tele2-dommens premis 108.

Der vil vaere mange forskellige situationer, der vil kunne resultere i et konkret begrundet paleg om regi-
strering og opbevaring af trafikdata vedrerende bestemte personer eller omrader med forbindelse til grov
kriminalitet. Der kan bdde vare tale om personer og omrader med en relativt steerk forbindelse til grov
kriminalitet, og der kan vere tale om personer og omrdder med en mere indirekte forbindelse til grov
kriminalitet. Der ber derfor efter Justitsministeriets opfattelse vaere mulighed for at fastsatte, at et konkret
begrundet palaeg skal gelde 1 op til 6 méneder. Ved vurderingen af, hvor lenge tidsrummet for palegget
skal vare, vil der kunne leegges vaegt pa de konkrete omstendigheder 1 sagen. Er der eksempelvis tale om,
at der 1 forbindelse med et tidsbegreenset arrangement (eksempelvis en fodboldkamp, en festival el. lign.)
anmodes om registrering og opbevaring af trafikdata i et n@rmere bestemt omrade, vil tidsrummet skulle
fastsaettes, sa det indsnavres til det strengt nedvendige i relation til det pdgaldende arrangement. Er der
f.eks. tale om et konkret begrundet pdleg vedrerende en person, som enskes registreret og opbevaret
trafikdata vedrerende, fordi der er grund til at antage, at vedkommende har en forbindelse til et storre net-
vark, der forseges optrevlet, kan der imidlertid foreligge omstendigheder, der kan tilsige, at tidsrummet
fastsattes til 6 méneder. Tilsvarende kan eksempelvis gore sig galdende, hvis der er tale om et konkret
begrundet péleg vedrerende et omrade, hvor politiet med henblik pa bekaempelse af grov kriminalitet har
interesse 1 at folge omrddet i en laengere periode, fordi der er grund til at antage, at det omrdde har en
forbindelse til grov kriminalitet.
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Det foreslas, at det 1 bestemmelsens stk. 3 fastsattes, at oplysninger omfattet af paleg meddelt efter den
foreslaede § 786 d, stk. 1, vil skulle opbevares i 1 ar.

Trafikdata omfattet af paleeg meddelt efter den foresldede § 786 d, stk. 1, vil sdledes skulle opbevares 1 1
ar fra registreringstidspunktet.

Trafikdata, der opbevares med henblik pd debitering, vil, uanset om de pageldende data omfattes af en
af de foreslaede registrerings- og opbevaringspligter, som hidtil kunne opbevares indtil udlebet af den
lovhjemlede foreeldelsesfrist for de omhandlede geeldsforpligtelser og afregninger, jf. artikel 6, stk. 2, 1
direktiv 2002/58 og § 10, stk. 2, 1 bekendtgerelse om persondatasikkerhed i forbindelse med udbud af
offentlige elektroniske kommunikationstjenester og nummeruathaengige interpersonelle kommunikations-
tjenester.

Det fremgar af den foreslaede § 786 d, stk. 4, at lovens § 782, stk. 1, § 783, stk. 1, 3. og 4. pkt., samt stk.
4, og §§ 784 og 785 finder tilsvarende anvendelse.

Henvisningen til retsplejelovens § 782, stk. 1, indebarer, at reglen om proportionalitet finder anvendel-
se. Bestemmelsen 1 § 782, stk. 1, udtrykker det almindelige proportionalitetsprincip, der gelder for
straffeprocessuelle tvangsindgreb. Dette foreslds overfort til registrering og opbevaring af trafikdata efter
§ 786 d.

Forslaget vil have den virkning, at paleg om malrettet registrering og opbevaring efter den foreslaede §
786 d, stk. 1, ikke m& meddeles, safremt det efter indgrebets formal, sagens betydning og den kraenkelse
og ulempe, som indgrebet ma antages at forvolde den eller de personer, som det rammer, vil vere et
uforholdsmaessigt indgreb. Dette kan eksempelvis vaere tilfeldet, hvis der ved et paleg om registrering og
opbevaring af trafikdata vedrerende et bestemt omride ikke er proportionalitet mellem storrelsen af det
relevante omrade og den begéede grove kriminalitet i omradet. Det vil ogsa veare tilfeeldet, hvis registre-
ring og opbevaring af trafikdata efter bestemmelsen ikke er proportionalt i1 forhold til den kriminalitet, der
danner grundlag for indgrebet. Eksempelvis vil mélrettet registrering og opbevaring alene pa grundlag af
en formodning om en overtredelse af straffelovens § 110 e om offentlig forhdnelse af en fremmed nations
flag formentlig kun sjeldent vaere proportionalt, uanset at denne bestemmelse er placeret 1 straffelovens
kapitel 12, der er omfattet af den foreslaede § 786 d, stk. 1.

Henvisningen til retsplejelovens § 783, stk. 1, 3. pkt., 1 den foresldede § 786 d, stk. 4, vil medfore,
at der 1 kendelsen om registrering og opbevaring af trafikdata efter bestemmelsen skal anfores de
konkrete omstendigheder 1 sagen, hvorpa det stottes, at betingelserne for registrering og opbevaring
er opfyldt. Henvisningen til retsplejelovens § 783, stk. 1, 4. pkt., vil medfere, at kendelsen om registrering
og opbevaring af trafikdata til enhver tid kan omgeres. Dette kan eksempelvis vere tilfeldet, hvis betin-
gelserne for at foretage registrering og opbevaring af trafikdata ikke leengere er opfyldt, eller at det ville
vare uproportionalt at fortsette registreringen og opbevaringen, uanset at det tidsrum, hvori indgrebet
ma foretages, jf. retsplejelovens § 783, stk. 4, endnu ikke er udlebet. Retten kan omgere kendelsen af
egen drift, men omgerelse kan ogsa ske efter begaering fra den beskikkede advokat, jf. nedenfor om den
foreslaede henvisning til §§ 784 og 785, eller efter begaering fra anklagemyndigheden.

Den foresldede henvisning til retsplejelovens § 783, stk. 4, vil medfere, at registrering og opbevaring
af trafikdata efter bestemmelsen kan ske uden forudgidende retskendelse, hvis gjemedet ellers ville
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forspildes, jf. § 783, stk. 4, 1. pkt. I sddanne tilfaelde vil politiet skulle indbringe spergsmaélet for retten
snarest muligt og senest inden 24 timer fra indgrebets iverksattelse, jf. § 783, stk. 4, 2. pkt.

Henvisningen til retsplejelovens §§ 784 og 785 1 den foresldede § 786 d, stk. 4, indebarer, at reglerne
om advokatbeskikkelse finder anvendelse pa paleg om registrering og opbevaring af trafikdata efter den
foreslaede § 786 d, stk. 1.

Den foreslaede henvisning vil have den virkning, at der i forbindelse med péleg om registrering og
opbevaring af trafikdata efter den foreslaede § 786 d, stk. 1, vil skulle ske beskikkelse af en advokat,
der varetager interesserne for den eller de personer, som den maélrettede registrering og opbevaring
vedrerer. Dette svarer til, hvad der 1 dag gelder for personer, der er genstand for indgreb 1 meddelelses-
hemmeligheden.

Til § 786 e

Det foreslas, at der indsettes en ny § 786 e i retsplejeloven, hvor det 1 stk. I fastsattes, at justitsministeren
efter forhandling med erhvervsministeren kan fastsatte regler, der palegger udbydere at foretage generel
og udifferentieret registrering og opbevaring af trafikdata, nar der foreligger tilstraekkeligt konkrete
omstendigheder, der giver anledning til at antage, at Danmark star over for en alvorlig trussel mod den
nationale sikkerhed, som ma anses for at vaere reel og aktuel eller forudsigelig.

Udtrykket »udbyder« skal forstds 1 overensstemmelse med samme udtryk i § 2, nr. 1, 1 lovbekendtgerelse
nr. 128 af 7. februar 2014 om elektroniske kommunikationsnet og -tjenester (teleloven) med senere
@ndringer. Efter telelovens § 2, nr. 1, skal ved »udbyder« forstds den, som med et kommercielt formal
stiller produkter, elektroniske kommunikationsnet eller -tjenester omfattet af teleloven til rddighed for
andre. Det fremgar af bemarkningerne til telelovens § 2, at enhver, der markedsferer og salger produkter
og elektroniske kommunikationsnet eller -tjenester omfattet af teleloven til andre, anses for at vare
udbyder med de rettigheder, dette giver blandt andet i relation til netadgang. Det vil sige, at alle
virksomheder, som pd kommercielt grundlag betjener andre slutbrugere eller udbydere af elektroniske
kommunikationsnet eller -tjenester med henblik pd at formidle dele af disses teletrafik, er omfattet af
dette begreb.

Det har ikke betydning, hvilke former for kommunikationsnet eller -tjenester, der bliver stillet til radig-
hed. Om udbyderen stiller fastnet-, mobil- og internetforbindelser eller trddlese forbindelser via hot spots
til radighed, betyder derfor ikke noget for, hvorvidt udbyderen er omfattet af udbyderbegrebet eller
ej. Ligeledes har det ingen betydning, om udbyderen selv har anlagt eller lejer sig ind pé infrastruktur.

Centralt i udbyderbegrebet er, om tjenesten stilles til rddighed med kommercielt formal. Det kommerciel-
le formal foreligger, hvis eksempelvis en virksomhed s&lger eller markedsferer et produkt for at opné
en direkte eller indirekte fortjeneste. Det er uden betydning, om aktiviteten reelt medferer en fortjenes-
te. Stiller et hotel eksempelvis et hot spot op i1 lobbyen eller internet/telefoni til rddighed pa verelserne,
uden at der opkraves sarskilt betaling herfor, vil hotellet blive anset for udbyder, fordi udbuddet af
forbindelsen sker for at gare hotellet mere attraktivt og dermed med det forméal at opnd en fortjeneste.

Det kommercielle formal foreligger desuden, hvis der er tale om en aktivitet, som sadvanligvis tilbydes
eller eftersparges pd markedsmeessige vilkdr, uanset om den pagaldende virksomhed, forening, myndig-

2021/1 LSF 93 138



hed m.v. 1 det konkrete tilfeelde soger at opnd en fortjeneste. Hvis eksempelvis en kommune udlejer
lokaler til erhverv, og i den sammenhang stiller internetadgang til radighed for lejere, vil kommunen
vaere udbyder 1 det konkrete tilfelde, fordi udlejning af erhvervslokaler sedvanligvis foregar pd markeds-
maessige vilkar, og fordi udbud af internetadgang 1 erhvervslokaler typisk sker for at gere lejemalet mere
attraktivt.

Registrerings- og opbevaringspligten pahviler séledes alene kommercielle udbydere af kommunikations-
net eller -tjenester. Biblioteker, hospitaler, universiteter og folkeskoler, der pd ikke-kommercielt grundlag
stiller net eller tjenester til radighed for eksterne parter (lanere, patienter, studerende m.v.) vil saledes
eksempelvis ikke vaere at anse for kommercielle udbydere af kommunikationsnet eller -tjenester.

Hvis de omfattede oplysninger kan registreres af flere udbydere, skal oplysningerne registreres og opbe-
vares af mindst én af udbyderne.

Det forudsattes, at justitsministeren vil skulle foretage vurderingen af, om der foreligger tilstreekkeligt
konkrete omstaendigheder, der giver anledning til at antage, at Danmark star over for en alvorlig trussel
mod den nationale sikkerhed, pd baggrund af en gennemgang af aktuelle straffesager omhandlende
overtredelser af bestemmelserne 1 straffelovens kapitel 12 og 13, herunder bade verserende sager og
sager, hvori der er sket domfzldelse, samt pd baggrund af Center for Terroranalyses »Vurderingen af
Terrortruslen mod Danmark« og gvrige relevante analyseprodukter.

Hvis det vurderes, at Danmark stir over for en alvorlig trussel mod den nationale sikkerhed, som ma
anses for at vaere reel og aktuel eller forudsigelig, kan der fastsattes regler om, at der 1 hele landet skal
registreres og opbevares trafikdata generelt og udifferentieret.

Det foreslas, at forpligtelsen til at foretage generel og udifferentieret registrering og opbevaring af
trafikdata vil geelde

- folgende oplysninger om fastnet- og mobiltelefoni samt SMS, EMS og MMS-kommunikation:

1) opkaldende nummer (A-nummer) samt navn og adresse pa abonnenten eller den registrerede bruger,

2) opkaldte nummer (B-nummer) samt navn og adresse pa abonnenten eller den registrerede bruger,

3) e@ndring af opkaldte nummer (C-nummer) samt navn og adresse pa abonnenten eller den registrerede
bruger,

4) kvittering for modtagelse af meddelelser,

5) identiteten pa det benyttede kommunikationsudstyr (f.eks. IMSI- og IMEI-numre),

6) den eller de celler, en mobiltelefon er forbundet til ved kommunikationens start og afslutning, samt de
tilherende masters praecise geografiske eller fysiske placering pa tidspunktet for kommunikationen,
0g

7) tidspunktet for kommunikationens start og afslutning, og

- folgende oplysninger om udbydernes egne e-mailtjenester:
8) afsendende e-mail-adresse og
9) modtagende e-mail-adresse, og

- folgende oplysninger om udbydernes egne internettelefonitjenester (IP-telefoni):

10) den tildelte brugeridentitet,

11) den brugeridentitet og det telefonnummer, som er tildelt kommunikationer, der indgér i et offentligt
elektronisk kommunikationsnet,
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12) navn og adresse pa den abonnent eller registrerede bruger, til hvem en internetprotokol-adresse, en
brugeridentitet eller et telefonnummer var tildelt pA kommunikationstidspunktet og
13) tidspunktet for kommunikationens start og afslutning.

Visse lokaliseringsdata, som udger trafikdata 1 forbindelse med telefoni- og SMS/MMS-kommunikation,
er ogsa 1 dag registrerings- og opbevaringspligtige, idet de anses for omfattet af forpligtelsen 1 retspleje-
lovens § 786, stk. 4, eller regler fastsat 1 medfer heraf. Det gelder oplysninger om den eller de celler,
en mobiltelefon er forbundet til ved kommunikationens start og afslutning, samt de tilherende masters
pracise geografiske eller fysiske placering pa tidspunktet for kommunikationen (nr. 6 ovenfor). Disse
data vil efter lovforslaget ogsa fremadrettet veere registrerings- og opbevaringspligtige.

Det bemerkes, at forpligtelsen til at foretage registrering og opbevaring af oplysninger om udbydernes
egne internettelefonitjenester (IP-telefoni) (nr. 10-13 ovenfor) vil galde 1 tilleg til oplysningerne i nr. 1-7
ovenfor om fastnet- og mobiltelefoni samt SMS, EMS og MMS-kommunikation.

Det bemarkes herudover, at det 1 dag ogsa pdhviler udbydere at registrere og opbevare oplysninger om
tidspunktet for ferste aktivering af anonyme tjenester (taletidskort). Som folge af forslaget om, at der
skal kunne fastsattes regler om, at krav om registrering og verificering af nummeroplysningsdata ogsa
vil skulle galde for uregistrerede taletidskort, vil der fra ikrafttreden af sddanne regler ikke lengere
kunne kebes nye anonyme taletidskort. P4 den baggrund legges der op til ikke at lade oplysninger om
tidspunktet for forste aktivering af anonyme tjenester (taletidskort) omfatte af pligten til registrering og
opbevaring af trafikdata.

Udbyderne vil alene vare forpligtet til at foretage registrering og opbevaring af trafikdata, der genereres
eller behandles i udbyderens net. Det betyder, at oplysninger om trafikdata, der f.eks. af tekniske grunde
ikke generes eller behandles 1 udbyderens net, ikke skal registreres og opbevares. Det afgerende for,
om trafikdata skal registreres og opbevares vil alene vere, om en oplysning rent faktisk genereres eller
behandles i1 udbydernes systemer, ogsa selv om det kun sker meget kortvarigt.

For n&rmere om Justitsministeriets overvejelser om omfattede datatyper henvises til pkt. 3.1.3.4 i lovfor-
slagets almindelige bemarkninger.

Det foreslas desuden, at det i bestemmelsens stk. 2 fastsattes, at regler om registreringspligt fastsat i
medfor af det foresldede stk. 1 kan fastsettes for en periode pa hejst 1 ar ad gangen.

Udbyderes registreringspligt vil efter forslaget sdledes hgjst kunne fastsettes for en periode pa 1 ar ad
gangen. Den tidsmessige udstraekning skal begraenses til det strengt nedvendige, og udstraeekningen skal
derfor fastsettes til mindre end 1 &r, sdfremt det skonnes tilstreekkeligt. Det forudsattes, at fastsatte regler
ophaves, hvis det er den samlede vurdering, at de ikke laengere kan opretholdes. Det forudsattes ogsa,
at udbyderne med kort varsel kan understotte en overgang fra generel og udifferentieret registrering og
opbevaring til malrettet registrering og opbevaring.

Endvidere foreslés det i stk. 3, at oplysninger registreret efter stk. 1 skal opbevares i 1 ar.

Trafikdata omfattet af regler udstedt i medfer af det foresldede § 786 e, stk. 1, vil séledes skulle opbevares
1 1 &r fra registreringstidspunktet.
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Trafikdata, der opbevares med henblik pd debitering, vil, uanset om de pigaldende data omfattes af den
lovbestemte registrerings- og opbevaringspligt, som hidtil kunne opbevares indtil udlebet af den lovhjem-
lede foraldelsesfrist for de omhandlede geldsforpligtelser og afregninger, jf. artikel 6, stk. 2, i direktiv
2002/58 og § 10, stk. 2, 1 bekendtgerelse om persondatasikkerhed i1 forbindelse med udbud af offentlige
elektroniske kommunikationstjenester og nummeruafthengige interpersonelle kommunikationstjenester.

Det forudsattes i forlengelse heraf, at der fastsattes nermere regler om, at oplysninger, der er registreret
og opbevaret som folge af en pligt til generel og udifferentieret registrering og opbevaring, vil skulle
opbevares 1 1 ar fra registreringstidspunktet, ogsa efter overgangen til méilrettet registrering og opbeva-
ring. Det skal ses i lyset af, at oplysninger, der er registreret og opbevaret som folge af en galdende
pligt til generel og udifferentieret registrering og opbevaring, vil vare registreret pa lovligt grundlag,
og at sddanne oplysninger derfor vil kunne opbevares i 1 r efter selve registreringen. Det bemarkes,
at det vil veere et krav for, at politiet og anklagemyndigheden kan fa adgang til sddanne oplysninger, at
det sker med henblik pd bekempelse af grov kriminalitet eller beskyttelse af den nationale sikkerhed,
jf. de foreslaede bestemmelser i hhv. § 781 a og § 804 a athengig af hvilke oplysninger, der er tale
om. Oplysninger registreret og opbevaret som folge af en pligt til generel og udifferentieret registrering
og opbevaring, der er indhentet af politiet og anklagemyndigheden inden opbevaringsperioden for de
pageldende oplysninger er udlebet, vil ogsé efter udlebet af opbevaringsperioden kunne anvendes i
efterforskningen og som bevis i straffesager.

Gyldigheden af regler udstedt i medfer af bemyndigelsen kan proves, jf. grundlovens § 63. Det forudsaet-
tes, at justitsministerens vurdering af, om der foreligger en alvorlig trussel mod Danmarks nationale
sikkerhed, der nedvendigger fastsettelse af regler om generel og udifferentieret registrering og opbeva-
ring af trafikdata, offentliggeres ved udstedelsen af reglerne.

Vedrorende Justitsministeriets overvejelser om domstolsprevelse henvises 1 ovrigt til pkt. 3.6 i lovforsla-
gets almindelige bemerkninger.

Til § 786 f

Retsplejelovens § 786, stk. 4, som logningsbekendtgerelsens § 5, stk. 1, er udstedt i medfer af, foreslés
opheavet, jf. lovforslagets § 1, nr. 3. Det vil derfor vare nedvendigt at indfere en hjemmel i retsplejeloven
til fortsat at kunne registrere og opbevare oplysninger om en slutbrugers adgang til internettet.

Pa den baggrund foreslds det, at der indsettes en ny § 786 f 1 retsplejeloven, hvor det i stk. I fastsattes, at
det pahviler udbydere at foretage generel og udifferentieret registrering og opbevaring af oplysninger om
en slutbrugers adgang til internettet.

For s& vidt angdr oplysninger om en slutbrugers adgang til internettet vil det efter forslaget omfatte
oplysninger, som politiet skal bruge for entydigt at identificere, hvilke slutbrugere der benytter internettet
pa givne tidspunkter. Det kan eksempelvis vere IP-adresse, portnummer og evt. andre identificerende
oplysninger, som udbydere tildeler slutbrugeren ved adgang til internettet samt tidspunktet, hvor en
slutbruger bliver tildelt en given IP-adresse, portnummer eller andre identificerende oplysninger. Det ber
derfor ogsa tilstrebes, at reglerne sikrer, at korrekt dansk realtid registreres.
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Udtrykket »udbyder« skal forstds 1 overensstemmelse med samme udtryk i § 2, nr. 1, 1 lovbekendtgerelse
nr. 128 af 7. februar 2014 om elektroniske kommunikationsnet og -tjenester (teleloven) med senere
@ndringer. Efter telelovens § 2, nr. 1, skal ved »udbyder« forstds den, som med et kommercielt formal
stiller produkter, elektroniske kommunikationsnet eller -tjenester omfattet af teleloven til rddighed for
andre. Det fremgar af bemarkningerne til telelovens § 2, at enhver, der markedsferer og salger produkter
og elektroniske kommunikationsnet eller -tjenester omfattet af teleloven til andre, anses for at vare
udbyder med de rettigheder, dette giver blandt andet i relation til netadgang. Det vil sige, at alle
virksomheder, som pa kommercielt grundlag betjener andre slutbrugere eller udbydere af elektroniske
kommunikationsnet eller -tjenester med henblik pd at formidle dele af disses teletrafik, er omfattet af
dette begreb.

Det har ikke betydning, hvilke former for kommunikationsnet eller -tjenester, der bliver stillet til radig-
hed. Om udbyderen stiller fastnet-, mobil- og internetforbindelser eller trddlese forbindelser via hot spots
til radighed, betyder derfor ikke noget for, hvorvidt udbyderen er omfattet af udbyderbegrebet eller
ej. Ligeledes har det ingen betydning, om udbyderen selv har anlagt eller lejer sig ind pa infrastruktur.

Centralt 1 udbyderbegrebet er, om tjenesten stilles til rddighed med kommercielt formal. Det kommerciel-
le formal foreligger, hvis eksempelvis en virksomhed s&lger eller markedsferer et produkt for at opnd
en direkte eller indirekte fortjeneste. Det er uden betydning, om aktiviteten reelt medferer en fortjenes-
te. Stiller et hotel eksempelvis et hot spot op i1 lobbyen eller internet/telefoni til rddighed pa verelserne,
uden at der opkraves sarskilt betaling herfor, vil hotellet blive anset for udbyder, fordi udbuddet af
forbindelsen sker for at gare hotellet mere attraktivt og dermed med det forméal at opna en fortjeneste.

Det kommercielle formal foreligger desuden, hvis der er tale om en aktivitet, som sadvanligvis tilbydes
eller eftersparges pd markedsmeessige vilkdr, uanset om den pagaldende virksomhed, forening, myndig-
hed m.v. 1 det konkrete tilfeelde soger at opnd en fortjeneste. Hvis eksempelvis en kommune udlejer
lokaler til erhverv, og i den sammenhang stiller internetadgang til radighed for lejere, vil kommunen
vaere udbyder 1 det konkrete tilfelde, fordi udlejning af erhvervslokaler sedvanligvis foregar pd markeds-
maessige vilkar, og fordi udbud af internetadgang 1 erhvervslokaler typisk sker for at gere lejemalet mere
attraktivt.

Registrerings- og opbevaringspligten pahviler séledes alene kommercielle udbydere af kommunikations-
net eller -tjenester. Biblioteker, hospitaler, universiteter og folkeskoler, der pd ikke-kommercielt grundlag
stiller net eller tjenester til radighed for eksterne parter (lanere, patienter, studerende m.v.) vil saledes
eksempelvis ikke vaere at anse for kommercielle udbydere af kommunikationsnet eller -tjenester.

Hvis de omfattede oplysninger kan registreres af flere udbydere, skal oplysningerne registreres og opbe-
vares af mindst én af udbyderne.

Det foreslas, at det 1 bestemmelsens stk. 2 fastsettes, at oplysninger registreret 1 medfor af stk. 1 skal
opbevares i 1 ar.

Oplysninger, der registreres 1 medfer af den foresldede § 786 f, stk. 1, skal opbevares 1 1 &r fra registre-
ringstidspunktet.

Oplysninger, der opbevares med henblik pd debitering, vil, uanset om de pagaeldende data omfattes af den
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lovbestemte registrerings- og opbevaringspligt, som hidtil kunne opbevares indtil udlebet af den lovhjem-
lede forzldelsesfrist for de omhandlede galdsforpligtelser og afregninger, jf. artikel 6, stk. 2, 1 direktiv
2002/58 og § 10, stk. 2, 1 bekendtgerelse om persondatasikkerhed i1 forbindelse med udbud af offentlige
elektroniske kommunikationstjenester og nummeruathangige interpersonelle kommunikationstjenester.

Det foreslds desuden, at der i stk. 3 gives hjemmel til, at justitsministeren kan fastsette nermere regler
om pligten til registrering og opbevaring af oplysninger om slutbrugeres adgang til internettet.

Den foreslaede bestemmelse 1 § 786 f sigter pa at vere teknologineutral, hvilket ber overvejes 1 forbindel-
se med den nermere regelfastsattelse. Serligt for IP-adresser bemarkes, at bestemmelsen derfor ikke
sondrer mellem forskellige typer [P-adresser, hverken om de er statiske, dynamiske, IPv4 eller IPv6. Be-
stemmelsen omfatter alle de nuvarende og fremadrettede typer af identifikationer af slutbrugere. Det
forudsattes 1 denne sammenhang ogsa, at de naermere regler fastsattes efter dialog med udbyderne. Dette
er ikke mindst afgerende for at sikre en hensigtsmaessig teknologisk udformning af reglerne.

Der vil ikke efter forslaget kunne fastsattes regler om, at udbydere lobende skal foretage registrering af,
hvilke hjemmesider, chatrooms m.v. kunderne besgger. Hensigten med forslaget er alene at kunne fore
elektroniske spor, der findes pad internettet 1 forbindelse med kriminelle aktiviteter, tilbage til gernings-
mandene.

Den foresliede regulering er en delvis videreforelse § 5, stk. 1, 1 den gaeldende logningsbekendtgerelse,
da der med den foreslaede bestemmelse ogsa tilsigtes en precisering af de oplysninger, der skal registre-
res og opbevares. For n&ermere om Justitsministeriets overvejelser henvises til pkt. 3.3.3 1 lovforslagets
almindelige bemarkninger.

Til § 786 g

Efter geeldende ret findes der regler om opbevaring af trafikdata. Dette er eksempelvis tilfeeldet med
retsplejelovens § 786, stk. 4, og de regler, der er udstedt i medfer heraf. Det fremgéar af bemarkningerne
til § 2, nr. 2 og 3, 1 lovforslag nr. L 35 som fremsat, jf. Folketingstidende 2001-02 (2. samling), tilleg A,
side 879, at retsplejelovens § 786, stk. 4, indebaerer en pligt for udbydere af telenet og teletjenester til at
registrere »de oplysninger om tele- og internetkommunikation, der er relevante for politiets efterforskning
og retsforfolgning af strafbare forhold«. Det fremgéar endvidere, at der vil kunne opstilles regler om opbe-
varingsformat (leesbarhed), foranstaltninger til beskyttelse mod uautoriseret adgang til og manipulation
af loggen samt opbevaring af kontooplysninger. Endvidere fremgar det, at det bor tilstrebes, at reglerne
sikrer, at korrekt dansk realtid registreres.

Desuden findes der 1 telelovens § 8, stk. 1 og stk. 3, nr. 2, regler om, at erhvervsministeren kan fastsatte
regler for udbydere af offentlige elektroniske kommunikationsnet eller -tjenester om minimumskrav til
behandling af persondata i elektroniske kommunikationsnet og -tjenester, herunder om opbevaring og
behandling af trafikdata og lokaliseringsdata 1 forbindelse med elektronisk kommunikation.

Der findes imidlertid efter gaeeldende ret ikke regler om, hvor trafikdata skal opbevares, herunder om de
skal opbevares pa servere inden for EU.

Der findes heller ikke regler om, at oplysninger, der skal registreres og opbevares som folge af en af de
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foreslaede pligter til registrering og opbevaring 1 §§ 786 a-786 f i retsplejeloven, skal opbevares adskilt
fra oplysninger, der registreres og opbevares pa andet grundlag.

Den foreslédede § 786 g i retsplejeloven er ny og indeberer, at der kan fastsattes regler for opbevaringen
af oplysninger registreret og opbevaret 1 medfer af de foresldede §§ 786 a-786 f i retsplejeloven eller
palaeg eller regler udstedt i medfor heraf.

Bestemmelsen foreslas indfert som en bemyndigelsesbestemmelse, hvorved justitsministeren efter for-
handling med erhvervsministeren kan fastsette regler om udbyderes opbevaring af oplysninger registreret
og opbevaret 1 medfer af de foresldede §§ 786 a-786 f i retsplejeloven eller péleg eller regler udstedt 1
medfer heraf.

Udtrykket »udbyder« skal forstds 1 overensstemmelse med samme udtryk i § 2, nr. 1, 1 lovbekendtgerelse
nr. 128 af 7. februar 2014 om elektroniske kommunikationsnet og -tjenester (teleloven) med senere
@ndringer. Efter telelovens § 2, nr. 1, skal ved »udbyder« forstds den, som med et kommercielt formal
stiller produkter, elektroniske kommunikationsnet eller -tjenester omfattet af teleloven til rddighed for
andre. Det fremgar af bemarkningerne til telelovens § 2, at enhver, der markedsferer og salger produkter
og elektroniske kommunikationsnet eller -tjenester omfattet af teleloven til andre, anses for at vare
udbyder med de rettigheder, dette giver blandt andet i relation til netadgang. Det vil sige, at alle
virksomheder, som pa kommercielt grundlag betjener andre slutbrugere eller udbydere af elektroniske
kommunikationsnet eller -tjenester med henblik pd at formidle dele af disses teletrafik, er omfattet af
dette begreb.

Det har ikke betydning, hvilke former for kommunikationsnet eller -tjenester, der bliver stillet til radig-
hed. Om udbyderen stiller fastnet-, mobil- og internetforbindelser eller trddlese forbindelser via hot spots
til radighed, betyder derfor ikke noget for, hvorvidt udbyderen er omfattet af udbyderbegrebet eller
ej. Ligeledes har det ingen betydning, om udbyderen selv har anlagt eller lejer sig ind pa infrastruktur.

Centralt i udbyderbegrebet er, om tjenesten stilles til rddighed med kommercielt formal. Det kommerciel-
le formal foreligger, hvis eksempelvis en virksomhed szlger eller markedsferer et produkt for at opnd
en direkte eller indirekte fortjeneste. Det er uden betydning, om aktiviteten reelt medferer en fortjenes-
te. Stiller et hotel eksempelvis et hot spot op i1 lobbyen eller internet/telefoni til rddighed pa verelserne,
uden at der opkraves sarskilt betaling herfor, vil hotellet blive anset for udbyder, fordi udbuddet af
forbindelsen sker for at gare hotellet mere attraktivt og dermed med det forméal at opnd en fortjeneste.

Det kommercielle formal foreligger desuden, hvis der er tale om en aktivitet, som sadvanligvis tilbydes
eller eftersparges pd markedsmeessige vilkdr, uanset om den pagaldende virksomhed, forening, myndig-
hed m.v. 1 det konkrete tilfeelde soger at opnd en fortjeneste. Hvis eksempelvis en kommune udlejer
lokaler til erhverv, og i den sammenhang stiller internetadgang til radighed for lejere, vil kommunen
vaere udbyder 1 det konkrete tilfelde, fordi udlejning af erhvervslokaler sedvanligvis foregar pd markeds-
maessige vilkar, og fordi udbud af internetadgang 1 erhvervslokaler typisk sker for at gere lejemalet mere
attraktivt.

Pligterne pahviler séledes alene kommercielle udbydere af kommunikationsnet eller -tjenester. Bibliote-
ker, hospitaler, universiteter og folkeskoler, der pé ikke-kommercielt grundlag stiller net eller tjenester til
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radighed for eksterne parter (lanere, patienter, studerende m.v.) vil séledes eksempelvis ikke vare at anse
for kommercielle udbydere af kommunikationsnet eller -tjenester.

Hvis de omfattede oplysninger kan registreres af flere udbydere, skal oplysningerne registreres og opbe-
vares af mindst én af udbyderne.

Det forudsattes, at der fastsaettes nermere regler om, at sidanne data, jf. reglerne i de foreslaede §§ 786
a-786 f, skal opbevares pa servere 1 EU, og at der skal ske en irreversibel destruktion af de pagaldende
data ved lagringsperiodens udleb. Der vil desuden — som 1 dag — kunne fastsettes regler om opbevarings-
format (leesbarhed), foranstaltninger til beskyttelse mod uautoriseret adgang til og manipulation af loggen
samt opbevaring af kontooplysninger.

Det bemarkes, at nummeroplysningsdata som defineret 1 § 31, stk. 2, i teleloven, og som udbydere bl.a.
skal indsamle og registrere til brug for nummeroplysningsdatabasen, jf. bekendtgerelse nr. 435 af 9. ma;
2011 om nummeroplysningsdatabaser, ikke vil vaeere omfattet af bestemmelsen.

Til § 786 h

I den nuvarende bekendtgerelse nr. 435 af 9. maj 2011 om nummeroplysningsdatabaser findes der ikke
krav om verificering af nummeroplysningsdata.

Med indferelse af den foresldede ordning med malrettet personbestemt registrering og opbevaring af
trafikdata vil det efter Justitsministeriets opfattelse vare afgerende, at der 1 videst muligt omfang kan ske
en entydig identifikation af slutbrugeren/brugeren af et givet kommunikationsmiddel. Dels for at det bedst
muligt undgés, at der sker uforvarende registrering og opbevaring af forkerte personers trafikdata, dels for
at det bedste muligt sikres, at der af hensyn til bekempelse af grov kriminalitet ogsa kan findes frem til
de personer og alle de telefonnumre, de er registreret til, der efter loven kan ivaerksettes registrering og
opbevaring vedrarende.

Det foreslas, der 1 § 786 h 1 retsplejeloven fastsattes en bemyndigelse for justitsministeren til, efter for-
handling med klima-, energi- og forsyningsministeren, at fastsatte regler om registrering og verificering
af nummeroplysningsdata.

Formalet med den foresldede bemyndigelse vil vare, at der fastsattes regler med naermere krav til
verificering af visse nummeroplysningsdata og dokumentation af, at udbyderen har verificeret disse,
ligesom slutbrugeren ikke skal kunne opné adgang til elektroniske kommunikationsnet eller -tjenester, for
verificeringen er foretaget.

Forslaget skal ses i ssmmenhang med den foresldede a@ndring af definitionen af nummeroplysningsdata i
telelovens § 31, stk. 2, jf. lovforslagets § 2, nr. 2, hvor det foreslas, at ud over de nummeroplysningsdata,
der 1 forvejen registreres, skal ogséd oplysninger om unikt ID og eventuelle oplysninger om bruger
registreres.

Formélet er desuden, at der fastsattes regler, der medforer, at uregistrerede taletidskort vil vere omfattet
af de samme krav til registrering og verificering af nummeroplysningsdata som andre abonnenter i
nummeroplysningsbekendtgerelsen.
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Det forudsettes, at der med hjemmel i den foresldede bemyndigelsesbestemmelse bl.a. fastsattes regler
om verificering og dokumentation af verificering af f.eks. slutbrugerens unikke ID. Dette sarligt med det
formal, at 118-databasen, som politiet har adgang til, opnér en datakvalitet, der kan understotte mélrettet
registrering og opbevaring af trafikdata.

Det forudsattes desuden, at der fastsattes regler om, at slutbrugeren ikke mé opné adgang til elektroniske
kommunikationsnet eller -tjenester, for verificeringen er foretaget. Dette for at sikre, at verificeringen
foretages straks med indsamlingen og registreringen af nummeroplysningsdata, da verificeringen bidrager
til at sikre, at de oplysninger, som videregives til forsyningspligtudbydernes landsdekkende nummeroply-
sningsdatabase (118-databasen), er korrekte, og at politiet har mulighed for hurtigt at kunne ivaerksette
registrering og opbevaring af trafikdata vedrerende en person, som maétte veere omfattet af personbestemt
maélrettet registrering og opbevaring, og som eksempelvis opretter et nyt abonnement.

Herudover forudsattes det, at der fastsettes narmere regler om, at der skal ske efterregistrering af
unikt ID for sa vidt angar allerede eksisterende abonnenter. Der vil dog ikke kunne fastsattes regler om
efterregistrering af allerede eksisterende taletidskort- og fastnettelefoniabonnenter, herunder IP-telefonia-
bonnenter, idet disse eksisterende abonnenter generelt er undtaget kravet om at skulle registrere unikt ID,
jf. lovforslagets § 3, stk. 3. Det forudsattes, at der fastsettes regler om, at efterregistreringen skal ske
inden for en given periode, og at udbyderne, i det omfang det ikke er muligt at foretage efterregistrering
inden for denne frist, skal opsige det pageldende abonnement. Det forudsattes desuden, at der med
hjemmel i den foreslaede § 786 j, stk. 3, i retsplejeloven fastsettes regler om bedestraf, som skal gaelde,
hvis ikke udbyderne lever op til kravet om at opsige et abonnement, hvor det efter 1 ar ikke har veret
muligt at indhente oplysninger om unikt ID.

Endelig forudsettes det, at der fastsattes regler om, at uregistrerede taletidskort skal veere omfattet af de
samme krav til registrering af nummeroplysningsdata som andre abonnenter i nummeroplysningsbekendt-
gorelsen. Dette for at sikre, at det ikke leengere vil vaere muligt at kebe uregistrerede taletidskort. Det
er Justitsministeriets opfattelse, at dette kan medvirke til at begraense den vaesentlige omgaelsesrisiko,
som brugen af uregistrererede taletidskort udger, og som allerede i dag udnyttes af organiserede krimi-
nelle m.v. Justitsministeriet bemarker, at registreringen af uregistrerede taletidskort ikke i sig selv vil
kunne forhindre kriminelle i at kommunikere anonymt pa anden vis. Forslaget skal ses i sammenhang
med lovforslagets § 2, nr. 2, hvor det foreslas, at telelovens § 31, stk. 2, @ndres, sa der fremadrettet
ogsa vil vaere krav om registrering af unikt ID og eventuelle oplysninger om bruger til brug for den
landsdekkende nummeroplysningsdatabase (118-databasen). Det er derfor ogsa forventningen, at regler
om, at uregistrerede taletidskort skal vere omfattet af samme krav til registrering og verificering af
nummeroplysningsdata i nummeroplysningsbekendtgerelsen, fastsettes, sd de traeder i kraft parallelt med,
at lovforslagets § 2, nr. 2, treeder i kratft.

Der forudsattes ikke fastsat krav til, hvordan verificeringen skal foretages. Verificering vil eksempelvis
kunne ske gennem opslag i Det Centrale Personregister (CPR), hvorved det oplyste personnummer
kontrolleres 1 CPR for at verificere, at det af slutbrugeren oplyste er korrekt. Hvis slutbrugeren ikke har et
personnummer, kan verificeringen af de af slutbrugeren oplyste oplysninger i stedet ske ved, at slutbruge-
ren fremviser billedlegitimation i form af et pas eller nationalt civilt identitetskort. Udbyderen kan herved
kontrollere, at passet eller det nationale identitetskort, hvor navn, fedselsdato, ken, hhv. pasnummer eller
personnummer og udstedelsesland vil fremgd, sammen med billed-ID af slutbrugeren, stemmer overens
med den person, som slutbrugeren til udbyderen oplyser at veere. For personer med et personnummer
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vil udbydere ogsd kunne kombinere et opslag i CPR med forevisning af billed-ID. Verificering af
erhvervskunder vil f.eks. kunne ske ved opslag i CVR-registeret (som er offentligt tilgengeligt). For
erhvervskunder uden CVR-nummer kan verificeringen vere opslag 1 det selskabsregister, erhvervskunden
er registreret 1. Det afgerende er, at der foretages en verificering af slutbrugerens unikke ID, der kan
bidrage til at sikre, at de angive oplysninger er korrekte.

Der forudsettes heller ikke fastsat regler med krav til, hvordan udbyderne skal foretage dokumentation af
verificeringen. Kravet vil eksempelvis kunne opfyldes ved, at udbyderen opbevarer en kopi af billedlegiti-
mationen eller 1 deres system registrerer, at verificering er foretaget, og hvordan den er foretaget, séledes
at dette fremgar 1 udbyderens system. Energistyrelsen vil 1 medfer af telelovens § 32 kunne fore tilsyn
med, at udbyderne har dokumentation for at have foretaget verificering.

Det forudsettes ogsa, at der fastsettes overgangsbestemmelser, siledes at udbyderne kan né at tilvejebrin-
ge den nedvendige systemunderstottelse for registrering og verificering af abonnenter pa tidspunktet for
forpligtelsens indtraedelse.

Til§ 786 i
Det foreslas, at der indsattes en ny § 786 i 1 retsplejeloven.

Det foreslas med det foreslaede § 786 i, stk. 1, at udbydere, der er palagt at foretage registrering og
opbevaring af trafikdata efter paleeg udstedt 1 medfer af de foresldede § 786 b, stk. 3, eller §§ 786 c eller
786 d 1 retsplejeloven under ansvar efter straffelovens §§ 152-152 e er forpligtet til at hemmeligholde
oplysninger, der modtages og behandles i forbindelse med et sddant paleg.

Tavshedspligten indebarer, at udbydere ved modtagelse af paleg udstedt 1 medfer af de foreslaede be-
stemmelser 1 retsplejeloven, er underlagt en tavshedspligt for s& vidt angar de oplysninger, der modtages
og behandles 1 medfor af paleg, der gives efter den foresldede § 786 b, stk. 3, og §§ 786 ¢ samt 786 d 1
retsplejeloven. Tavshedspligten vil sdledes omfatte oplysninger, der modtages og behandles i1 forbindelse
med sadanne pélaeg.

Den foreslaede bestemmelse omfatter oplysninger, der videregives fra politiet til udbydere i forbindelse

med paleg udstedt efter de foreslaede bestemmelser i § 786 b, stk. 3, og §§ 786 ¢ og 786 d om,
hvilke geografiske omrader der vil skulle foretages malrettet geografisk registrering og opbevaring af
trafikdata vedrerende,

— personer, der skal foretages malrettet personbestemt registrering og opbevaring af trafikdata vedreren-
de, og

— konkret begrundede paleeg om malrettet geografisk og personbestemt registrering og opbevaring af
trafikdata.

Den foreslaede serlige tavshedspligt indebarer, at sédanne oplysninger skal hemmeligholdes af udbyder-
ne, og at de alene ma anvendes med henblik péa videregivelse til politiet med henblik pd beskyttelse af
national sikkerhed og bekaempelse af grov kriminalitet. Den foreslaede serlige tavshedspligt er dog ikke
til hinder for lovbestemt adgang for f.eks. tilsynsmyndigheder i forbindelse med tilsyn. Erhvervsstyrelsen
har eksempelvis adgang til oplysninger i forbindelse med tilsyn efter telelovens § 73.
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Udtrykket »udbyder« skal forstds 1 overensstemmelse med samme udtryk i § 2, nr. 1, 1 lovbekendtgerelse
nr. 128 af 7. februar 2014 om elektroniske kommunikationsnet og -tjenester (teleloven) med senere
@ndringer. Efter telelovens § 2, nr. 1, skal ved »udbyder« forstds den, som med et kommercielt formal
stiller produkter, elektroniske kommunikationsnet eller -tjenester omfattet af teleloven til rddighed for
andre. Det fremgar af bemarkningerne til telelovens § 2, at enhver, der markedsferer og salger produkter
og elektroniske kommunikationsnet eller -tjenester omfattet af teleloven til andre, anses for at vare
udbyder med de rettigheder, dette giver blandt andet i relation til netadgang. Det vil sige, at alle
virksomheder, som pa kommercielt grundlag betjener andre slutbrugere eller udbydere af elektroniske
kommunikationsnet eller -tjenester med henblik pd at formidle dele af disses teletrafik, er omfattet af
dette begreb.

Det har ikke betydning, hvilke former for kommunikationsnet eller -tjenester, der bliver stillet til radig-
hed. Om udbyderen stiller fastnet-, mobil- og internetforbindelser eller trddlese forbindelser via hot spots
til radighed, betyder derfor ikke noget for, hvorvidt udbyderen er omfattet af udbyderbegrebet eller
ej. Ligeledes har det ingen betydning, om udbyderen selv har anlagt eller lejer sig ind pa infrastruktur.

Centralt 1 udbyderbegrebet er, om tjenesten stilles til rddighed med kommercielt formal. Det kommerciel-
le formal foreligger, hvis eksempelvis en virksomhed s&lger eller markedsferer et produkt for at opnd
en direkte eller indirekte fortjeneste. Det er uden betydning, om aktiviteten reelt medferer en fortjenes-
te. Stiller et hotel eksempelvis et hot spot op i1 lobbyen eller internet/telefoni til rddighed pa verelserne,
uden at der opkraves sarskilt betaling herfor, vil hotellet blive anset for udbyder, fordi udbuddet af
forbindelsen sker for at gare hotellet mere attraktivt og dermed med det forméal at opna en fortjeneste.

Det kommercielle formal foreligger desuden, hvis der er tale om en aktivitet, som sadvanligvis tilbydes
eller eftersparges pd markedsmeessige vilkdr, uanset om den pagaldende virksomhed, forening, myndig-
hed m.v. 1 det konkrete tilfeelde soger at opnd en fortjeneste. Hvis eksempelvis en kommune udlejer
lokaler til erhverv, og i den sammenhang stiller internetadgang til radighed for lejere, vil kommunen
vaere udbyder 1 det konkrete tilfelde, fordi udlejning af erhvervslokaler sedvanligvis foregar pd markeds-
maessige vilkar, og fordi udbud af internetadgang 1 erhvervslokaler typisk sker for at gere lejemalet mere
attraktivt.

Tavshedspligten pahviler siledes alene kommercielle udbydere af kommunikationsnet eller -tjene-
ster. Biblioteker, hospitaler, universiteter og folkeskoler, der pd ikke-kommercielt grundlag stiller net
eller tjenester til rddighed for eksterne parter (l&nere, patienter, studerende m.v.) vil séledes eksempelvis
ikke vare at anse for kommercielle udbydere af kommunikationsnet eller -tjenester.

Tavshedspligten vil precisere og supplere den tavshedspligt, som galder for udbydere 1 medfer af
telelovens § 7.

For ne@rmere om Justitsministeriets overvejelser om den foresldede tavshedspligt henvises til pkt. 3.1.3.4 1
de almindelige bemerkninger.

Det folger af den foresldede stk. 2, at tavshedspligten 1 stk. 1 ogsd gelder 1 forhold til den person,
som oplysningerne vedrerer, uanset en eventuel retlig forpligtelse til at videregive oplysningerne til den
pagaeldende 1 henhold til databeskyttelseslovgivningen.
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Den foresldede § 786 i, stk. 2, indebarer bl.a. en fravigelse fra indsigtsretten i1 forordningens artikel 15,
stk. 1, hvorefter den registrerede som udgangspunkt har ret til indsigt 1 personoplysninger, der behandles
af den dataansvarlige, vedrerende den pagaldende selv.

Den foresldede bestemmelse medferer samtidig, at udbydernes indsamling af de omhandlede oplysninger
undtages fra oplysningspligten i databeskyttelsesforordningens artikel 14.

Endelig foreslds det med det foreslaede stk. 3, at udbydere, der er palagt at foretage registrering og
opbevaring af trafikdata efter paleeg udstedt i medfer af § 786 b, stk. 3, eller §§ 786 c eller 786 d, skal
orientere politiet om brud pa persondatasikkerheden, jf. databeskyttelsesforordningens artikel 4, nr. 12,
der kunne udlese en underretningspligt af de pégaeldende personer efter databeskyttelsesforordningens
artikel 34.

Det vil betyde, at udbydere skal orientere politiet om brud pa persondatasikkerheden, jf. databeskyttelses-
forordningens artikel 4, pkt. 12, der ville udlese en underretningspligt af de registrerede efter databeskyt-
telsesforordningens artikel 34. Underretning af politiet er en forudsaetning for, at politiet kan beslutte, om
underretningspligten ikke skal finde anvendelse, jf. databeskyttelseslovens § 22, stk. 6.

For neermere om Justitsministeriets overvejelser angaende den foresldede begraensning af de registreredes
rettigheder 1 henhold til databeskyttelseslovgivningen henvises til pkt. 3.1.3.4. 1 lovforslagets almindelige
bemarkninger.

Til § 786 j
Det foreslas, at der indsettes en ny § 786 j i retsplejeloven.

Den foresladede bestemmelse er ny og vedrerer strafansvar for udbyderes manglende iagttagelse af regler-
ne og paleg om registrering og opbevaring af trafikdata samt den foresldede orienteringspligt i § 786
1, stk. 3, 1 retsplejeloven. Der er i vidt omfang tale om videreforelse af galdende ret, hvor der ogsé er
foreskrevet straf for overtredelse af logningsbekendtgerelsen. For nermere om galdende ret henvises
til pkt. 3.1.1.2 i lovforslagets almindelige bemerkninger. Det vurderes, at der fortsat vil vare behov
for strafansvar for ikke at foretage registrering og opbevaring af trafikdata i medfer af de foresldede
bestemmelser eller efter paleg eller regler udstedt i medfer af disse bestemmelser. Det vurderes desuden,
at der er behov for strafansvar for ikke at iagttage orienteringspligten i det foreslaede § 786 1, stk. 3, i
retsplejeloven.

Den foresldede straffebestemmelse vil ogsa gaelde for juridiske personer, jf. retsplejelovens § 1022,
safremt betingelserne i straffelovens kapitel 5 er opfyldt. Simpel uvagtsomhed vil vare tilstraekkeligt til
at kunne straffe efter bestemmelsen, jf. straffelovens § 19, 2. pkt. Retsplejelovens almindelige regel
om tvangsbeder, jf. § 997, stk. 3, vil ogsé kunne anvendes pa manglende overholdelse af reglerne
om registrering og opbevaring af trafikdata, sddan at der i en straffesag kan nedlegges pastand om
tvangsbeader, jf. § 684, stk. 1, nr. 1, med henblik pa at gennemtvinge reglernes efterlevelse.

Det folger af det foresladede stk. 1, 1 § 786 j, at overtraedelse af § 786 f, stk. 1 eller 2, eller § 786 i, stk. 3,
straffes med bade.
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Den foresldede henvisning til den foresldede § 786 f, stk. 1 og 2, 1 retsplejeloven vil medfore, at en
udbyder, der ikke foretager registrering og opbevaring af oplysninger om en brugers adgang til internettet
ved den tildelte brugeridentitet, herunder IP-adresse, vil kunne straffes med bede. Strafansvaret vil ogsa
gaelde, hvis der ikke foretages opbevaring i den foreskrevne periode. Eksempelvis hvis oplysningerne
slettes for tid.

Den foreslaede henvisning til det foresldede § 786 1, stk. 3, i retsplejeloven vil medfere, at en udbyder,
som er pédlagt at foretage registrering efter paleg udstedt i medfor af § 786 b, stk. 3, eller §§ 786 b eller
786 d, og som ikke iagttager orienteringspligten i den foreslaede § 786 i, stk. 3, vil kunne straffes med
bade.

Det folger af det foresldede § 786 j, stk. 2, at den, der undlader at efterkomme et palaeg efter § 786 b, stk.
1 eller 3, § 786 c, stk. 1 eller 2, eller § 786 d, stk. 1, eller undlader at opbevare trafikdata efter § 786 b,
stk. 4 eller 5, § 786 c, stk. 3, eller § 786 d, stk. 3, straffes med bede.

Henvisningen til den foresldede § 786 b, stk. 1 eller 3, i retsplejeloven vil medfere, at en udbyder,
der ikke foretager registrering og opbevaring af trafikdata vedrerende demte personer, kommunikations-
apparater, eller personer der har veret genstand for et indgreb efter § 780, stk. 1, nr. 1 eller 3, i
overensstemmelse med et péleg udstedt i medfer af § 786 b, stk. 1 eller 3, vil kunne straffes med
bade. Strafansvaret vil ogsa galde, hvis der ikke foretages opbevaring i den foreskrevne periode, jf. den
foresldede henvisning til § 786 b, stk. 4 og 5. Eksempelvis hvis oplysningerne slettes for tid.

Henvisningen til den foreslaede § 786 c, stk. 1 eller 2, i retsplejeloven vil medfere, at en udbyder,
der ikke foretager registrering og opbevaring af trafikdata vedrerende de bestemte omridder omfattet af
bestemmelserne 1 overensstemmelse med et paleg udstedt i medfer af § 786 c, stk. 1 eller 2, vil kunne
straffes med bede. Strafansvaret vil ogsé gelde, hvis der ikke foretages opbevaring i den foreskrevne
periode, jf. den foresldede henvisning til § 786 c, stk. 3. Eksempelvis hvis oplysningerne slettes for tid.

Henvisningen til paleg udstedt 1 medfer af § 786 d, stk. 1, vil medfere, at en udbyder, der ikke
foretager registrering og opbevaring vedrerende et kommunikationsapparat, en person eller et bestemt
omrade i overensstemmelse med et paleg meddelt i medfer af de neevnte bestemmelser, kan straffes med
beode. Herudover vil en virksomhed, der undlader at opbevare registreret trafikdata i 1 ar, kunne straffes
med bede, jf. henvisningen til § 786 d, stk. 3.

Det foresldede stk. 3 vedrerer strafansvar for overtraedelse af regler fastsat efter bemyndigelsesbestem-
melser.

Det folger af bestemmelsen, at for overtraedelse af bestemmelser i forskrifter, der er fastsat i medfor af §
786 ¢, stk. 6, § 786 e, § 786 f, stk. 3, § 786 g eller § 786 h, kan der fastsettes bestemmelser om bedestraf.

Den foresldede henvisning til § 786 c, stk. 6, vil medfere, at der kan fastsattes bestemmelser om
strafansvar i de regler, der er udstedt i medfer af denne bestemmelse.

Henvisningen til regler fastsat i medfer af § 786 e vil medfere, at der kan fastsettes bestemmelser om, at
en udbyder kan straffes med bede, hvis udbyderen ikke foretager registrering og opbevaring af trafikdata i
overensstemmelse med regler udstedt i medfer af bestemmelsen.

2021/1 LSF 93 150



De foreslaede henvisninger til regler fastsat i medfer af § 786 f, stk. 3, vil medfere, at der kan foreskrives
strafansvar 1 de regler, der fastsettes om den naermere registrering og opbevaring af oplysninger om en
slutbrugers adgang til internettet.

Den foreslaede henvisning til regler fastsat i medfer af § 786 g vil medfore, at der kan foreskrives
strafansvar i1 de regler, der fastsettes om udbyderes opbevaring af oplysninger registreret og opbevaret i
medfor af §§ 786 a-786 f eller palag eller regler udstedt i medfer heraf.

Den foreslaede henvisning til regler fastsat i medfer af § 786 h vil medfore, at der kan foreskrives
strafansvar i de regler, der fastsaettes om udbyderes registrering og verificering af nummeroplysningsdata.

Strafudmalingen efter den foresldede bestemmelse vil skulle afgeres efter straffelovens almindelige regler
om bedeudmaling. Efter straffelovens § 51, stk. 3, skal der ved fastsattelsen af bader i henhold til andre
love end straffeloven inden for de greenser, som hensynet til lovovertraedelsens beskaffenhed og de i
straffelovens § 80 n@vnte omstandigheder tilsteder, vere at tage sarligt hensyn til den skyldiges beta-
lingsevne og til den opndede eller tilsigtede fortjeneste eller besparelse. Ved straffens fastsettelse skal der
efter § 80, stk. 1, under hensyntagen til ensartethed i retsanvendelsen leegges vaegt pa lovovertradelsens
grovhed og oplysninger om gerningsmanden.

Med hensyn til stratbestemmelsen i den foresldede § 804 b, stk. 3, henvises til bemaerkningerne til denne
bestemmelse.

For pdleg om hastesikring, jf. retsplejelovens § 786 a, findes der en stratbestemmelse i1 § 786 a, stk. 4, der
ikke foreslés @ndret.

Til nr. 11

Det fremgar af retsplejelovens § 804, stk. 1, 1. pkt., at der som led i efterforskningen af en lovovertraedel-
se, der er undergivet offentlig pétale, eller kreenkelse som navnt i § 2, stk. 1, nr. 1, i lov om tilhold,
opholdsforbud og bortvisning, kan meddeles en person, der ikke er mistenkt, paleeg om at forevise eller
udlevere genstande (edition), hvis der er grund til at antage, at en genstand, som den pdgaldende har
radighed over, kan tjene som bevis, ber konfiskeres eller ved lovovertraedelsen er fravendt nogen, som
kan kreeve den tilbage.

Med lovforslagets § 1, nr. 12, foreslds det, at der i retsplejeloven indsattes en ny § 804 a, hvorefter der
vil gelde et serligt kriminalitetskrav for sa vidt angédr adgang til oplysninger, der er registrerings- og
opbevaringspligtige efter de foreslaede §§ 786 a-786 e. Der henvises til bemarkningerne hertil.

Som konsekvens heraf foreslas det, at der i det geeldende § 804, stk. 1, 1. pkt., indsattes en henvisning til
de foresldede § 804 a.

Den foresldede @ndring vil medfere, at de almindelige editionsbetingelser i retsplejelovens § 804 for sa
vidt angér adgang til oplysninger, der er registrerings- og opbevaringspligtige i medfer af de foreslédede §§
786 a-786 e fraviges. Efter forslaget vil det sdledes vare den foreslaede § 804 a, der vil regulere adgang
til sddanne oplysninger.
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Tilnr. 12

Til § 804 a

Det foreslas, at der i retsplejeloven indsattes en ny § 804 a om edition af oplysninger, der er registrerings-
og opbevaringspligtige efter de foreslaede §§ 786 a-786 e 1 retsplejeloven eller efter paleg eller regler
udstedt 1 medfer af disse bestemmelser.

Retsplejeloven indeholder ikke 1 dag en sarlig bestemmelse om edition af registrerings- og opbevarings-
pligtige oplysninger. Paleeg om udlevering af sadanne oplysninger sker efter de almindelige regler om
edition, medmindre oplysningerne er omfattet af lovens regler om indgreb i meddelelseshemmeligheden,
jf. herom pkt. 3.7.1.2 og 3.7.1.4 i lovforslagets almindelige bemarkninger.

Efter den geldende § 804, stk. 1, 1. pkt., i retsplejeloven kan der som led i efterforskningen af en
lovovertraedelse, der er undergivet offentlig patale, eller krenkelse som naevnt 1 § 2, stk. 1, nr. 1, 1 lov
om tilhold, opholdsforbud og bortvisning meddeles en person, der ikke er mistenkt, pdleeg om at forevise
eller udlevere genstande (edition), hvis der er grund til at antage, at en genstand, som den pagaldende
har radighed over, kan tjene som bevis, ber konfiskeres eller ved lovovertradelsen er fravendt nogen, som
kan krave den tilbage.

Efter den foresldede § 804 a i retsplejeloven kan pélaeg om edition, jf. § 804, af oplysninger, der er
registrerings- og opbevaringspligtige efter §§ 786 a-786 e eller efter péleg eller regler udstedt 1 medfor
af disse bestemmelser, kun meddeles, hvis efterforskningen angér en lovovertradelse, som efter loven kan
straffes med faengsel 1 3 ér eller derover, en forsatlig overtredelse af straffelovens kapitel 12 (landsforrae-
deri og andre forbrydelser mod statens selvstendighed og sikkerhed) eller kapitel 13 (forbrydelser mod
statsforfatningen og de overste statsmyndigheder, terrorisme m.v), en overtredelse af straffelovens § 124,
stk. 2 (befrielse af en anholdt eller fengslet m.v), § 125 (hjalp til at unddrage nogen fra forfelgning for
en forbrydelse m.v.), § 127, stk. 1 (unddragelse af krigstjeneste m.v.), § 235 (udbredelse og besiddelse
af bernepornografisk materiale), § 266 (trusler), § 281 (afpresning), en overtraedelse af udleendingelovens
§ 59, stk. 8, nr. 1-5 (forskellige former for forsatlig bistand til en udlending med ulovlig indrejse,
ophold eller lignende), en krenkelse eller overtreedelse som omhandlet af § 781, stk. 2 eller 3, eller en
overtreedelse omfattet af straffelovens § 81 a (overtredelser begaet som led i bandekonflikt m.v.).

Retsplejelovens § 781, stk. 2, omfatter overtraedelser af straffelovens § 263, stk. 1, om hacking. Lovens
§ 781, stk. 3, nr. 1, omhandler krenkelser som naevnt i § 2, stk. 2, nr. 1, i lov om tilhold, opholdsforbud
og bortvisning. Bestemmelsen 1 tilholdslovens § 2, stk. 2, nr. 1, omfatter bl.a. kreenkelser af en andens
fred ved at forfolge eller genere den anden ved kontakt m.v., hvilket omfatter at opsege en anden ved
personlig, mundtlig eller skriftlig henvendelse, herunder ved elektronisk kommunikation, eller pad anden
made kontakte eller forfolge den anden. Retsplejelovens § 781, stk. 3, nr. 2, omfatter overtraedelser af
straffelovens § 279 a (databedrageri) og § 293, stk. 1 (brugstyveri), begaet ved anvendelse af en telekom-
munikationstjeneste. Endelig omfatter retsplejelovens § 781, stk. 3, nr. 3-5, forskellige overtredelser
af EU-regler, der har karakter af misbrug af intern viden eller markedsmanipulation. For nermere om
gaeldende ret henvises til pkt. 3.7.1.2 1 lovforslagets almindelige bemerkninger.

Den foresldede § 804 a vil medfere et skerpet kriminalitetskrav ved edition af oplysninger, der er
registrerings- og opbevaringspligtige efter de foresldede §§ 786 a-786 e. Den foreslaede bestemmelse
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vil sammen med den foresldede § 781 a medfore, at der vil gelde samme kriminalitetskrav for udleve-
ring af de registrerings- og opbevaringspligtige oplysninger, hvad enten pédlegget om udlevering sker
efter reglerne om edition, jf. den foresldede § 804 a, eller reglerne om teleoplysning eller udvidet
teleoplysning, jf. den foresldede § 781 a. Den foresldede 781 a medferer et s@rligt kriminalitetskrav
for udlevering af registrerings- og opbevaringspligtige oplysninger, nér dette skal ske efter reglerne om
teleoplysning eller udvidet teleoplysning. For nermere om, hvornér reglerne om hhv. teleoplysning og
udvidet teleoplysning hhv. om edition skal anvendes, henvises til pkt. 3.7.1.2, 3.7.1.3, 3.7.1.4 0g 3.7.3 i
lovforslagets almindelige bemerkninger.

Kravet om, at efterforskningen skal angé en lovovertredelse, der kan straffes med fengsel 1 3 ér eller
derover, vil medfore, at der ikke laengere vil kunne foretages edition af sddanne registrerings- og
opbevaringspligtige oplysninger ved de fleste overtraedelser af sarlovgivningen, hvor lovovertraedelser
typisk ikke kan straffes med faengsel 1 mere end 2 ar, se f.eks. § 3 i lov om euforiserende stoffer og
feerdselslovens § 117, stk. 2 (forskellige kvalificerede overtredelser af faerdselsloven).

Kravet om, at der skal vere tale om efterforskning af en lovovertredelse, der kan straffes med faengsel i
3 &r eller derover, vil ogsd medfore, at efterforskning af en raekke af formueforbrydelserne 1 straffelovens
kapitel 28 som udgangspunkt ikke vil kunne begrunde edition af oplysninger, der er registrerings- og
opbevaringspligtige efter de foresldede §§ 786 a-786 e. Det drejer sig f.eks. om tyveri (§ 276), undersleb
(§ 278), bedrageri (§ 279), mandatsvig (§ 280) og skyldnersvig (§ 283), da disse lovovertraedelser som
hovedregel kun kan straffes med faengsel 1 indtil 1 ar og 6 maneder, jf. § 285, stk. 1. Har overtraedelsen af
de nevnte forbrydelser varet af serlig grov beskaffenhed, f.eks. pd grund af udferelsesméaden, eller fordi
forbrydelsen er udfert af flere 1 forening, kan straffen imidlertid stige til faengsel 1 6 eller 8 ar athengig
af, hvilken forbrydelse der er tale om, jf. § 286. Ved efterforskning af sddanne lovovertraedelser vil der
kunne meddeles paleg om edition efter den foresldede § 804 a. I forhold til efterforskning af straffelovens
formueforbrydelser skal det bemarkes, at der uanset kriminalitetskravet efter den foreslaede § 804 a vil
kunne meddeles paleg om edition under efterforskning af overtraedelser af straffelovens § 279 a eller §
293, stk. 1, begaet ved anvendelse af en telekommunikationstjeneste, jf. henvisningen til § 781, stk. 3, i
den foreslaede § 804 a.

Efterforskning af de fleste af lovovertredelserne 1 straffelovens kapitel 27 om freds- og arekraenkelser
vil som hovedregel heller ikke kunne begrunde edition af oplysninger, der er registrerings- og opbeva-
ringspligtige efter de foreslaede §§ 786 a-786 e 1 retsplejeloven, da mange af disse forbrydelser ikke
kan straffes med faengsel 1 3 ar. Det bemerkes 1 den forbindelse, at der alligevel med den foreslédede §
804 a 1 retsplejeloven vil kunne foretages edition 1 forbindelse med efterforskning af overtredelser af
straffelovens § 263, stk. 1, om hacking, jf. henvisningen til § 781, stk. 2, i den foresldede § 804 a, hvor
overtraedelser af § 263, stk. 1, er naevnt.

Derimod vil de fleste af straffelovens seksualforbrydelser 1 straffelovens kapitel 24 vare omfattet, f.eks.
voldtegt (§ 216). Besiddelse og udbredelse af bernepornografi (§ 235) vil som udgangspunkt ikke vere
omfattet af kriminalitetskravet pd 3 &r, men denne lovovertredelse kan dog alligevel danne grundlag for
edition af oplysninger, der er registrerings- og opbevaringspligtige efter de foresldede §§ 786 a-786 e, da
den er en af de lovovertradelser, der er sarskilt fremhaevet 1 § 781, stk. 1, nr. 3, der henvises til 1 den
foreslaede § 804 a. Tilsvarende vil de fleste af lovovertredelserne i straffelovens kapitel 25 (forbrydelser
mod liv og legeme) veere omfattet, f.eks. manddrab (§ 237), simpel og grov vold (hhv. §§ 244 og 245) og
forsaetlig fareforvoldelse (§ 252) samt psykisk vold (§ 243).
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Henvisningen til lovovertraedelser omfattet af straffelovens § 81 a vil medfere, at der vil kunne gives
adgang til oplysninger, der er registrerings- og opbevaringspligtige efter de foreslaede §§ 786 a-786 e,
hvis efterforskningen angér en af de overtredelser, der er nevnt 1 § 81 a, hvis overtredelsen vel at
marke er begaet under de omstendigheder, der er nevnt 1 § 81 a. Eksempelvis vil efterforskning af
en overtredelse af straffelovens § 260 (ulovlig tvang), ikke i sig selv kunne begrunde anvendelse af
den foresldede § 804 a, da bestemmelsen ikke kan medfere straf af faengsel 1 3 ar eller derover. Hvis
overtredelsen af § 260 imidlertid er begaet under omstendigheder som naevnt i § 81 a, kan den foresldede
§ 781 a bringes 1 anvendelse.

Den foresldede § 804 a i retsplejeloven vil 1 praksis omfatte historiske masteoplysninger, det vil sige
oplysninger om, hvilke sendemaster og masteceller en telefon eller andet kommunikationsapparat har vee-
ret registreret pa. Oplysninger efter den foresldede bestemmelse vil ogsa omfatte oplysninger om, hvilke
kommunikationsapparater der pa et givent tidspunkt har befundet sig 1 et bestemt omrade. Bestemmelsen
vil dog ogsa omfatte andre oplysninger, som udbyderne er forpligtet til at registrere efter de foresldede §§
786 a-786 e eller efter palaeg eller regler udstedt 1 medfer af disse bestemmelser.

Den foresldede § 804 a i retsplejeloven vil kun vere relevant for edition hos udbydere, som er omfattet
af en af de navnte foreslaede registrerings- og opbevaringspligter. Anmodning om adgang til oplysninger,
der er registrerings- og opbevaringspligtige efter de foresldede §§ 786 a-786 e, vil efter den foresldede
bestemmelse skulle rettes til den tjenesteproducerende udbyder.

Den foreslaede § 804 a i retsplejeloven vil kun omfatte edition af oplysninger, der er registrerings-
og opbevaringspligtige efter §§ 786 a-786 e eller efter paleg eller regler udstedt i medfer af disse
bestemmelser. Oplysninger, som udbyderne er i1 besiddelse af, uden at der bestar en registreringspligt og
opbevaringspligt efter de foresldede §§ 786 a-786 e, vil sdledes ikke kunne kraves udleveret med henvis-
ning til den foresldede § 804 a. Sddanne oplysninger vil kunne kraeves udleveret efter den almindelige
editionsregel 1 § 804 athaengig af, hvilke oplysninger der er tale om. Hvis der er tale om oplysninger, der
er omfattet af den foreslaede § 804 b, kan politiet ogsa kraeve oplysningerne udleveret med hjemmel 1
denne bestemmelse.

Det bemerkes, at den foresldede § 804 a i retsplejeloven derfor ikke vil omfatte den foreslaede § 786
f om registrering og opbevaring af oplysninger om en slutbrugers adgang til internettet, der omfatter
[P-adresser. Sddanne oplysninger vil kunne kraeves udleveret efter den almindelige editionsregel 1 retsple-
jelovens § 804.

Den foreslaede § 804 a i retsplejeloven vil alene indebare et sarligt kriminalitetskrav for paleg om
edition af oplysninger, der er registrerings- og opbevaringspligtige efter de foresldede §§ 786 a-786 e,
1 forhold til, hvad der gelder 1 § 804. De ovrige almindelige regler om edition vil sdledes ogsd finde
anvendelse ved edition af oplysninger, der er registrerings- og opbevaringspligtige efter de foreslaede §§
786 a-786 e. Eksempelvis vil der ikke kunne meddeles paleg om edition af oplysninger, der er omfattet
af en vidneudelukkelses- eller fritagelsesgrund, jf. § 804, stk. 3. Tilsvarende vil afgerelser om péleg
om edition af oplysningerne skulle traeffes af retten, jf. retsplejelovens § 806, stk. 1 og 2, medmindre
gjemedet ellers ville forspildes, jf. stk. 4. Endvidere skal der vare givet teleudbyderen, der har rddighed
over de oplysningerne, adgang til at udtale sig, inden retten traeffer afgerelse, hvis ikke retten bestemmer
andet 1 medfor af retsplejelovens § 748, stk. 5 og 6, jf. § 806, stk. 9, 1. og 2. pkt. Bestemmelsen i § 805,
hvorefter pdleg om edition ikke m& meddeles, sdfremt indgrebet star 1 misforhold til sagens betydning
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og det tab eller den ulempe, som indgrebet kan antages at medfere, vil derfor ogsd galde for sddanne
afgerelser.

Retsplejelovens § 804, stk. 1, 2. pkt., og henvisningen til § 189 vil ogsa finde anvendelse pa editionspa-
leeg, der er omfattet af den foreslaede § 804 a. Der vil derfor som efter gaeldende ret kunne meddeles
tavshedspligt efter § 189 ogsé for editionspalaeg omfattet af § 804 a.

Péleg om edition efter den foresldede § 804 a i retsplejeloven vil heller ikke kunne meddeles, safremt
der derved vil fremkomme oplysninger om forhold, som den pdgeldende ville vare udelukket fra eller
fritaget for at afgive forklaring om som vidne, jf. retsplejelovens §§ 169-172, jf. § 804, stk. 4.

Ligesom i dag vil domstolene skulle foretage en afvejning af hensynet til at fa udleveret oplysninger til
brug for efterforskning af straffesager over for brugernes krav pa hemmeligholdelse, sdidan som dette er
sikret 1 e-databeskyttelsesdirektivet og i Chartret, jf. herved @stre Landsrets kendelse af 7. maj 2018 1
sag nr. B-2451-17 og B-2458-17, gengivet 1 Ugeskrift for Retsvaesen 2019, s. 2019 ff., jf. pkt. 3.7.1.4 1
lovforslagets almindelige bemerkninger.

Til § 804 b

Det folger af den geeldende bestemmelse i telelovens § 13, at udbydere af elektroniske kommunikations-
net eller -tjenester til slutbrugere pa begaring af politiet skal udlevere oplysninger, der identificerer en
slutbrugers adgang til elektroniske kommunikationsnet eller -tjenester.

Den geldende bestemmelse i telelovens § 13 giver politiet adgang, uden kendelse, til oplysninger om
en slutbrugers adgang til kommunikationsnet- og tjenester, der ikke er indeholdt i 118-databasen, som
udbyderne er 1 besiddelse af, og hvor besiddelsen ikke alene skyldes en forpligtigelse til at registrere og
opbevare oplysninger efter retsplejeloven. Bestemmelsen omfatter oplysninger om adresser eller numre,
som udbyderen af elektroniske kommunikationsnet eller -tjenester til slutbrugere har tildelt slutbrugeren
som led i en konkret tjeneste, og som saledes kan benyttes til at identificere den pagaldende slutbruger,
herunder statiske IP-adresser og e-mailadresser.

Den gzldende bestemmelse 1 telelovens § 13 omtaler ikke en pligt for udbyderen til at udlevere oplysnin-
ger om, hvilke telefonnumre der er anvendt 1 forbindelse med et givent IMEI-nummer/mobilterminal,
henholdsvis hvilke IMEI-numre/mobilterminaler der er anvendt 1 forbindelse med et telefonnummer (sa-
kaldt IMEI-oplysning). Bestemmelsen indebaerer dog heller ikke, at udleveringen af sidanne oplysninger
ikke ma finde sted. Det fremgar af forarbejderne til telelovens § 13, jf. lovforslag nr. L 59 som fremsat
den 17. november 2010, jf. Folketingstidende 2010-11 (1. samling), tilleg A, at der vil kunne opsté nye
typer af oplysninger, der kan betegnes som oplysninger om en slutbrugers adgang til kommunikationsnet
og -tjenester, og som kan tjene til at identificere en bestemt slutbruger.

Det foreslds, at den nuvarende bestemmelse i telelovens § 13 opheaves, jf. lovforslagets § 2, nr. 1,
og at bestemmelsen 1 stedet overfores til retsplejeloven som en ny bestemmelse men med @ndret
anvendelsesomrade — i overensstemmelse med EU-Domstolens praksis — og precisering af praksis og
proportionalitetsprincip.

Det foreslds derfor, at der indsattes en ny § 804 b, hvorefter der pa begaering af politiet som led i
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efterforskningen af en lovovertraedelse, der er er undergivet offentlig patale, eller krenkelse som navnt
1§ 2, stk. 1, nr. 1, 1 lov om tilhold, opholdsforbud og bortvisning, vil skulle udlevere oplysninger, der
identificerer en slutbrugers adgang til elektroniske kommunikationsnet eller -tjenester, jf. stk. 1.

Bestemmelsen giver politiet adgang uden retskendelse til oplysninger om en slutbrugers adgang til
kommunikationsnet og -tjenester, der ikke er indeholdt i 118-databasen, jf. telelovens § 31, stk. 2, og som
udbyderen er i1 besiddelse af. Den udbyder, der har slutbrugerforholdet, vil sdledes vare forpligtet til at
udlevere oplysninger om en slutbrugers adgang til kommunikationsnet og -tjenester til politiet, herunder
oplysninger om slutbrugerens adgang til internettet (IP-adresser og e-mailadresser), uden at betingelserne
for edition skal vare opfyldt.

Der er sdledes alene tale om oplysninger om adresser eller numre, som udbyderen har tildelt slutbrugeren
som led 1 en konkret tjeneste, og som sdledes kan benyttes til at identificere den pagaeldende slutbruger.

Oplysningerne omfatter ogsd IMEI- og IMSI-nummer, forudsat at oplysningen er statisk. F.eks. et IMEI-
nummer, der har veret knyttet til et konkret telefonnummer.

Udbyderen skal oplyse, hvilke telefonnumre der f.eks. har varet knyttet til et konkret IMEI-nummer og
omvendt, forudsat at udbyderen er 1 besiddelse af oplysningen og at oplysningen er statisk.

Heraf folger, at der ikke er tale om oplysninger om betalingsmidler el. lign.

Det skal bemerkes, at der bade er tale om, at navn til et bestemt nummer oplyses, og omvendt at nummer
til et bestemt navn oplyses.

Det skal endvidere bemerkes, at bestemmelsen alene omfatter statiske oplysninger, idet registrering
af dynamiske IP-adresser m.v. vil ske 1 medfor af registreringsforpligtelsen 1 den foresldede § 786 f
1 retsplejeloven. Udlevering af dynamiske IP-adresser m.v. registeret efter den foresldede § 786 f vil
saledes skal ske efter retsplejelovens § 804 om edition.

Det skal yderligere bemerkes, at de oplistede eksempler er eksempler pa de typer af oplysninger, der i
dag kan identificere en slutbrugers adgang til kommunikationsnet og -tjenester for alle elektroniske kom-
munikationsformer, herunder en slutbrugers adgang til internettet. Der vil som folge af den almindelige
teknologiske udvikling kunne opsta nye typer af oplysninger, der kan betegnes som oplysninger om en
slutbrugers adgang til kommunikationsnet og -tjenester, og som kan tjene til at identificere en bestemt
slutbruger.

Formalet hermed er — 1 lyset af den teknologiske udvikling inden for tele- og internetkommunikation — at
sikre, at politiet pa den mest effektive made kan f4 adgang til oplysninger om en slutbrugers adgang til
kommunikationsnet og -tjenester for alle elektroniske kommunikationsformer.

Udbyderne forpligtes ikke til at registrere og gemme oplysninger, ud over hvad der allerede folger af
telelovens § 31, stk. 2 og 3, om afgivelse af nummeroplysningsdata, men forpligtes alene til at udlevere
oplysninger, som udbyderen i evrigt matte vaere i umiddelbar besiddelse af om en slutbrugers adgang til
kommunikationsnet og -tjenester.
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I overensstemmelse med det almindelige proportionalitetsprincip forudsattes det, at politiet kun indhenter
de omhandlede oplysninger for en begranset periode, og at denne periode er sa kort som muligt, vurderet
ud fra den enkelte sags omstendigheder.

I modsatning til det nuvaerende anvendelsesomrade for telelovens § 13, vil den nye bestemmelse 1
retsplejeloven fremover kun kunne anvendes til brug for politiets forebyggelse, efterforskning m.v. af
straffelovsovertraedelser, men ikke til politiets gvrige opgavevaretagelse. For n&ermere om Justitsministe-
riets overvejelser henvises til pkt. 3.7.3.3.2 1 lovforslagets almindelige bemarkninger.

Efter § 804 b vil udlevering sdledes kun kunne ske med henblik pd forebyggelse, efterforskning og
retsforfolgning af strafbare forhold. Derfor skal politiets begaring ske som led i efterforskningen af en
lovovertraedelse, der er undergivet offentlig patale, eller en kraenkelse som navnt 1 § 2, stk. 1, nr. 1, 1 lov
om tilhold, opholdsforbud og bortvisning.

Det bemarkes, at adgangen til at pdklage politiets begaering efter bestemmelsen inden for strafferetsplejen
ogsé fremover skal folge den ordning, der er fastsat 1 retsplejelovens § 101, stk. 2, hvorefter statsadvoka-
terne behandler klager over afgerelser truffet af politidirektererne vedrerende strafforfelgning.

Det forudsattes, at udbyderen, der har slutbrugerforholdet, udleverer de pageldende oplysninger hurtigst
muligt og uden ugrundet ophold. Det bemerkes, at en begering om udlevering af oplysninger efter
bestemmelsen 1 praksis vil vaere skriftlig.

Udbydernes omkostninger 1 forbindelse med udlevering af oplysninger vil blive afholdt af politiet i
overensstemmelse med saedvanlig praksis.

Det foreslés 1 stk. 2, at oplysninger som opbevares som folge af de foreslaede §§ 786 a-786 f 1 retsplejelo-
ven eller efter péleg eller regler udstedt 1 medfor af disse bestemmelser, ikke er omfattet af stk. 1.

Bestemmelsen videreforer og praciserer sdledes retstilstanden efter telelovens § 13.

Det bemerkes, at oplysninger, som udbyderne alene ligger inde med som folge af en registrerings- og
opbevaringspligt, kun skal udleveres 1 medfer af en retskendelse efter reglerne 1 retsplejeloven.

Det folger af ovenstdende afgraensning, at bestemmelsen ikke omfatter IMEI- og IMSI-numre, der alene

er indhentet som trafikdata opsamlet i mobilnettet.

Det foreslas i stk. 3, at udbydere kan straffes med en bede, hvis de overtreder stk. 1. Dermed vil
bestemmelsen fortsat vaere strafbelagt, ligesom telelovens § 13 ogsa er det i dag i medfer af telelovens §
81, stk. 1, nr. 1.

Tilnr. 13

Efter retsplejelovens § 806, stk. 9, 1. pkt., skal der, inden retten treeffer afgerelse om palaeg om edition,
vaere givet den, der har radighed over genstanden, adgang til at udtale sig. Lovens § 748, stk. 5 og 6,
finder tilsvarende anvendelse, jf. § 806, stk. 9, 2. pkt.
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Er genstanden for edition f.eks. oplysninger, der er registrerings- og opbevaringspligtige, vil det vere en
udbyder, der har rddighed over genstanden, og som skal have adgang til at udtale sig, for der traeffes
afgerelse. Den, som oplysninger angar (den registrerede), vil ikke have adgang til at udtale sig efter
den galdende § 806, stk. 9. Er vedkommende sigtet, vil en eventuel forsvarer dog blive underrettet om
retsmodet og have mulighed for at fremsatte bemarkninger, jf. § 748, stk. 2 og 3.

Det foreslas, at der indsettes et nyt stk. 10 1 retsplejelovens § 806.

Det fremgér af det foresldede stk. 10 i retsplejelovens § 806, at retsplejelovens §§ 784, 785 og 788
finder tilsvarende anvendelse ved paleg om edition, jf. den foreslaede § 804 a, i forhold til den, som
oplysningerne angér.

Den foresldede bestemmelse vil medfere, at der vedrerende paleg om edition af oplysninger, der er
registrerings- og opbevaringspligtige efter de foresldede §§ 786 a-786 e eller efter paleg eller regler
udstedt 1 medfer af disse bestemmelser, indferes regler om advokatbeskikkelse og underretning af den,
som oplysningerne angér, der svarer til, hvad der 1 dag gelder i forhold til lovens regler om indgreb 1
meddelelseshemmeligheden. Baggrunden for bestemmelsen er, at den, hvis oplysninger indgrebet angér,
ber have samme muligheder for at varetage sine interesser, hvad enten politiets adgang til oplysninger,
der er registrerings- og opbevaringspligtige efter de foresldede §§ 786 a-786 e eller efter paleg eller reg-
ler udstedt 1 medfor af disse bestemmelser, sker efter reglerne om indgreb i meddelelseshemmeligheden
eller reglerne om edition.

Den foreslaede henvisning til retsplejelovens §§ 784 og 785 vil have den virkning, at der i forbindelse
med péalaeg om edition af registrerings- og opbevaringspligtige oplysninger, jf. den foreslaede § 804 a, vil
skulle ske beskikkelse af en advokat, der varetager interesserne for den eller de personer, hvis oplysninger
er genstand for mélrettet registrering og opbevaring.

Til nr. 14

Det fremgar af retsplejelovens § 807 a, 1. pkt., at private har samme befojelser til at foretage beslaglaeg-
gelse som politiet, jf. § 806, stk. 4. Det beslaglagte skal snarest overgives til politiet, jf. 2. pkt. Efter 3.
pkt. skal politiet foreleegge sagen for retten 1 overensstemmelse med § 806, stk. 4, 2. pkt., medmindre
det beslaglagte inden udlebet af 24 timer udleveres til den, mod hvem indgrebet er foretaget, eller denne
meddeler skriftligt samtykke til beslagleggelse 1 overensstemmelse med § 806, stk. 10.

Det foreslas at @ndre henvisningen 1 retsplejelovens § 807 a, 3. pkt., til § 806, stk. 11. Andringen er
alene en konsekvens af, at § 806, stk. 10, med forslaget til § 1, nr. 13, bliver stk. 11, og vil ikke medfere
substantielle endringer 1 reglerne om beslagleggelse.

Til§ 2
Tilnr. 1

Det fremgar af telelovens § 13, at udbydere af elektroniske kommunikationsnet eller -tjenester til slut-
brugere pa begaring af politiet skal udlevere oplysninger, der identificerer en slutbrugers adgang til

2021/1 LSF 93 158



elektroniske kommunikationsnet eller -tjenester. For en naermere beskrivelse af geldende ret henvises til
pkt. 3.7.1.5 1 lovforslagets almindelige bemarkninger.

Det folger af den foresldede § 804 b i retsplejeloven, jf. lovforslagets § 1, nr. 12, at telelovens § 13
overflyttes til retsplejeloven.

Det foreslas derfor, at telelovens § /3 ophaves.
Til nr. 2

Det fremgar af telelovens § 31, stk. 2, at ved nummeroplysningsdata forstas oplysninger om abonnent-
numre, der er tildelt slutbrugere, indeholdende navn, adresse, eventuelle oplysninger om stilling, abon-
nentnummeret og den kategori af tjeneste, abonnentnummeret anvendes til.

Det foreslas, at telelovens § 31, stk. 2, @ndres saledes, at nummeroplysningsdata ogsa omfatter unikt ID
og eventuelle oplysninger om bruger.

Andringen af definitionen af nummeroplysningsdata skal ses i sammenhang med den foresldede bestem-
melse 1 retsplejelovens § 786 h, hvorefter justitsministeren efter forhandling med klima-, energi- og forsy-
ningsministeren kan fastsette regler om udbyderes registrering og verificering af nummeroplysningsdata.

Formalet med @&ndringen er at sikre, at de oplysninger, som fremgér af 118-databasen, er korrekte, hvilket
vurderes sikret bedst muligt ved registrering af unikt ID pé slutbrugeren og eventuelle oplysninger om
brugeren, idet datakvaliteten 1 118-databasen dermed vil blive gget, sdledes at der 1 videst muligt omfang
kan ske en entydig identifikation af slutbrugeren/brugeren, hvilket kan have betydning for politiet, bl.a.
ved iverksattelse af mélrettet registrering og opbevaring pa personer.

Ved et unikt ID forstas for fysiske personer, der er tildelt et personnummer, personnummeret. For fysiske
personer uden personnummer angives navn, fadselsdato (inklusiv fedselsar), ken, et pasnummer eller
nummer fra nationalt identitetskort og udstedelsesland for passet eller det nationale identitetskort. Hvis
abonnenten udger en juridisk person, der er tildelt e¢ CVR-nummer, angives CVR-nummeret. For juri-
diske personer uden CVR-nummer angives i stedet selskabsregisteret, hvori den juridiske person er
registreret, og registreringsnummeret.

Ved eventuelle oplysninger om bruger forstds oplysninger om den fysiske person, der forventes at anven-
de teletjenesten. Der kan derfor vaere et overlap mellem slutbrugeren og brugeren, men i flere tilfeelde vil
slutbrugeren og brugeren ikke vare den samme person. Det vil vaere en forudsetning, at brugeren kendes
ved registrering.

Efter forslaget vil der desuden kunne fastsettes regler, der medferer, at ogsa uregistrerede taletidskort
vil vaere omfattet af de samme krav til registrering og verificering af nummeroplysningsdata som andre
abonnenter 1 nummeroplysningsbekendtgerelsen.

For nermere om Justitsministeriets overvejelser henvises til pkt. 3.8.2 1 lovforslagets almindelige be-
markninger.
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Til § 3
Det foreslas i stk. 1, at loven traeder i kraft 1. januar 2022.

Loven galder ikke for Faereerne og Greonland. Det skyldes, at Faereerne og Greonland har deres egne
retsplejelove. Desuden gelder teleloven ikke for Feregerne og Grenland og kan heller ikke sattes 1 kraft
for Faereerne og Grenland.

Det foreslas 1 stk. 2, at justitsministeren fastsetter tidspunktet for ikrafttreedelsen af lovens § 2, nr. 2.

Det vil betyde, at udbyderne forst pa et tidspunkt naermere fastsat af justitsministeren skal vare klar til at
understotte og administrere registrering af unikt ID og eventuelle oplysninger om bruger.

Lovforslagets § 2, nr. 2, relaterer sig bl.a. til den foresldede ordning med maélrettet registrering og
opbevaring af trafikdata. Det forudsattes derfor, at lovforslagets § 2, nr. 2, settes 1 kraft pa det tidspunkt,
der passer i1 forhold til de relevante regler om maélrettet registrering og opbevaring af trafikdata i over-
gangsperioden. Forslaget skal saledes ses 1 ssmmenhang med lovforslagets § 3, stk. 4, hvor det foreslas,
at justitsministeren 1 en overgangsperiode kan fastsatte regler om fravigelse af de foresldede §§ 786
b-786 d 1 retsplejeloven, herunder at reglerne helt eller delvist ikke skal anvendes. Der henvises til de
specielle bemaerkninger hertil.

Det foreslas 1 stk. 3, at lovforslagets § 2, nr. 2, ikke skal gelde for sé vidt angér allerede eksisterende
taletidskort- og fastnettelefoniabonnenter. For sidanne abonnenter finder de hidtil gaeldende regler anven-
delse.

For allerede eksisterende abonnenter leegges der med lovforslaget op til, at der skal fastsattes regler,
hvorefter der generelt vil skulle ske en efterregistrering af unikt ID, jf. den foreslaede § 786 h, jf.
lovforslagets § 1, nr. 10. Det vil kraeve, at udbyderne aktivt opseger alle de slutbrugere, der allerede
har et abonnement hos udbyderen, men som der ikke er registreret unikt ID for, og anmoder dem om
efterregistrering. Det vil forst og fremmest kraeve, at udbyderne udseger de eksisterende abonnenter, for
hvilke der ikke er registreret unikt ID. Herudover vil det kreeve, at udbyderne tager kontakt til dem hver
iser og anmoder dem om efterregistrering — maske flere gange.

For sé vidt angér allerede eksisterende taletidskort- og fastnettelefoniabonnenter, herunder IP-telefonia-
bonnenter, er de administrative byrder, der vil vare forbundet med en séddan efterregistrering for de
berorte udbydere, afvejet over for den efterforskningsmeessige vaerdi af registrering af unikt ID vedre-
rende allerede eksisterende taletidskort- og fastnettelefoniabonnenter. P4 den baggrund foreslas det, at
lovforslagets § 2, nr. 2, ikke skal gaelde for disse. Unikt ID vil dermed for sa vidt angér taletidskort og
fastnettelefoni, herunder IP-telefoni, alene skulle registreres for abonnenter, der keber et taletidskort eller
tegner et abonnement efter ikrafttraedelsen af lovforslagets § 2, nr. 2.

Det foreslds 1 stk. 4, at justitsministeren 1 en overgangsperiode kan fastsette regler om fravigelse af
retsplejelovens §§ 786 b-786 d, som affattet ved denne lovs § 1, nr. 10, herunder at reglerne helt eller
delvist ikke skal anvendes, jf. 1. pkt.
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Milrettet registrering og opbevaring af trafikdata efter de foresldede §§ 786 b-786 d 1 retsplejeloven vil
kraeve ny it-systemunderstettelse hos bl.a. Rigspolitiet.

Da den nedvendige it-systemunderstottelse ikke vil kunne vaere ferdigudviklet pa tidspunktet for lovens
ikrafttraedelse, foreslas det, at justitsministeren i en overgangsperiode — dvs. perioden fra lovens ikrafttree-
den og indtil det tidspunkt, hvor den nedvendige it-systemunderstottelse er etableret og klar til at blive sat
1 drift — vil kunne fastette regler om fravigelse af lovens bestemmelser 1 de foresldede §§ 786 b-786 d,
herunder at reglerne helt eller delvist ikke skal anvendes. Der vil f.eks. kunne fastsattes regler om, hvilke
tjenester og datatyper, den mélrettede registrering og opbevaring i en overgangsperiode skal omfatte. Der
vil ogsa eksempelvis kunne fastsattes regler om, at kun dele af den malrettede registrering og opbevaring
1 en overgangsperiode skal settes 1 kraft. Der laegges 1 den forbindelse ikke op til at bemyndige justitsmi-
nisteren til at fastsatte andre betingelser for iverksattelse af den malrettede registrering og opbevaring af
trafikdata end dem, som fremgér af de foreslaede §§ 786 b-786 d i retsplejeloven.

Hertil bemarkes, at der legges op til, at loven skal treede 1 kraft 1. januar 2022, jf. lovforslagets § 3,
stk. 1. Forud for 1. januar 2022 vil der i overensstemmelse med den foresldede § 786 e i retsplejeloven
blive foretaget en vurdering af, hvorvidt der 1 2022 vil foreligge en alvorlig trussel mod den nationale
sikkerhed, som ma anses for at vare reel og aktuel eller forudsigelig, jf. pkt. 3.2.3.1. P& det foreliggende
grundlag, herunder oplysninger om aktuelle straffesager omhandlende overtraedelser af bestemmelserne 1
straffelovens kapitel 12 og 13, herunder badde verserende sager og sager, hvori der er sket domfzldelse,
den geldende »Vurderingen af Terrortruslen mod Danmark« (VTD) fra Center for Terroranalyse og
ovrige analyseprodukter, er det imidlertid Justitsministeriets forventning, at der 1 2022 vil foreligge en al-
vorlig trussel mod den nationale sikkerhed, som ma anses for at vare reel og aktuel eller forudsigelig. Det
er saledes Justitsministeriets forventning, at der 1 2022 med hjemmel i den foreslaede § 786 e vil kunne
fastsaettes regler, der palegger udbyderne at foretage generel og udifferentieret registrering og opbevaring
af trafikdata.

De relevante myndigheder vil — under dialog med telebranchen — 1 umiddelbar forlengelse af lovens
ikrafttreeden skulle udarbejde bekendtgerelser, der fastsatter de nermere rammer for mélrettet registre-
ring og opbevaring af trafikdata efter de foresldede §§ 786 b-786 d i retsplejeloven, herunder regler om
understottelse af mélrettet registrering og opbevaring af trafikdata 1 overgangsperioden fra lovens ikraft-
treeden, indtil den nedvendige it-systemunderstottelse af malrettet registrering og opbevaring af trafikdata
er pa plads. Bekendtgoerelserne vil skulle udstedes hurtigst muligt efter lovens ikrafttreden. Med bekendt-
garelserne vil der kunne tages hojde for den systemunderstottelse, der er til rddighed pd tidspunktet for
udstedelse af bekendtgarelsen. Det forudsettes, at udbyderne med kort varsel kan understotte en overgang
fra generel og udifferentieret registrering og opbevaring til malrettet registrering og opbevaring 1 medfer
af relevante udstedte bekendtgerelser.

Det foreslds desuden i1 2. pkt., at ministeren herudover fastsatter regler om det tidspunkt, hvor domme
skal veere afsagt eller indgreb vare ivaerksat, for at retsplejelovens § 786 b, stk. 1 og 3, som affattet ved
denne lovs § 1, nr. 10, finder anvendelse.

Det forudsattes, at der fastsattes regler om, at det foreslaede § 786 b, stk. 1, ikke vil finde anvendelse for
sd vidt angdr personer, der er demt for grov kriminalitet forud for, at regler om maélrettet personbestemt
registrering og opbevaring af trafikdata efter den foreslaede § 786 b, stk. 1, fastsat med hjemmel i det
foreslaede § 3, stk. 4, 1. pkt., er tradt i kraft. Det vil have som konsekvens, at der ikke kan ivaerksettes
registrering og opbevaring af trafikdata vedrerende personer pd baggrund af domme afsagt, inden at der
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er fastsat regler om, at den malrettede personbestemte registrering og opbevaring af trafikdata efter det
foresldede § 786 b, stk. 1, skal finde sted.

Tilsvarende forudsattes, at der fastsettes regler om, at det foresldede § 786 b, stk. 3, ikke vil finde
anvendelse for sa vidt angér personer, der har varet genstand for indgreb omfattet af det foreslaede § 786
b, stk. 3, forud for, at regler om maélrettet personbestemt registrering og opbevaring af trafikdata efter den
foreslaede § 786 b, stk. 3, fastsat med hjemmel i1 det foresldede § 3, stk. 4, 1. pkt., er tradt 1 kraft. Det
vil have som konsekvens, at der ikke kan ivaerksattes registrering og opbevaring af trafikdata vedrerende
personer pd baggrund af indgreb ivaerksat, inden at der i en overgangsperiode er fastsat regler om, at den
malrettede personbestemte registrering og opbevaring af trafikdata efter det foreslaede § 786 b, stk. 3,
skal finde sted.

Det foreslas 1 stk. 5, at for oplysninger om teletrafik, der pd tidspunktet for lovens ikrafttreden er
registreret og opbevaret efter retsplejelovens § 786, stk. 4, jf. lovbekendtgerelse nr. 1835 af 15. september
2021, finder retsplejelovens kapitel 71 og 74 om indgreb i meddelelseshemmeligheden og edition som
affattet ved denne lovs § 1, nr. 2 og 10, anvendelse.

Den foresldede bestemmelse udger derfor en undtagelse til de foresldede bestemmelser i retsplejelovens
§ 781 a og § 804 a, der ellers kun kan finde anvendelse i forhold til oplysninger, der er registrerings-
og opbevaringspligtige efter §§ 786 a-786 e eller efter paleg eller regler udstedt i medfer af disse
bestemmelser.

Bestemmelsen vil indebare, at oplysninger om teletrafik, der er registreret efter retsplejelovens § 786, stk.
4, pé tidspunktet for lovens ikrafttreeden, vil kunne udleveres til politiet efter de foresldede bestemmelser i
retsplejelovens § 781 a og § 804 a, som disse foreslas affattes med nervaerende lovforslag, uanset bestem-
melsernes afgransning til oplysninger, der er registrerings- og opbevaringspligtige efter de foresldede §§
786 a-786 e 1 retsplejeloven eller efter palaeg eller regler udstedt i medfer af disse bestemmelser.

Det bemarkes, at oplysninger om teletrafik, der pa tidspunktet for lovens ikrafttreeden er registreret og
opbevaret efter retsplejelovens § 786, stk. 4, og udleveret efter retsplejelovens kapitel 71 og 74 om
indgreb 1 meddelelseshemmeligheden og edition, jf. lovbekendtgerelse nr. 1835 af 15. september 2021,
ogsa vil kunne anvendes som bevis i forbindelse med retsmeder under efterforskning, tiltalerejsning
og hovedforhandling efter tidspunktet for lovens ikrafttreeden. Det bemarkes i1 den forbindelse, at den
mistenkte, sigtede eller tiltalte vil veere 1 stand til effektivt at udtale sig om oplysningerne og disses vaerdi
som bevis, og at der derfor vil vaere adgang til fuld kontradiktion for sa vidt angar sddanne oplysninger.

Det foreslas i stk. 6, at oplysninger, der pa tidspunktet for lovens ikrafttreeden er registreret og opbevaret
efter retsplejelovens § 786, stk. 4, jf. lovbekendtgearelse nr. 1835 af 15. september 2021, skal opbevares i
1 ar fra registreringstidspunktet, jf. det foreslaede /. pkt.

Bestemmelsen vil indebare, at udbydere vil vare forpligtet til at opbevare oplysninger om teletrafik,
der pé tidspunktet for lovens ikrafttreden er registreret og opbevaret efter retsplejelovens § 786, stk.
4, jf. lovbekendtgoarelse nr. 1835 af 15. september 2021, i 1 ar fra registreringstidspunktet — ogsa efter
narverende lovs ikrafttreden. Det skal ses i1 lyset af, at oplysninger, der pd tidspunktet for lovens
ikrafttreeden er registreret og opbevaret efter retsplejelovens § 786, stk. 4, vil vaere registreret pa lovligt
grundlag.
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Det bemarkes, at det vil vaere et krav for, at politiet og anklagemyndigheden kan fa adgang til sddanne
oplysninger, at det sker med henblik pa bekempelse af grov kriminalitet eller beskyttelse af den nationale
sikkerhed, jf. lovforslagets § 3, stk. 5.

Det bemarkes desuden, at oplysninger, der pd tidspunktet for lovens ikrafttreden er registreret og
opbevaret efter retsplejelovens § 786, stk. 4, jf. lovbekendtgerelse nr. 1835 af 15. september 2021,
og som indhentes af politiet og anklagemyndigheden efter narvarende lovs ikrafttreeden, men inden
opbevaringsperioden for de pidgeldende oplysninger er udlebet, ogsa efter udlebet af opbevaringsperio-
den vil kunne anvendes som bevis 1 forbindelse med retsmoder under efterforskning, tiltalerejsning og
hovedforhandling. Det bemarkes 1 den forbindelse, at den mistaenkte, sigtede eller tiltalte vil vere 1 stand
til effektivt at udtale sig om oplysningerne og disses verdi som bevis, og at der derfor vil vaere adgang til
fuld kontradiktion for s& vidt angar sadanne oplysninger.

Det foreslds desuden, at det i bestemmelsens 2. pkt. fastsattes, at den, der undlader at opbevare oplysnin-
ger efter det foresldede 1. pkt., straffes med bede.

Det vil betyde, at overtredelse af pligten til at opbevare oplysninger, der pd tidspunktet for lovens
ikrafttraeden er registreret og opbevaret efter retsplejelovens § 786, stk. 4, jf. lovbekendtgerelse nr. 1835
af 15. september 2021, 1 1 ar fra registreringstidspunktet, jf. den foresldede § 3, stk. 6, 1. pkt., som efter
gaeldende ret vil kunne straffes med bede. Den foresldede bestemmelse skal ses pd baggrund af, at den
geeldende strafbestemmelse for overtraedelse af registrerings- og opbevaringspligten, jf. § 786, stk. 6, jf.
stk. 4, 1. pkt., bliver ophavet med lovforslagets § 1, nr. 4. Med den foreslaede § 3, stk. 6, 2. pkt., vil
der som efter geldende ret fortsat vaeere mulighed for at straffe overtraedelser af opbevaringspligten 1
overgangsperioden.

Det foreslés 1 stk. 7, at regler fastsat 1 medfer af retsplejelovens § 786, stk. 5, 7 og 8, jf. lovbekendtgerelse
nr. 1835 af 15. september 2021, forbliver 1 kraft, indtil de ophaves eller aflgses af forskrifter udstedt 1
medfor af § 786, stk. 4-6, jf. lovens § 1, nr. 4.

Overgangsreglen skyldes, at forslaget om at ophave stk. 4 og 6 i retsplejelovens § 786, jf. lovforslagets §
1, nr. 4, har den konsekvens, at det geldende § 786, stk. 5, bliver til § 786, stk. 4, mens det gaeldende §
786, stk. 7, bliver til § 786, stk. 5, og det geldende § 786, stk. 8, bliver til § 786, stk. 6.
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Bilag 1

Lovforslaget sammenholdt med geeldende lov

Geeldende formulering

§ 781. Indgreb i meddelelseshemmeligheden ma kun foreta-
ges, séfremt
1-2). ---

3) efterforskningen angar en lovovertraedelse, som efter lo-
ven kan straffes med faengsel i 6 r eller derover, en forset-
lig overtreedelse af straffelovens kapitler 12 eller 13 eller
en overtraedelse af straffelovens §§ 124, stk. 2, 125, 127,
stk. 1, 233, stk. 1, 235, 266, 281 eller en overtradelse af
udlendingelovens § 59, stk. 8, nr. 1-5

Stk. 2-5. ---

§ 786. Det pahviler postvirksomheder og udbydere af telenet
eller teletjenester at bista politiet ved gennemforelsen af ind-
greb i meddelelseshemmeligheden, herunder ved at etablere
aflytning af telefonsamtaler m.v., ved at give de i § 780, stk.
1, nr. 3 og 4, navnte oplysninger samt ved at tilbageholde og
udlevere forsendelser m.v.

Stk. 2-3. ---

Stk. 4. Det pahviler udbydere af telenet eller teletjenester
at foretage registrering og opbevaring i 1 &r af oplysninger
om teletrafik til brug for efterforskning og retsforfelgning af
strafbare forhold. Justitsministeren fastsetter efter forhand-
ling med erhvervsministeren nermere regler om denne regi-
strering og opbevaring.

Stk. 5. Justitsministeren kan efter forhandling med er-
hvervsministeren fastsatte regler om telenet- og teletjeneste-
udbyderes praktiske bistand til politiet i forbindelse med
indgreb i meddelelseshemmeligheden.

Stk. 6. Overtraeedelse af stk. 4, 1. pkt., straffes med bede.

Stk. 7. For overtredelse af bestemmelser i forskrifter, der
er fastsat i medfor af stk. 4, 2. pkt., og stk. 5 kan der fastsat-
tes bestemmelser om bedestraf.

Stk. 8. Justitsministeren kan fastsatte regler om eokono-
misk godtgerelse til de i stk. 1 naevnte virksomheder for ud-
gifter i forbindelse med bistand til politiet til gennemforelse
af indgreb i meddelelseshemmeligheden
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Lovforslaget
§1

I retsplejeloven, jf. lovbekendtgerelse nr. 1835 af 15. sep-
tember 2021, foretages folgende @ndringer:

1.1§ 781, stk. 1, nr: 3, indsattes efter »eller en overtreedelse
af udleendingelovens § 59, stk. 8, nr. 1-5«: », jf. dog § 781
a«.

2. Efter § 781 indsattes:

»§ 781 a. Uanset § 781, stk. 1, nr. 3, kan politiet foretage
teleoplysning, jf. § 780, stk. 1, nr. 3, og udvidet teleoplys-
ning, jf. § 780, stk. 1, nr. 4, ved péleg om udlevering af
oplysninger, der er registrerings- og opbevaringspligtige ef-
ter §§ 786 a-786 e eller efter palaeg eller regler udstedt i
medfer af disse bestemmelser, hvis efterforskningen angér
en lovovertradelse, som efter loven kan straffes med faeng-
sel 1 3 ar eller derover, eller en lovovertraedelse omfattet af
straffelovens § 81 a.«

3.1§ 786, stk. 1, udgar »af telenet eller teletjenester«.

4. § 786, stk. 4 og 6, ophxves.
Stk. 5 bliver herefter stk. 4, og stk. 7 og 8 bliver herefter stk.
5 og 6.

5.1§ 786, stk. 5, der bliver stk. 4, endres »telenet- og
teletjenesteudbyderes« til: »udbyderes«.

6.1 786, stk. 7, der bliver stk. 5, udgér »2. pkt., og stk. 5«.



§ 786 a. Som led i en efterforskning, hvor elektronisk be-
vismateriale kan vere af betydning, kan politict meddele
udbydere af telenet eller teletjenester palaeg om at foretage
hastesikring af elektroniske data, herunder trafikdata.

Stk. 2. Et péaleg om hastesikring i medfer af stk. 1 kan
alene omfatte elektroniske data, som opbevares pa det tids-
punkt, hvor pélegget meddeles. I palegget anfares, hvilke
data der skal sikres, og i hvilket tidsrum de skal sikres (sik-
ringsperioden). Pélaeegget skal afgraenses til alene at omfatte
de data, der skennes nedvendige for efterforskningen, og
sikringsperioden skal vare s& kort som mulig og kan ikke
overstige 90 dage. Et palag kan ikke forlanges.

Stk. 3—4: --
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7.1§ 786 a, stk. 1, udgar: »af telenet eller teletjenester» og
», herunder trafikdata«.

8.1¢§ 786 a, stk. 1, indsattes som 2. pkt.:

»Palaeg om hastesikring mé kun meddeles, hvis efterforsk-
ningen angér en lovovertredelse, som efter loven kan straf-
fes med faengsel i 3 ér eller derover, en forsatlig overtraedel-
se af straffelovens kapitel 12 eller 13, en overtradelse af
straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266
eller § 281, en overtraedelse af udleendingelovens § 59, stk.
8, nr. 1-5, en kraenkelse eller overtradelse som er omfattet
af § 781, stk. 2 eller 3, eller en lovovertreedelse omfattet af
straffelovens § 81 a.«

9.§ 786 a, stk. 2, 4. pkt., affattes séledes:

»Palaegget kan forlenges, men hgjst med 90 dage ad gan-
gen.«

10. Efter § 786 a indsattes:

»§ 786 b. Rigspolitiet meddeler udbydere paleg om at
foretage malrettet personbestemt registrering og opbevaring
af trafikdata i en registreringsperiode pa
1) 3 ar, hvis personen er domt for en lovovertraedelse, som
efter loven kan straffes med faengsel i 3 ér eller derover,
en forsatlig overtradelse af straffelovens kapitel 12
eller 13, en overtreedelse af straffelovens § 124, stk.
2,§ 125, 8§ 127, stk. 1, § 235, § 266 eller § 281, en
overtredelse af udlendingelovens § 59, stk. 8, nr. 1-5,
en kraenkelse eller overtraedelse som er omfattet af §
781, stk. 2 eller 3, eller er demt efter straffelovens § 81
a,

5 ar, hvis personen er demt for en lovovertraedelse, som
efter loven kan straffes med faengsel i 6 r eller derover,
10 &r, hvis personen er demt for en lovovertraedelse,
som efter loven kan straffes med feengsel i 8 ar eller
derover.

2)

3)

Stk. 2. Er personen idemt en ubetinget faengselsstraf, reg-
nes registreringsperioden, jf. stk. 1, nr. 1-3, fra tidspunktet
for endelig losladelse fra afsoning. Preveleslades personen,
regnes perioden fra tidspunktet for prevelesladelse. Er per-
sonen idemt en betinget faengselsstraf, regnes perioden fra
endelig dom. Er personen idemt anden strafferetlig retsfolge
efter straffelovens §§ 68-70, regnes perioden fra endelig op-
haevelse af denne retsfolge, dog regnes perioden fra endelig
dom, hvis den pagaldende er demt til ambulant behandling,
der ikke medforer eller kan medfere indleggelse i institu-
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tion. Meddeles péleeg om registrering og opbevaring efter
det relevante tidspunkt naevnt i 1.-4. pkt., regnes registre-
ringsperioden fortsat fra det tidspunkt, der er navnt i 1.-4.
pkt.

Stk. 3. Rigspolitiet meddeler udbydere péleg om at fore-
tage maélrettet personbestemt registrering og opbevaring af
trafikdata vedrerende

1) kommunikationsapparater, der, jf. § 783, stk. 1, 2. pkt.,
har vaeret genstand for indgreb i medfer af § 780, stk. 1,
nr. 1 eller 3,

2) personer, der, jf. § 783, stk. 2, har veret genstand for
indgreb i medfer af § 780, stk. 1, nr. 1 eller 3,

3) personer, der er eller har varet indehavere af et kom-
munikationsapparat, der, jf. § 783, stk. 1, 2. pkt., har
veaeret genstand for indgreb i medfer af § 780, stk. 1, nr.
1 eller 3, og

4) kommunikationsapparater, der har veret genstand for
paleg i medfer af § 786, stk. 2.

Stk. 4. Registreringsperioden for trafikdata omfattet af pa-
leeg udstedt efter stk. 3 er 1 ar fra det tidspunkt, hvor indgre-
bet afsluttes. Meddeles palag om registrering og opbevaring
efter, at indgrebet er afsluttet, regnes registreringsperioden
fortsat fra det tidspunkt, hvor indgrebet er afsluttet.

Stk. 5. Trafikdata omfattet af péleg udstedt efter stk. 1
eller 3 skal opbevares i 1 ar.

Stk. 6. Forvaltningslovens kapitel 6 finder ikke anvendelse
for péleeg udstedt efter stk. 1 eller 3. Séddanne péleg kan
ikke péklages til anden administrativ myndighed.

Stk. 7. Personer, hvis trafikdata registreres og opbevares i
medfer af paleg udstedt efter stk. 1 eller 3, underrettes ikke
herom. Forvaltningslovens kapitel 4-6 finder ikke anvendel-
se for sddanne personer.

§ 786 c. Rigspolitiet meddeler udbydere paleg om at
foretage malrettet geografisk registrering og opbevaring af
trafikdata fra de dele af udbydernes net, der er nedvendigt
for at dekke omrader pa 3 km gange 3 km, hvor

1) antallet af anmeldelser af lovovertraedelser begaet i om-
radet, som efter loven kan straffes med feengsel i 3 &r
eller derover, forsetlige overtraedelser af straffelovens
kapitel 12 eller 13, overtredelser af straffelovens §

124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller

§ 281, overtradelser af udlendingelovens § 59, stk. §,
nr. 1-5, kreenkelser eller overtraedelser som er omfattet
af § 781, stk. 2 eller 3, udger mindst 1,5 gange lands-
gennemsnittet opgjort som gennemsnit over de seneste
3 ar, eller

2) antallet af beboere demt for lovovertreedelser, som efter
loven kan straffes med faengsel i 3 ar eller derover,
forsaetlige overtraeedelser af straffelovens kapitel 12 eller
13, overtraedelser af straffelovens § 124, stk. 2, § 125,

§ 127, stk. 1, § 235, § 266 eller § 281, overtraeedelser af
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udlendingelovens § 59, stk. 8, nr. 1-5, krankelser eller
overtraedelser som er omfattet af § 781, stk. 2 eller 3,
eller demt efter straffelovens § 81 a, udger mindst 1,5
gange landsgennemsnittet opgjort som gennemsnit over
de seneste 3 ar.

Stk. 2. Rigspolitiet meddeler udbydere péleg om at fore-
tage malrettet geografisk registrering og opbevaring af tra-
fikdata vedrerende serligt sikringskritiske omrader, sdsom
kongehusets residenser, Christiansborg Slot, statsministerbo-
ligen Marienborg, ambassader, politiets ejendomme, krimi-
nalforsorgens institutioner, bro-, tunnel- og fergeforbindel-
ser, trafikknudepunkter og sterre indfaldsveje, granseover-
gange, busterminaler, fjernbanestationer, stationer pa byba-
ner, militeere omrader, kolonne 3-virksomheder og offentligt
godkendte flyvepladser.

Stk. 3. Trafikdata omfattet af palaeg udstedt efter stk. 1
eller 2 skal opbevares i 1 ar.

Stk. 4. Forvaltningslovens kapitel 6 finder ikke anvendelse
for paleg udstedt efter stk. 1 eller 2. S&danne péleg kan
ikke paklages til anden administrativ myndighed.

Stk. 5. Personer, hvis trafikdata registreres og opbevares i
medfer af paleeg udstedt efter stk. 1 eller 2, underrettes ikke
herom. Forvaltningslovens kapitel 4-6 finder ikke anvendel-
se for sddanne personer.

Stk. 6. Justitsministeren kan efter forhandling med er-
hvervsministeren fastsatte nermere regler om maélrettet geo-
grafisk registrering og opbevaring af trafikdata som navnt i
stk. 1.

§ 786 d. Der kan meddeles udbydere péleeg om at foretage
maélrettet registrering og opbevaring af trafikdata vedrerende
kommunikationsapparater, personer eller bestemte omrader,
hvis der er grund til at antage, at de har forbindelse til lov-
overtredelser, som efter loven kan straffes med fengsel i 3
ar eller derover, forsetlige overtradelser af straffelovens ka-
pitel 12 eller 13, overtraedelser af straffelovens § 124, stk. 2,
§ 125, § 127, stk. 1, § 235, § 266 eller § 281, overtraedelser
af udlendingelovens § 59, stk. 8, nr. 1-5, kraenkelser eller
overtredelser som er omfattet af § 781, stk. 2 eller 3, eller
lovovertraedelser omfattet af straffelovens § 81 a.

Stk. 2. Afgerelse om paleg om registrering og opbeva-
ring efter stk. 1 treffes af retten ved kendelse. I kendelsen
fastsattes det tidsrum, inden for hvilket indgrebet kan fore-
tages. Dette tidsrum skal vere s kort som muligt og ma
ikke overstige 6 maneder. Tidsrummet kan forleenges, men
hejst med 6 maneder ad gangen. Forlengelsen sker ved ken-
delse. I kendelsen angives den person, det kommunikations-
apparat eller det omrade, som indgrebet angar. Reglerne i §
783, stk. 2, 2., 3. og 5.-7. pkt., finder tilsvarende anvendelse
ved péleeg om registrering og opbevaring af trafikdata ved-
rerende personer. Underretningen efter 7. pkt., jf. § 783, stk.
2, 2. og 3. pkt., skal indeholde en angivelse af de grunde, der
er til at antage, at den person, som indgrebet angar, benytter
sig af de pageldende numre.



2021/1 LSF 93

168

Stk. 3. Trafikdata omfattet af paleg meddelt efter stk. 1
skal opbevares i 1 ar.

Stk. 4. Reglerne i § 782, stk. 1, § 783, stk. 1, 3 og 4. pkt.,
samt stk. 4, og §§ 784 og 785 finder tilsvarende anvendelse
for paleeg omfattet af stk. 1.

§ 786 e. Justitsministeren kan efter forhandling med er-
hvervsministeren fastsatte regler, der palegger udbydere at
foretage generel og udifferentieret registrering og opbeva-
ring af trafikdata, nir der foreligger tilstreekkeligt konkrete
omstendigheder, der giver anledning til at antage, at Dan-
mark stir over for en alvorlig trussel mod den nationale
sikkerhed, som mé anses for at vere reel og aktuel eller
forudsigelig.

Stk. 2. Regler om registreringspligt fastsat i medfer af stk.
1 kan fastsattes for en periode pa hgjst 1 ar ad gangen.

Stk. 3. Oplysninger registreret i medfer af reglerne udstedt
efter stk. 1 skal opbevaresi 1 ar.

§ 786 f. Det pahviler udbydere at foretage generel og
udifferentieret registrering og opbevaring af oplysninger om
en slutbrugers adgang til internettet.

Stk. 2. Oplysninger registreret efter stk. 1 skal opbevares i
1 ar.

Stk. 3. Justitsministeren fastsetter efter forhandling med
erhvervsministeren nermere regler om registrering og opbe-
varing som n&vnt i stk. 1.

§ 786 g. Justitsministeren kan efter forhandling med er-
hvervsministeren fastsatte regler om udbyderes opbevaring
af oplysninger registreret og opbevaret i medfer af §§ 786
a-786 f eller palaeg eller regler udstedt i medfer heraf.

§ 786 h. Justitsministeren kan efter forhandling med kli-
ma-, energi- og forsyningsministeren fastsatte regler om ud-
byderes registrering og verificering af nummeroplysningsda-
ta.

§ 786 i. Udbydere, der er palagt at foretage registrering
og opbevaring af trafikdata efter paleg udstedt i medfer af §
786 b, stk. 3, eller §§ 786 c eller 786 d, er under ansvar efter
straffelovens §§ 152-152 e forpligtet til at hemmeligholde
oplysninger, der modtages og behandles i forbindelse med et
sadant paleg.

Stk. 2. Tavshedspligten i stk. 1 geelder ogsa i forhold til
den fysiske eller juridiske person, som oplysningerne vedre-
rer, uanset en eventuel retlig forpligtelse til at videregive
oplysningerne til den pageldende i henhold til databeskyt-
telseslovgivningen.

Stk. 3. Udbydere, der er palagt at foretage registrering
og opbevaring af trafikdata efter paleeg udstedt i medfer af
§ 786 b, stk. 3, eller §§ 786 c eller 786 d, skal orientere
politiet om brud pa persondatasikkerheden, jf. databeskyt-
telsesforordningens artikel 4, nr. 12, der kunne udlese en



§ 804. Som led i efterforskningen af en lovovertradelse, der
er undergivet offentlig pétale, eller kraenkelse som navnt
1§ 2,stk. 1, nr. 1, 1 lov om tilhold, opholdsforbud og bort-
visning kan der meddeles en person, der ikke er misteenkt,
palaeg om at forevise eller udlevere genstande (edition), hvis
der er grund til at antage, at en genstand, som den pagalden-
de har radighed over, kan tjene som bevis, ber konfiskeres
eller ved lovovertraedelsen er fravendt nogen, som kan krae-
ve den tilbage. Nér paleeg meddeles en erhvervsvirksomhed,
finder § 189 tilsvarende anvendelse for andre, der i kraft
af deres tilknytning til virksomheden har fiet kendskab til
sagen.

Stk. 2-5. ---

§ 806. -—-
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underretningspligt af de padgaldende personer efter databe-
skyttelsesforordningens artikel 34.

§ 786 j. Overtraedelse af § 786 f, stk. 1 eller 2, eller § 786
1, stk. 3, straffes med bede.

Stk. 2. Den, der undlader at efterkomme et paleg efter §
786 b, stk. 1 eller 3, § 786 c, stk. 1 eller 2, eller § 786 d,
stk. 1, eller undlader at opbevare trafikdata efter § 786 b, stk.
4 eller 5, § 786 c, stk. 3, eller § 786 d, stk. 3, straffes med
bade.

Stk. 3. For overtreedelse af bestemmelser i forskrifter, der
er fastsat i medfer af § 786 c, stk. 6, § 786 ¢, § 786 f, stk.
3, § 786 g eller § 786 h, kan der fastsattes bestemmelser om
bedestraf.«

11.1 § 804, stk. 1, 1. pkt., indsattes efter »som kan kraeve
den tilbage«: », jf. dog § 804 a«.

12. Efter § 804 indsattes:

»§ 804 a. Palaeg om edition, jf. § 804, af oplysninger, der
er registrerings- og opbevaringspligtige efter §§ 786 a-786
e eller efter paleg eller regler udstedt i medfer af disse be-
stemmelser, kan kun meddeles, hvis efterforskningen angar
en lovovertredelse, som efter loven kan straffes med faeng-
sel i 3 ar eller derover, en forsatlig overtraedelse af straffelo-
vens kapitel 12 eller 13, en overtreedelse af straffelovens §
124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281,
en overtredelse af udlendingelovens § 59, stk. 8, nr. 1-5, en
kraenkelse eller overtraedelse som er omfattet af § 781, stk.
2 eller 3, eller en lovovertreedelse omfattet af straffelovens §
81 a.

§ 804 b. Udbydere skal pa politiets begering som led
i efterforskningen af en lovovertreedelse, der er undergivet
offentlig patale, eller en kreenkelse som navnt i § 2, stk.
I, nr. 1, i lov om tilhold, opholdsforbud og bortvisning,
udlevere oplysninger, der identificerer en slutbrugers adgang
til elektroniske kommunikationsnet eller -tjenester.

Stk. 2. Oplysninger, som opbevares som folge af §§ 786
a-786 f eller efter pélaeg cller regler udstedt i medfor af disse
bestemmelser, er ikke omfattet af stk. 1.

Stk. 3. Overtradelse af stk. 1 straffes med bede.«



Stk. 2-9. ---

Stk. 10. Afgorelse om beslaglaeggelse treffes af politiet,
safremt den, som indgrebet retter sig imod, meddeler skrift-
ligt samtykke til indgrebet

§ 807 a. Samme befojelser til beslagleeggelse som politi-

et, jf. § 806, stk. 4, har enhver, der traeffer nogen under

eller i umiddelbar tilknytning til udevelsen af et strafbart
forhold. Det beslaglagte skal snarest muligt overgives til
politiet med oplysning om tidspunktet og grundlaget for
beslaglaeggelsen. Politiet forelaegger sagen for retten i over-
ensstemmelse med § 806, stk. 4, 2. pkt., medmindre det
beslaglagte inden udlebet af 24 timer udleveres til den, mod
hvem indgrebet er foretaget, eller denne meddeler skriftligt
samtykke til beslagleeggelse i overensstemmelse med § 806,
stk. 10

§ 13. Udbydere af elektroniske kommunikationsnet eller -
tjenester til slutbrugere skal pa begering af politiet udlevere
oplysninger, der identificerer en slutbrugers adgang til elek-
troniske kommunikationsnet eller —tjenester.

§ 31. -

Stk. 2. Ved nummeroplysningsdata forstds oplysninger
om abonnentnumre, der er tildelt slutbrugere, indeholdende
navn, adresse, eventuelle oplysninger om stilling, abonnent-
nummeret og den kategori af tjeneste, abonnentnummeret
anvendes til.

Stk. 3-5. ---
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13. 1 § 806 indsattes efter stk. 9 som nyt stykke:

»Stk. 10. Ved palaeg om edition, jf. § 804 a, finder §§ 784,
785 og 788 tilsvarende anvendelse i forhold til den, som
oplysningerne angar.«

Stk. 10 bliver herefter stk. 11.

14.1§ 807 a, 3. pkt., ®ndres »§ 806, stk. 10« til: »§ 806, stk.
11«

§2

I lov om elektroniske kommunikationsnet og -tjenester, jf.
lovbekendtgarelse nr. 128 af 7. februar 2014, som andret
senest ved § 4 i lov nr. 1176 af 8. juni 2021, foretages
folgende @ndringer:

1. § 13 ophaves.

2.1§ 31, stk. 2, indsettes efter »indeholdende«: »unikt
ID,«, og efter »eventuelle oplysninger om stilling,« indsat-
tes: »eventuelle oplysninger om bruger,«.
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