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Forslag
til

Lov om MitID og NemLog-in

Afsnit I

Generelle bestemmelser

Kapitel 1

Lovens anvendelsesomrade

§ 1. Loven finder anvendelse pa folgende infrastrukturlesninger samt nationale digitale identiteter og
elektroniske identifikationsmidler udstedt i medfer heraf:
1) Den danske nationale elektroniske identifikationsordning (MitID-lesningen).
2) Den fellesoffentlige digitale infrastrukturlesning (NemLog-in).

Kapitel 2

Definitioner

§ 2. I denne lov forstas ved:

1)
2)
3)
4)

)
6)

7)

8)

9)

10)
11)

MitID-lgsningen: Den danske nationale elektroniske identifikationsordning.

MitID: Den nationale digitale identitet af en privatperson og tilherende elektroniske identifikations-

midler, som kan tilknyttes privatpersoners og erhvervsbrugeres digitale identiteter. MitID er den

nationale identitetsgarant for privatpersoner.

Autentifikation: En proces som genkender og verificerer en digital identitet gennem anvendelse af et

elektronisk identifikationsmiddel.

Sikringsniveau: Sikringsniveauet definerer graden af sikkerhed for autentifikation. Der sondres

mellem tre forskellige sikringsniveauer for autentifikation, henholdsvis niveau lav, betydelig og hgj.

Sikker autentifikation: Autentifikation pé sikringsniveau betydelig eller hgj.

NemLog-in: Den fzllesoffentlige digitale infrastrukturlesning, som satter privatpersoner og er-

hvervsbrugere med digitale identiteter i stand til at interagere med digitale selvbetjeningslosnin-

ger. NemLog-in er endvidere den nationale identitetsgarant for erhvervsidentiteter. NemLog-in

indeholder de serviceomrader, som angives i § 8, stk. 2 og 3.

Privatperson: Fysisk person, der udelukkende agerer pa vegne af sig selv uden forbindelse til en

juridisk enhed, og som ikke er en erhvervsbruger.

Erhvervsbruger: Fysisk person, der er associeret med en offentlig myndighed, et offentligretligt

organ eller en juridisk enhed, som er oprettet med én eller flere erhvervsidentiteter i serviceomradet

Erhvervsadministration i NemLog-in.

Juridisk enhed: Juridisk enhed med et cvr-nummer, jf. lov om Det Centrale Virksomhedsregister, der

hverken er en offentlig myndighed eller et offentligretligt organ.

Offentlig myndighed: Statslige, regionale og kommunale myndigheder.

Offentligretligt organ: Organer,

a) der er oprettet specielt med henblik pa at imedekomme almenhedens behov, dog ikke behov af
industriel eller kommerciel karakter,

b) der er juridiske personer, og

c) som for mere end halvdelens vedkommende finansieres af staten, regionale eller kommunale
myndigheder eller af andre offentligretlige organer eller er underlagt ledelsesmassig kontrol af
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disse myndigheder eller organer eller har en bestyrelse eller direktion eller et tilsynsrad, hvor
mere end halvdelen af medlemmerne udpeges af staten, regionale eller kommunale myndigheder
eller andre offentligretlige organer.
12) Digital selvbetjeningslosning: Et it-system, hvor privatpersoner eller erhvervsbrugere med digitale
identiteter kan tilga digital selvbetjening efter at veere blevet autentificeret.
13) Digital identitet: En samling af data, der unikt identificerer en privatperson eller en erhvervsbruger.
14) Elektronisk identifikationsmiddel: En materiel enhed, en immateriel enhed eller en kombination af
disse, der indeholder personidentifikationsdata, og som bruges til autentifikation i digitale selvbetje-
ningslesninger. Et elektronisk identifikationsmiddel bestér af ét eller flere elementer, der hver is&r er
et elektronisk identifikationsmiddel.
15) Tjenesteudbyder: En offentlig myndighed, et offentligretligt organ eller en juridisk enhed, der er
ansvarlig for én eller flere digitale selvbetjeningslosninger.
16) Brugerorganisation: En offentlig myndighed, et offentligretligt organ eller en juridisk enhed, der er
tilsluttet og anvender serviceomradet Erhvervsadministration i NemLog-in til deres erhvervsbrugere.
17) Broker: En offentlig myndighed, et offentligretligt organ eller en juridisk enhed, der videreformidler
autentifikation af digitale identiteter.

Afsnit I1
MitID-lesningen

Kapitel 3
Tilradighedsstillelse af MitID-losningen og MitID

§ 3. Digitaliseringsstyrelsen stiller MitID-lgsningen til rddighed for offentlige myndigheder, offentlig-
retlige organer og juridiske enheder. Digitaliseringsstyrelsen sikrer udvikling, drift og vedligeholdelse af
losningen.

Stk. 2. Digitaliseringsstyrelsen stiller MitID til radighed for privatpersoner og erhvervsbrugere, hvis
disse opfylder betingelserne for udstedelse af MitID fastsat i medfer af § 4, stk. 2.

Kapitel 4
Forvaltning af MitID-losningen og MitID

§ 4. Digitaliseringsstyrelsen sikrer folgende forvaltningsopgaver:

a) Identitetssikring af privatpersoner, registrering af identiteter, udstedelse, suspension, sparring og
genabning af MitID til privatpersoner efter reglerne fastsat i medfer af stk. 2.

b) Udstedelse, spaerring, suspension og genabning af identifikationsmidler til erhvervsbrugere efter
reglerne fastsat i medfer af stk. 2.

Stk. 2. Finansministeren fastsatter regler om forvaltning af MitID-lesningen og MitID, herunder regler
om identitetssikring af privatpersoner, registrering af identiteter, udstedelse, sparring, suspension og
gendbning af MitID til privatpersoner og erhvervsbrugere samt om adgang til at klage til Digitaliserings-
styrelsen over afgorelser truffet 1 medfor af disse regler.

§ 5. Digitaliseringsstyrelsen kan udpege offentlige myndigheder, offentligretlige organer eller juridiske
enheder til pd vegne af Digitaliseringsstyrelsen at varetage opgaver 1 medfer af § 3, stk. 1, 2. pkt., samt
opgaver i medfer af § 4, stk. 1.

Stk. 2. Kommunalbestyrelsen skal pd vegne af Digitaliseringsstyrelsen varetage opgaver i medfer af § 4,
stk. 1.
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Kapitel 5
Anvendelse af MitID-losningen og MitID

§ 6. Nar offentlige myndigheder og offentligretlige organer anvender digitale selvbetjeningslesninger
til at udfere en myndighedsopgave, skal de sikre, at privatpersoner og erhvervsbrugere med MitID gives
adgang til selvbetjeningslesningen, hvis adgangen kraver sikker autentifikation. MitID-lgsningen skal i
dette tilfaelde anskaffes fra Digitaliseringsstyrelsen.

Stk. 2. Nar offentlige myndigheders og offentligretlige organers digitale selvbetjeningslasninger ikke
anvendes til at udfere en myndighedsopgave, eller hvis adgangen til lesningerne ikke kraever sikker
autentifikation, kan de offentlige myndigheder og offentligretlige organer give privatpersoner og er-
hvervsbrugere adgang til lesningerne med MitID. MitID-lgsningen kan i dette tilfeelde anskaffes fra
Digitaliseringsstyrelsen.

§ 7. Juridiske enheder kan i rollen som tjenesteudbydere anvende MitID-lesningen.

Afsnit ITI
NemLog-in

Kapitel 6
Tilradighedsstillelse af NemLog-in

§ 8. Digitaliseringsstyrelsen stiller NemLog-in til radighed for offentlige myndigheder, offentligretlige
organer og juridiske enheder. Digitaliseringsstyrelsen sikrer udvikling, drift og vedligeholdelse af Nem-
Log-in.

Stk. 2. NemLog-in indeholder folgende serviceomréder til tjenesteudbydere:

1) Login og autentifikation, som sikrer den service, at privatpersoner og erhvervsbrugere kan tilga
digitale selvbetjeningslasninger.

2) Digital repraesentation, som sikrer folgende services:

a) Digital repraesentation af en privatperson, saledes at privatpersonen ved anvendelse af en digital
selvbetjeningslosning kan lade sig repraesentere digitalt af en anden privatperson, af en erhvervs-
bruger eller af en juridisk enhed over for en offentlig myndighed eller et offentligretligt organ,
som udbyder en digital selvbetjeningslosning.

b) Digital repraesentation af en juridisk enhed, séledes at en erhvervsbruger, der selvstendigt kan
reprasentere en juridisk enhed, kan reprasentere enheden ved anvendelse af en digital selvbetje-
ningslesning over for en offentlig myndighed eller et offentligretligt organ, som udbyder en digital
selvbetjeningslesning.

3) Digital signering, som sikrer folgende services:

a) At offentlige myndigheder, offentligretlige organer og juridiske enheder kan udstille digital signe-
ring af dokumenter i digitale selvbetjeningslosninger.

b) At privatpersoner og erhvervsbrugere kan signere digitale dokumenter og validere signerede
dokumenters digitale signatur og integritet.

Stk. 3. NemLog-in indeholder serviceomradet Erhvervsadministration til brugerorganisationer, som
sikrer folgende services:

a) At offentlige myndigheder, offentligretlige organer og juridiske enheder kan oprette, administrere og
anvende digitale erhvervsidentiteter samt tildele og administrere elektroniske identifikationsmidler,
hvis de opfylder betingelserne for identitetssikring ved oprettelse som brugerorganisation, som neer-
mere fastsat i medfor af § 9, stk. 4.

b) At offentlige myndigheder, offentligretlige organer og juridiske enheder kan tildele og administrere
rettigheder og certifikater til erhvervsidentiteter.
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Kapitel 7
Forvaltning af NemLog-in

§ 9. Digitaliseringsstyrelsen sikrer, at der sker forvaltning af NemLog-in, herunder identitetssikring af
offentlige myndigheder, offentligretlige organer og juridiske enheder, nir de oprettes som brugerorgani-
sationer 1 serviceomradet Erhvervsadministration i NemLog-in. Digitaliseringsstyrelsen sikrer, at bruger-
organisationers adgang til serviceomradet Erhvervsadministration i NemLog-in samt erhvervsbrugeres
digitale identiteter kan sparres og genébnes efter reglerne fastsat i medfor af stk. 4.

Stk. 2. En privatperson, der skal registreres som erhvervsbruger i serviceomradet Erhvervsadministrati-
on, kan anvende sit MitID udstedt til privatbrug, til identitetssikring ved registreringen.

Stk. 3. En erhvervsbruger kan fa tilknyttet sit elektroniske identifikationsmiddel, som er tilknyttet pri-
vatpersonens MitID-identitet, til sin erhvervsidentitet, sdledes at erhvervsbrugeren kan anvende fernavnte
identifikationsmiddel til at autentificere en eller flere erhvervsidentiteter. Tilknytningen er frivillig for
erhvervsbrugeren og frivillig for brugerorganisationen, som erhvervsbrugeren er tilknyttet.

Stk. 4. Finansministeren fastsatter regler om forvaltning af NemLog-in, herunder regler for identitets-
sikring af brugerorganisationer, sparring og genabning af erhvervsbrugeres digitale identiteter og om
adgang til at klage til Digitaliseringsstyrelsen over afgerelser truffet i medfer af disse regler.

§ 10. Digitaliseringsstyrelsen kan udpege offentlige myndigheder, offentligretlige organer eller juridiske
enheder til pa vegne af Digitaliseringsstyrelsen at varetage opgaver i medfoer af § 8, stk. 1, 2. pkt., samt
opgaver i medfer af § 9, stk. 1.

Kapitel 8
Anvendelse af NemLog-in

§ 11. Offentlige myndigheder og offentligretlige organer, som anvender en digital selvbetjeningslgsning
til at udfere en myndighedsopgave, skal i rollen som tjenesteudbydere anvende folgende serviceomréder:
1) Login og autentifikation, jf. § 8, stk. 2, nr. 1, hvis adgangen til den digitale selvbetjeningslasning

kreever sikker autentifikation.
2) Digital repreesentation, jf. § 8, stk. 2, nr. 2.

Stk. 2. Offentlige myndigheder og offentligretlige organer kan i rollen som tjenesteudbydere anvende
folgende serviceomrader:

1) Login og autentifikation, jf. § 8, stk. 2, nr. 1, hvis adgangen til den digitale selvbetjeningslosning ikke
kraever sikker autentifikation eller hvis der ikke udferes en myndighedsopgave.
2) Digital signering, jf. § 8, stk. 2, nr. 3.

Stk. 3. Offentlige myndigheder og offentligretlige organer kan i rollen som brugerorganisationer anven-
de serviceomradet Erhvervsadministration, jf. § 8, stk. 3.

Stk. 4. Offentlige myndigheder og offentligretlige organer skal i de i stk. 1 anferte tilfeelde anskaffe
serviceomraderne fra Digitaliseringsstyrelsen. Offentlige myndigheder og offentligretlige organer kan i de
i stk. 2 og 3 anforte tilfeelde anskaffe serviceomraderne fra Digitaliseringsstyrelsen.

§ 12. Juridiske enheder kan indga aftale med Digitaliseringsstyrelsen om anvendelse af serviceomrader-
ne nevnt i § 8, stk. 2, nr. 1 og nr. 3, samt stk. 3.
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Afsnit IV

Behandling af personoplysninger

Kapitel 9
Behandling af personoplysninger og videregivelse af risikodata

§ 13. Ved en privatpersons anvendelse af MitID eller en erhvervsbrugers anvendelse af det elektroniske
identifikationsmiddel i MitID til login og autentifikation kan Digitaliseringsstyrelsen videregive autenti-
fikationssvar, herunder risikodata vedrerende den konkrete og enkelte transaktion, til en broker, der er
tilsluttet MitID-lgsningen eller NemLog-in.

Stk. 2. En broker kan foretage automatiske afgerelser om log-in pa baggrund af risikodata videregivet
efter stk. 1.

Stk. 3. En broker, der i medfer af stk. 1 har modtaget autentifikationssvar, kan videregive det modtagne
og behandlede autentifikationssvar til en tjenesteudbyder, der modtager autentifikationer fra MitID-lgs-
ningen.

Stk. 4. Ved en erhvervsbrugers anvendelse af et elektronisk identifikationsmiddel fra en lokal identitets-
garant tilsluttet NemLog-in kan Digitaliseringsstyrelsen videregive autentifikationssvar vedrerende den
konkrete og enkelte transaktion til en broker, der er tilsluttet NemLog-in.

Stk. 5. . En broker, der i medfer af stk. 4 har modtaget autentifikationssvar, kan videregive det
modtagne og behandlede autentifikationssvar til en tjenesteudbyder, der gennem en broker modtager
autentifikationer fra NemLog-in.

§ 14. Digitaliseringsstyrelsen kan kortvarigt og i et sikret teknisk milje behandle folsomme person-
oplysninger, i forbindelse med validering af digitale signaturer i valideringstjenesten i serviceomradet
Digital signering.

Afsnit V

@vrige bestemmelser

Kapitel 10
Opkreevning af gebyr og vederlag

§ 15. Digitaliseringsstyrelsen indgér aftale med juridiske enheder om vederlag for tilslutning til og
anvendelse af MitID-lgsningen og NemLog-in.

Stk. 2. Offentlige myndigheder og offentligretlige organer betaler for MitID-lgsningen og NemLog-in
gennem fallesoffentlig finansiering eller ved betaling af vederlag fastsat af finansministeren.

Stk. 3. Finansministeren kan fastsette regler om opkraevning af gebyr hos privatpersoner for registrering
og udstedelse af MitID.

Kapitel 11
Regler om tilrddighedsstillelse og anvendelse for offentlige myndigheder og offentligretlige organer

§ 16. Finansministeren fastsetter regler om tilrddighedsstillelse for offentlige myndigheder og offentlig-
retlige organer, jf. §§ 3 og 8, og om offentlige myndigheder og offentligretlige organers tilslutning til og
anvendelse af MitID-lgsningen og NemLog-in.

Kapitel 12
Pabud

§ 17. Digitaliseringsstyrelsen kan meddele offentlige myndigheder og offentligretlige organer pdbud om
at opfylde forpligtelser i henhold til § 6, stk. 1, og § 11, stk. 1.
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Kapitel 13
Tilsyn

§ 18. Digitaliseringsstyrelsen forer tilsyn med drift, vedligeholdelse og forvaltning af MitID-lgsningen
og NemLog-in, herunder at lgsningerne overholder nationale standarder for e[D-ordninger.

Stk. 2. Finansministeren kan fastsette nermere regler om Digitaliseringsstyrelsens tilsyn efter stk.
1, herunder om Digitaliseringsstyrelsens samarbejde med andre tilsynsmyndigheder efter aftale med
vedkommende minister.

Kapitel 14

Tavshedspligt

§ 19. Offentlige myndigheders medarbejdere og enhver, der i evrigt udever bistand til offentlige
myndigheder, er under ansvar efter straffelovens §§ 152-152 f forpligtet til at iagttage tavshed over
for uvedkommende med hensyn til oplysninger om den tekniske og sikkerhedsmassige indretning samt
processer for opretholdelse, vedligeholdelse og drift af sikkerhed i MitID-lgsningen og NemLog-in.

Kapitel 15

Forvaltningslovens anvendelse

§ 20. Forvaltningsloven finder anvendelse pd afgerelser om udstedelse, sparring og genabning af
MitID, jf. § 4, stk. 2, som traeffes af juridiske enheder, der er udpeget i medfer af § 5, stk. 1.

Stk. 2. Forvaltningsloven finder anvendelse pa afgerelser om identitetssikring af juridiske enheder,
sparring af brugerorganisationers adgang til Erhvervsadministration i NemLog-in, samt sparring af
digitale identiteter, jf. § 9, stk. 2, som traeffes af juridiske enheder, der er udpeget i medfor af § 10.

Kapitel 16
Erstatningsansvar

§ 21. Digitaliseringsstyrelsen er erstatningsansvarlig over for privatpersoner, offentlig myndigheder,
offentligretlige organer eller juridiske enheder, som folge af fejl i forbindelse med registrering, udstedel-
se og handtering af MitID, anvendelse og autentifikation af en privatperson eller en erhvervsbruger,
medmindre at Digitaliseringsstyrelsen kan godtgere, at Digitaliseringsstyrelsen ikke har handlet forsatligt
eller uagtsomt.

Kapitel 17

Delegation

§ 22. Finansministeren kan efter aftale med vedkommende minister bemyndige en anden statslig
myndighed til at udeve de befojelser, der i denne lov er tillagt Digitaliseringsstyrelsen.

Kapitel 18
Tilvejebringelse af fremtidige elektroniske identifikationsordninger

§ 23. Digitaliseringsstyrelsen kan samarbejde med offentlige myndigheder, offentligretlige organer
og juridiske enheder om at tilvejebringe fremtidige elektroniske identifikationsordninger svarende til
MitID-lgsningen eller andre lesninger, der matte traeede i stedet herfor.
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Afsnit VI

Ikrafttraeden m.v.
Kapitel 19
lkrafttreeden og overgangsregler

§ 24. Finansministeren fastsatter tidspunktet for lovens ikrafttreden og kan bestemme, at forskellige
dele af loven traeder i kraft pa forskellige tidspunkter.

§ 25. Finansministeren kan fastsatte regler om ophavelse af lov nr. 439 af 8. maj 2018, om udstedelse
af NemID med offentlig digital signatur til fysiske personer og til medarbejdere i juridiske enheder.

Kapitel 20
Feeroerne og Gronland

§ 26. Loven galder ikke for Fereerne og Grenland, men kan ved kongelig anordning helt eller delvis
settes 1 kraft for Faereerne og Grenland med de @ndringer, som henholdsvis de fereske og grenlandske
forhold tilsiger.
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Bemcerkninger til lovforslaget

Almindelige bemcerkninger

Indholdsfortegnelse
1. Indledning
2. Lovforslagets hovedpunkter
2.1.  MitID og MitID-lgsningen
2.1.1. Gezldende ret
2.1.2. Finansministeriets overvejelser og den foreslaede ordning
2.1.2.1 Tilrddighedsstillelse af MitID og MitID-lgsningen

2.1.2.2 Forvaltning

2.2. NemLog-in
2.2.1. Gezldende ret
2.2.2. Finansministeriets overvejelser og den foreslaede ordning
2.2.2.1 Tilrddighedsstillelse af NemLog-in

2.2.2.2 Forvaltning

2.3. Behandling af personoplysninger
2.3.1. Gezldende ret
2.3.2. Finansministeriets overvejelser og den foreslaede ordning
2.3.2.1 Behandling af personoplysninger og videregivelse af risikodata

2.3.2.1. MitID og MitID-lgsningen
1.
2.3.2.1. NemLog-in
2.
2.3.2.2 Dataansvar

Forholdet til databeskyttelsesforordningen og databeskyttelsesretten

De gkonomiske konsekvenser og implementeringskonsekvenser for det offentlige
De gkonomiske og administrative konsekvenser for erhvervslivet m.v.

De administrative konsekvenser for borgerne

De klima- og miljemaessige konsekvenser

Forholdet til EU-retten

. Herte myndigheder og organisationer m.v.

0. Sammenfattende skema

=0 0N L AW

1. Indledning

Danmark er langt fremme inden for offentlig digitalisering, og har over de seneste ar udviklet en unik
offentlig digital infrastruktur med en meget hoj udbredelse og anvendelse. I takt hermed far den offentlige
nationale it-infrastruktur en stadig sterre rolle 1 dagligdagen for danskerne, idet den bidrager til at skabe
en effektiv offentlig og privat sektor med verdi for privatpersoner og virksomheder. Centrale dele af
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den offentlige nationale infrastruktur udgeres af de fallesoffentlige it-systemer NemID og NemLog-in,
der sammen udger rammen for adgang til offentlige digitale selvbetjeningslesninger. Lovens formdl er
at skabe rammen for de naste generationer af disse digitale infrastrukturlesninger, hvor NemID bliver
til MitID og NemLog-in bliver udviklet 1 en ny version. Det sker da kontrakterne med de eksisterende
leveranderer af NemID-lgsningen og nuvaerende NemLog-in udleber 1 2021/2022. MitID og NemLog-in
vil ligesom NemID-lgsningen og den nuvaerende NemLog-in vere kritisk it-infrastruktur.

De digitale selvbetjeningslesninger erstatter i dag en lang raekke opgaver, som f.eks. indgivelse af
ansegninger, indsendelse af dokumentation via sikker kommunikation med det offentlige, underskrivelse
af aftaler mv., som tidligere kun kunne handteres ved manuel sagsbehandling og ved privatpersonens eller
virksomhedens fysiske fremmede hos den relevante offentlige myndighed. Derfor er det af afgerende
betydning for den offentlige og private sektor samt det danske samfund som helhed, at der eksisterer sikre
identifikations- og autentifikationslesninger, som er en foruds@tning for den digitale forvaltning.

Det er en statslig myndighedsopgave at sikre dben og lige adgang for alle til den naeste generation af de
kritiske it-infrastrukturlesninger MitID og NemLog-in, og at sikre effektiv og sikker drift af disse centrale
losninger. MitID-lgsningen og NemLog-in danner ramme for den offentlige digitale it-infrastruktur og
sikrer opretholdelse af vitale samfundsmassige funktioner, menneskers sikkerhed samt gkonomiske- og
sociale velfaerd.

MitID vil ligesom NemID give privatpersoner, virksomheder, offentlige myndigheder, frivillige forenin-
ger mv. adgang til at leese Digital Post fra offentlige afsendere samt give dem adgang til at anvende
offentlige digitale selvbetjeningslesninger. MitID-lgsningen indebaerer en central andring i1 forhold til
NemlID-lgsningen, fordi MitID-lgsningen fremadrettet alene vil udgere en autentifikationslesning. Nem-
ID-lgsningen indeholdt ud over autentificeringen ogsé en digital signatur. Digital signering vil fremadret-
tet ske ved anvendelsen af serviceomradet Digital signering i NemLog-in-infrastrukturen.

Den nye version af NemLog-in vil styrke samspillet mellem digitale selvbetjeningslesninger pa tvaers af
den offentlige sektor og muliggere sikker login og autentifikation, administration af erhvervsidentiteter,
digital signering samt digital repraesentation. I den nye version af NemLog-in vil der blandt andet blive
tilfojet den nye erhvervsidentitetslasning MitID Erhverv, som erstatning for NemlID til erhvervs- og
medarbejdersignatur. Herudover vil der blive udviklet en ny samlet signeringsleosning baseret pd nye sig-
neringsstandarder samt givet adgang til, at private, der tilbyder digitale selvbetjeningslesninger, fremover
kan anvende dele af NemLog-in. NemLog-in vil efterleve kravene i National Standard for Identiteters
Sikringsniveau (herefter NSIS). Standarden er i1 overensstemmelse med krav fra eIDAS-forordningen og
definerer en national ramme for tilliden til digitale identiteter.

Formalet med lovforslaget er at fremtidssikre organiseringen af den myndighedsopgave, som udvikling
og tilrddighedsstillelse af disse centrale og kritiske offentlige digitale infrastrukturlesninger udger. Med et
samlet statsligt ejerskab til og dataansvar for MitID-lgsningen og NemLog-in, vil disse centrale losninger
lobende og effektivt kunne opdateres i takt med den teknologiske udvikling samt det skiftende digitale
trusselsbillede i form af it-nedbrud og -angreb mv.

MitID-lgsningen og NemLog-in er desuden omfattet af lokationskravet i lov nr. 502 af 23. maj 2018
om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse med behand-
ling af personoplysninger og om fri udveksling af sddanne oplysninger (herefter databeskyttelsesloven)
§ 3, stk. 9, og bestemmelser udstedt 1 medfer heraf, at personoplysninger, der behandles 1 na&rmere
bestemte it-systemer, og som feres for den offentlige forvaltning, helt eller delvis alene md opbevares
her 1 landet. Det fremgar af bekendtgerelse nr. 1104 af 30. juni 2020 om helt eller delvis opbevaring
her 1 landet af personoplysninger, der behandles i n@rmere bestemte it-systemer, og som fores for den
offentlige forvaltning af bilag 1 liste over it-systemer, der skal fores her i landet som med MitID som nr. 2
og NemLog-in3 som nr. 4.
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Det er vurderet, at der vil ske behandling af personoplysninger, som pa grund af deres karakter eller
omfang indebarer en risiko for statens sikkerhed, og it-systemerne skal derfor opbevares i Danmark.

Med lovforslaget foreslds det, at Digitaliseringsstyrelsen palegges denne myndighedsopgave at tilra-
dighedsstille MitID-lgsningen og NemLog-in. Placeringen af denne opgave hos Digitaliseringsstyrelsen
ligger inden for medlemsstaternes ret til at organisere deres forvaltning i medfer af Europa-Parlamentets
og Rédets Forordning (EU) nr. 910/2014 af 23. juli 2014 om elektronisk identifikation og tillidstjenester
til brug for elektroniske transaktioner pa det indre marked og om ophavelse af direktiv 1999/93/EF
(herefter eIDAS-forordningen).

Det foreslas, at offentlige myndigheder og offentligretlige organer forpligtes til at anvende MitID-los-
ningen og de centrale dele af NemLog-in, ndr de udbyder digitale selvbetjeningslosninger vedrerende
deres myndighedsopgaver, som kraver sikker autentifikation.

Formélet med lovforslaget er tillige at sikre det juridiske grundlag for offentlige myndigheders og
offentligretlige organers generelle anvendelse af MitID-lgsningen og NemLog-in, med henblik pa at give
en samlet og ensartet brugerrejse pa tvers af den digitale offentlige sektor. Med lovforslaget foreslés det,
at nar offentlige myndigheder tilbyder selvbetjeningslesninger, som ikke vedrerer myndighedsopgaver
eller kun kreever autentifikation pa sikringsniveau lav, skal de have ret til at f& leveret MitID-lesningen
og NemLog-in af Digitaliseringsstyrelsen, hvis de felger de givne regler om tilslutning, der fastsettes
i medfer af loven. Det foreslds endvidere, at juridiske enheder kan indgé aftale med Digitaliseringsstyrel-
sen om at anvende MitID-lgsningen og NemLog-in, og at Digitaliseringsstyrelsen ogsa i1 disse tilfelde
er forpligtet til at stille ydelserne til rddighed. Dette giver bl.a. banker og andre virksomheder mulighed
for at anvende MitID som autentifikation af brugere pa samme mdide, som NemID anvendes i dag til
netbanker og andre selvbetjeningslasninger.

Lovforslaget indeholder endvidere hjemmel til at styrke privatpersoners og virksomheders retsstilling
gennem et klart retligt grundlag for forvaltningen af centrale lgsninger til den fellesoffentlige digitale
infrastruktur. Med lovforslaget fremsattes sdledes forslag om, at finansministeren fastsatter nermere
regler om udstedelse, sparring og gendbning af MitID og erhvervsidentiteter i NemLog-in. Derved skabes
en gennemsigtig retsstilling for privatpersoner og erhvervsbrugere, herunder om de betingelser, som skal
overholdes for at benytte lgsningerne.

Desuden indeholder lovforslaget bemyndigelsesbestemmelser, hvorefter finansministeren kan fastsatte
narmere regler om tilslutning til MitID-lesningen samt NemLog-in og dets enkelte serviceomrider, op-
kraevning af gebyrer og tilsyn. Endvidere fremsattes der med lovforslaget klare rammer for dataansvaret.

2. Lovforslagets hovedpunkter

Finansministeriet vil med lovforslaget introducere en raekke tekniske @ndringer til de geeldende losnin-
ger NemID og NemLog-in.

Der etableres for det forste en ny ordning for erhvervsidentiteter. Hvor MitID er den nationale identi-
tetsgarant for digitale privatidentiteter, etableres NemLog-in parallelt som den nationale identitetsgarant
for digitale erhvervsidentiteter. Det betyder, at erhvervsidentiteter fremadrettet findes og oprettes i Nem-
Log-in.

Hvor MitID er den nationale identitetsgarant for digitale identiteter til privatpersoner, etableres Nem-
Log-in parallelt som den nationale identitetsgarant for digitale identiteter til erhvervsbrugere. Det betyder,
at erhvervsbrugeres digitale identiteter fremadrettet registreres og oprettes i NemLog-in 1 serviceomradet
Erhvervsadministration. Det er 1 serviceomrddet Erhvervsadministration, at brugerorganisationer kan
oprette og tildele erhvervsidentiteter til deres erhvervsbrugere. Brugerorganisationer kan bide vare
offentlige myndigheder, offentligretlige organer eller juridiske enheder, som anvender digitale selvbetje-
ningslesninger i erhvervsgjemed.

2020/1 LSF 159 10



NemLog-in skal lebende kunne udvikles og tilpasses nye teknologier, @ndringer 1 trusselsbilledet, skif-
tende slutbrugerbehov og potentielt nye lovgivningsmassige krav. Det er Finansministeriets vurdering, at
loven samt de kontrakter, der er indgéet med leveranderer af lasningerne, tager hdnd om dette.

I modsatning til i dag, hvor det alene er muligt at knytte én identitet til ét specifikt elektronisk
identifikationsmiddel, vil det for det andet fremadrettet vere teknisk muligt at have en les kobling
mellem identiteter og elektroniske identifikationsmidler. Dette betyder, at det vil vere muligt at anvende
et MitID-identifikationsmiddel udstedt til en privatperson i sammenhang med én eller flere erhvervsiden-
titeter. Herudover vil det vere muligt at fa udstedt et dedikeret elektronisk identifikationsmiddel til én
eller flere erhvervsidentiteter. Det vil ogsd vare muligt at have en kombination af ovenstaende, hvor
der anvendes et MitID-identifikationsmiddel udstedt til en privatperson til én eller flere af personens er-
hvervsidentiteter samtidig med, at personen har ét eller flere dedikerede elektroniske identifikationsmidler
til specifikke erhvervsidentiteter.

I modsatning til 1 dag, hvor der sker direkte henvendelse til leveranderen af NemID-lgsningen for at
blive tilsluttet, vil der for det tredje ske den @&ndring, at udbydere af digitale selvbetjeningslesninger
1 fremtiden skal anvende en broker. Brokeren fungerer som bindeled mellem tjenesteudbyderen og
MitID-lgsningen. NemLog-in er Digitaliseringsstyrelsens brokerydelse for MitID.

Ved brokermodellen skal tjenesteudbyderen ikke forholde sig til den tekniske integration til den bag-
vedliggende identitetsgarant (fx NemlID eller MitID). I stedet skal tjenesteudbyderen koble op mod en
simplere snitflade hos den valgte broker.

Det forventes, at der overordnet vil vere tre kategorier af brokere, der vil betjene tjenesteudbydere 1
forskellige sektorer; 1) Den offentlige identitetsbroker NemLog-in, 2) brokere til pengeinstitutter og 3)
kommercielle brokere til tjenesteudbydere fra andre dele af den private sektor.

2.1. MitID og MitID-losningen

2.1.1. Geldende ret

NemlD er reguleret i lov nr. 439 af 8. maj 2018 om udstedelse af NemID med offentlig digital signatur
til fysiske personer og til medarbejdere i juridiske enheder (herefter NemID-loven).

NemlID er borgeres og virksomheders sikre log-in til bdde offentlige og private selvbetjeningslesnin-
ger. NemID blev lanceret den 1. juli 2010 til bdde privatpersoner og til erhvervsdrivende. Med NemID
bruges det samme bruger-id og den samme adgangskode til bade netbank, offentlige hjemmesider og en
lang raekke private tjenester pa nettet. Det forbedrer servicen i den offentlige sektor samtidig med, at
effektiviteten oges.

NemlID med offentlig digital signatur til fysiske personer samt NemlID til medarbejdere i juridiske enhe-
der (NemlID) er blevet udbredt til det meste af befolkningen og til stort set alle virksomheder, offentlige
myndigheder, frivillige foreninger mv. med et cvr-nummer. P4 mange offentlige digitale selvbetjenings-
losninger forudsettes det nu, at borgerne, virksomheder, offentlige myndigheder, frivillige foreninger mv.
har og anvender NemID. Dette gelder blandt andet, nar en borger eller virksomhed skal have adgang til
at lese Digital Post fra offentlige afsendere, og ndr en borger eller virksomhed skal anvende offentlige
digitale selvbetjeningslosninger.

Loven regulerer administration og udstedelse af NemID samt betingelserne for at fi udstedt Nem-
ID. Endvidere reguleres fysiske personers og medarbejdere 1 juridiske enheders adgang til at klage over
afslag pa udstedelse af NemlID eller ved spaerring af NemID. Loven indeholder desuden en hjemmel til, at
ministeren for offentlig innovation, nu finansministeren, udpeger en privat virksomhed, der administrerer
og treffer afgerelse om udstedelse af NemID med offentlig digital signatur til fysiske personer og til
medarbejdere 1 juridiske enheder. Loven fastslar endvidere, at fysiske personer, der er fyldt 15 ar og har
et cpr-nummer, kan anmode om at fi udstedt NemlD til fysiske personer, og at juridiske enheder, der har

2020/1 LSF 159 11



et cvr-nummer, kan anmode om at fa udstedt NemID til medarbejdere i juridiske enheder. Loven sikrer
dermed en klar lovgivningsmessig ramme for pligter og rettigheder i forbindelse med administration og
udstedelse af NemID.

Loven indeholder desuden en bemyndigelse til at fastsaette neermere regler om administration af Nem-
ID, herunder regler om udstedelse og sparring og om handtering af NemID. P& baggrund af denne
bemyndigelse fastsatter bekendtgerelse nr. 899 af 21. juni 2018 om udstedelse og sparring af NemID
med offentlig digital signatur (herefter bekendtgerelse om NemID) de nermere betingelser for udstedelse
og spearring af NemID med offentlig digital signatur for henholdsvis fysiske personer, medarbejdere og
juridiske enheder.

Derudover reguleres NemlID 1 dag af en certifikatpolitik for OCES-personcertifikater og en certifikatpo-
litik for OCES-medarbejdercertifikater. OCES er betegnelsen for Offentlige Certifikater til Elektronisk
Service. OCES-certifikatpolitikkerne administreres af Digitaliseringsstyrelsen. Certifikatpolitikken for
OCES-personcertifikater og OCES-medarbejdercertifikater udger i dag grundlaget for udstedelse af Nem-
ID til privatpersoner og erhvervsbrugere.

NemlD reguleres ogsa af aftaler mellem Nets DanID A/S og registreringsenheder. Registreringsenhe-
derne varetager opgaven med udstedelse af NemlID, fx fungerer borgerservicecentre og banker som
registreringsenheder og er saledes befojet til at udstede NemID. NemID reguleres desuden af aftaler
mellem Nets DanID A/S og den enkelte fysiske person eller medarbejder, der har faet udstedt NemID. I
disse aftaler reguleres blandt andet, hvordan handteringen af NemID skal foregd for at hindre snyd og
misbrug af NemlID.

Pé& en lang reekke omrader er det et krav, at privatpersoner og erhvervsbrugere anvender NemlID, nar
de skal tilgd offentlige digitale selvbetjeningslesninger. I lovbekendtgerelse nr. 801 af 13. juni 2016 om
Digital Post fra offentlige afsendere med senere @ndringer, er det fastsat, at fysiske personer, der er 15 ar
eller derover, og som har bopal eller fast ophold i Danmark, obligatorisk skal tilsluttes Digital Post. Det
er endvidere fastsat, at juridiske enheder med cvr-nummer skal tilsluttes Digital Post. En forudsetning for
at kunne tilsluttes og tilgd Digital Post er, at den fysiske person har NemID med offentlig digital signatur
til fysiske personer, og at den juridiske enhed har NemID til medarbejdere 1 juridiske enheder til mindst
en medarbejder.

Der er indfert obligatorisk digital selvbetjening (de sékaldte belgelove) pa en lang raekke offentlige
omrdder som led i udmentning af den felles offentlige digitaliseringsstrategi (2011-2015) ved de fire
samlelove om overgang til obligatorisk digital selvbetjening; lov nr. 558 af 18. juni 2012 (belge 1), lov nr.
622 af 12. juni 2013 (belge 2), lov nr. 552 af 2. juni 2014 (belge 3) og lov nr. 742 af 1. juni 2015 (belge
4).

De fire samlelove indferer 1 de fagspecifikke love stort set enslydende bestemmelser om, at de privat-
personer, der kan, skal anvende digital selvbetjening, nér privatpersonen skal ansgge, anmelde eller anmo-
de mv. om det konkrete forhold, som loven pa det pdgeldende omrade omhandler. Nér en privatperson
skal tilgd en offentlig myndigheds digitale selvbetjeningslesning, vil det oftest forudsatte anvendelse
af NemlID. Tilsvarende er der pd en lang rekke omréder indfert obligatorisk digital selvbetjening for
virksomheder. Det gaelder eksempelvis pa Erhvervsministeriets omrade, hvor blandt andet portalen Virk
skal tilgas med NemlID til medarbejdere 1 juridiske enheder.

Elektroniske signaturer, som ogsa foreslds reguleret med lovforslaget, er reguleret af eIDAS-forord-
ningen samt lov nr. 617 af 8. juni 2016 om supplerende bestemmelser til forordning om elektronisk
identifikation og tillidstjenester til brug for elektroniske transaktioner pd det indre marked (herefter
supplerende lov om eIDAS). Forordningen er nermere beskrevet i afsnit 8.1.
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2.1.2. Finansministeriets overvejelser og den foreslaede ordning

Kontrakten med Nets DanlD A/S om NemlID udleber, og det har saledes varet nedvendigt for Finans-
ministeriet at overveje videreforelsen af den digitale infrastruktur forbundet med NemID-losningen.

Overvejelserne har fert til, at der igennem en udbudslignende proces blev oprettet et partnerskab
mellem Digitaliseringsstyrelsen pa vegne af staten, de danske regioner og kommuner, og FR I af 16.
september 2015 A/S, et selskab under Finans Danmark, der er interesseorganisation for bank, realkredit,
kapitalforvaltning, veerdipapirhandel og investeringsfonde i Danmark. Partnerskabet har samarbejdet om,
igennem et EU-udbud, at anskaffe og i1 fellesskab finansiere en for samfundet kritisk national identitets-
og autentifikationslesning. Partnerskabet har pd den baggrund indgdet kontrakt med den private virksom-
hed Nets DanID A/S, som leverander af udvikling, drift, vedligeholdelse, support og videreudvikling af
MitID-lgsningen og MitID. Det fremgér af udbudsmaterialet, at den udbudte lgsning etableres som en
national eID-ordning, som alle offentlige myndigheder og offentligretlige organer kan forpligtes til at
anvende ved lov.

Med de nye leosninger @ndres infrastrukturen pd nogle omrader. Den del af NemlID, som tidligere
var rettet mod privatpersoner, bliver aflest af MitID. Den del af NemID, som tidligere var rettet
mod erhvervsbrugere, udvikles som en del af den nye infrastruktur i NemLog-in. Etablering af den
erhvervsrettede del i NemLog-in sker af hensyn til at opna en smidigere og mere sammenhangende og
fremtidssikret erhvervslesning, der kan forbedre brugeroplevelsen sarligt pa erhvervsomradet. Den del af
losningen, som er rettet mod privatpersoner, fornys ligeledes med MitID.

MitID bliver den danske nationale eID-lgsning og vil leve op til kravene 1 eIDAS-forordningen. Herud-
over vil MitID-lgsningen fremadrettet alene udgere en autentifikationslesning, hvor NemID-lgsningen ud
over autentifikation blandt andet ogsa indeholdt digital signatur.

Digital signatur vil med den nye digitale infrastruktur fremadrettet ske ved anvendelsen af serviceomra-
det Digital signering i NemLog-in. Dette medferer, at hvor der tidligere var lighed mellem NemID og
digital signatur, vil der fremadrettet skulle anvendes serviceomradet Digital signering til den digitale un-
derskrift baseret pd autentifikation med MitID. NemLog-in indeholder serviceomrdderne Autentifikation
og log-in, Digital reprasentation, Digital signering og Erhvervsadministration. Serviceomrader er siledes
en betegnelse for en service som Digitaliseringsstyrelsen i NemLog-in kan tilradighedsstille for offentlige
myndigheder, offentligretlige organer og juridiske enheder.

Med introduktionen af de nye losninger bliver det muligt at fortsette udviklingen 1 retning af en
mere fleksibel og fremtidssikret moduleer arkitektur i den fzllesoffentlige infrastruktur for digitale
identiteter. Derudover er losningerne baseret pa fleksibilitet mellem identitet og tilkobling af identifikati-
onsmidler, som sarligt for erhvervsbrugere vil opleves som mere fleksibelt. En erhvervsbruger kan fx
anvende et identifikationsmiddel til bade erhvervsbrug og privatbrug, hvis identifikationsmidlet er koblet
til bade den private identitet og erhvervsidentiteten. I NemlID er det pakravet, at man skal have sarskilte
identifikationsmidler til hver identitet.

Med NemID-lgsningen kan en tjenesteudbyder henvende sig til leveranderen af NemID-losningen og
blive tilsluttet lasningen. Tilslutningen muligger implementering af NemID-lgsningen til tjenesteudbyde-
rens egen digitale lesning. MitID-lgsningen vil fungere anderledes pa dette punkt, idet en tjenesteudbyder
1 stedet skal anvende en broker, der fungerer som bindeled mellem tjenesteudbyderen og MitID-lgsnin-
gen. I NSIS defineres det som en identitetsbroker, som formidler en autentificeret digital identitet til
tredjeparter pd baggrund af en autentifikation, der er verificeret af brokeren selv eller eventuelt af en
anden tredjepart. MitID-lesningen vil sdledes vere baseret pa et brokerkoncept, som indebzrer, at tjene-
steudbydere i stedet for at tilgd MitlD-lesningen direkte, tilgér losningen gennem en broker. NemLog-in
vil fungere som den fellesoffentlige broker for MitID og vil sdledes vaere MitID-identitetsbroker.

Ud over den fellesoffentlige identitetsbroker, som omtalt ovenfor, vil der kunne vaere andre identitets-
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brokere koblet til NemLog-in. En identitetsbroker koblet til NemLog-in skal vaere NSIS-anmeldt. En
identitetsbroker koblet til NemLog-in vil kunne interagere med MitID-lgsningen gennem NemLog-in
og gennem tilkobling til NemLog-in formidle autentificerede identiteter. En MitID-identitetsbroker kan
ligeledes formidle digitale identiteter fra en lokal identitetsgarant. En lokal identitetsgarant er en betroet
udsteder af lokale elektroniske identiteter, der er associeret med en eller flere brugerorganisationer
oprettet 1 serviceomradet Erhvervsadministration i NemLog-in. En lokal identitetsgarant muligger blandt
andet, at en juridisk enhed kan anvende egne lokale identiteter og identifikationsmidler sammen med
erhvervsidentiteter 1 serviceomradet Erhvervsadministration 1 NemLog-in. I praksis vil etablering og drift
som lokal identitetsgarant medfere, at den juridiske enhed selv kan hindtere folgende processer for deres
egne erhvervsbrugere nemlig identitetssikring, udstedelse af lokale identiteter og identifikationsmidler
samt autentifikation til lokale it-systemer.

Der eksisterer ikke 1 dag et marked af brokere, men der gives med loven mulighed for, at et sddant mar-
ked vil kunne opstd. Offentlige myndigheder, offentligretlige organer og juridiske enheder vil i henhold
til loven saledes kunne indgé aftale med Digitaliseringsstyrelsen om anvendelse af MitID-lgsningen bade
som tjenesteudbydere og som brokere.

Ved brokermodellen skal tjenesteudbyderen ikke forholde sig til den tekniske integration til den bagved-
liggende identitetsgarant. I MitID infrastrukturen vil det dermed ikke leengere veere muligt for tjenesteud-
bydere at tilslutte sig MitID-lgsningen direkte. I stedet vil de skulle have adgang igennem tilslutning
til en certificeret MitID-identitetsbroker, der handterer selve den tekniske integration til lgsningen samt
autentifikationsprocessen af slutbrugeren.

Finansministeren har med organiseringen af tilrddighedsstillelse af den kritiske fallesoffentlige digitale
infrastruktur blandt andet lagt vagt pd, at det i Danmark i overensstemmelse med eIDAS-forordningen
er valgt at MitID skal vare den nationale eID-ordning. Endvidere har sikkerheden, herunder forsynings-
sikkerheden 1 disse digitale infrastrukturlesninger, hvoraf MitID-lgsningen og NemLog-in udger kernen,
haft betydning i overvejelserne om organiseringen af tilrddighedsstillelse af den kritiske fellesoffentlige
digitale infrastruktur. Det har ogsd varet et hensyn, at tilliden til anvendelsen af offentlige digitale
selvbetjeningslosninger i forbindelse med myndighedsopgaver ikke kompromitteres. Det er ud fra disse
overvejelser og betragtninger en myndighedsopgave, at stille MitID-lgsningen til radighed for offentlige
myndigheder og at sikre, at losningen udvikles, vedligeholdes, driftes og forvaltes af Digitaliseringsstyrel-
sen. Af de samme grunde er det en myndighedsopgave for Digitaliseringsstyrelsen at stille MitID til
radighed for privatpersoner og erhvervsbrugere.

P& den baggrund er det Finansministeriets vurdering, at loven skal forpligte offentlige myndigheder og
offentligretlige organer til at anvende MitlD-lgsningen, ndr de giver privatpersoner og erhvervsbrugere
adgang til digitale selvbetjeningslegsninger, som — nédr de udferer myndighedsopgaver — kraever sikker
autentifikation.

Offentlige myndigheder og offentligretlige organer kan saledes valge andre leveranderer af digitale
identiteter og identifikationsmidler til digitale selvbetjeningslesninger, hvorfra der ikke udferes myndig-
hedsopgaver, eller som alene krever autentifikation pd sikringsniveau lav. Offentlige myndigheder og
offentligretlige organer kan anvende andre brokere end NemLog-in til at fa adgang til MitID-lesningen i
de tilfeelde, hvor de ikke har pligt til at anskaffe lesningen fra Digitaliseringsstyrelsen.

Det er Finansministeriets vurdering, at det er i samfundets interesse, at markedet for digitale identiteter
og elektroniske identifikationsmidler ikke lukkes for private leveranderer i storre omfang end nedven-
digt. Derudover vil offentlige myndigheder og offentligretlige organer frit kunne vaelge at anvende lokale
identifikationsmidler. Tilslutningen til NemLog-in giver den lokale identitetsgarant mulighed for at knytte
lokale identifikationsmidler til erhvervsidentiteterne 1 NemLog-in. En virksomhed vil sdledes kunne
tilknytte lokale identifikationsmider til virksomhedens ansatte. Derved kan et lokalt identifikationsmiddel
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anvendes til autentifikation internt hos den lokale identitetsgarant fx internt 1 en virksomhed og til
autentifikation over for tjenesteudbydere tilsluttet en broker i NemLog-in.

MitID-lesningen skal lebende kunne udvikles og tilpasses nye teknologier, autentifikationsmetoder,
@ndringer 1 trusselsbilledet, skiftende slutbrugerbehov og potentielt nye lovgivningsmassige krav. Det er
Finansministeriets vurdering, at loven samt de kontrakter, der er indgdet med leveranderer til losningerne,
tager hand om dette.

2.1.2.1. Tilrddighedsstillelse af MitID og MitID-lgsningen

Med introduktion af MitID-lgsningen og NemLog-in er det fra offentlig side hensigten at fortsatte
udviklingen 1 retning af en mere fleksibel og fremtidssikret moduler arkitektur 1 den fallesoffentlige
kritiske infrastruktur for digitale identiteter, signering og brugerrettighedsstyring.

For at varetage dette hensyn og for at opna de evrige formal, der ligger til grund for lovforslaget,
foreslas det, at Digitaliseringsstyrelsen pédlegges som myndighedsopgave at stille MitID-lgsningen til
radighed for offentlige myndigheder og offentligretlige organer. Digitaliseringsstyrelsen palegges tilsva-
rende at stille MitID til radighed for privatpersoner og erhvervsbrugere.

Digitaliseringsstyrelsen har ansvaret for at implementere regeringens planer om eget digitalisering 1
den offentlige sektor. En fortsat og lebende modernisering af den fzllesoffentlige digitale infrastruktur
er med til at sikre, at den offentlige sektor kan levere en sikker og tidssvarende service, der lever op
til privatpersoners, erhvervsbrugeres, offentlige myndigheders, offentligretlige organers og juridiske en-
heders forventninger om effektiv og sammenhangende offentlig digital service. Sikre digitale identiteter
og dertil relaterede services er en forudsatning for, at den digitale offentlige forvaltning, derfor palegges
Digitaliseringsstyrelsen, herunder at loven medferer som myndighedsopgave at stille MitID-lgsningen til
radighed pa vegne af den danske stat for alle offentlige myndigheder og offentligretlige organer for at
kunne realisere den fortsatte digitalisering af det danske samfund.

Digitaliseringsstyrelsen har derfor en sarlig status som instrument og teknisk tjeneste for hele den of-
fentlige sektor og skal imedekomme alle offentlige myndigheders og offentligretlige organers anmodning
om tilslutning i overensstemmelse med denne lovs bestemmelser. Den udbudsretlige relation mellem
Digitaliseringsstyrelsen og de offentlige myndigheder og offentligretlige organer er i denne henseende af
intern karakter, kendetegnet ved Digitaliseringsstyrelsens underordning og athangighed af de offentlige
myndigheder og offentligretlige organer, nir de afgiver deres anmodning om tilslutning i medfer af loven.

Nér tilrddighedsstillelsen af ovenstdende lgsninger sker centralt som led 1 en myndighedsopgave, sikres
grundlaget for en fallesoffentlig it-infrastruktur. Tilrddighedsstillelsen forudsatter, at Digitaliseringssty-
relsen sikrer udvikling, drift, vedligeholdelse og forvaltning af lgsningerne. Forsyningen af de centrale
it-infrastrukturlesninger er en forudsatning for, at den danske forvaltning felger med den teknologiske
udvikling og kan mede privatpersoners og virksomheders behov for sikker digital identifikation og
kommunikation med den offentlige sektor. For privatpersoner og erhvervsbrugere betyder dette, at de i
medet med de offentlige digitale selvbetjeningslesninger vil opleve en ensartet, sikker og genkendelig
brugerrejse pa tvars af det offentlige digitale landskab.

Det er hensigten, at infrastrukturlesningerne skal vaere med til at effektivisere den offentlige sektor og
sikre besparelser, da lesningerne giver privatpersoner og erhvervsbrugere mulighed for at betjene sig selv,
1 de tilfelde hvor sagsbehandling med fysisk fremmede kan erstattes af digital sagsbehandling.

Offentlige myndigheders og offentligretlige organers anskaffelse af MitlD-lgsningen og NemLog-in
fra Digitaliseringsstyrelsen foretages 1 medfer af loven og uden, at det for offentlige myndigheder og
offentligretlige organer er muligt at forhandle om vilkar for lesningernes anvendelse og vederlag. @kono-
mien for lgsningerne bygger pd en model, som indebarer, at opkrevning af betaling for anvendelse af
losningerne altid reguleres efter de faktiske omkostninger ved losningerne.
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Offentlige myndigheder og offentligretlige organer, som udferer en myndighedsopgave, har en pligt til
at anskaffe MitID-lgsningen og serviceomridderne Login og autentifikation og Digital reprasentation 1
NemLog-in fra Digitaliseringsstyrelsen, 1 det omfang deres digitale selvbetjeningslasninger kraever sikker
autentifikation. Anskaffelsespligten giver Digitaliseringsstyrelsen en eksklusiv rettighed og har til formal
at sikre, at den offentlige orden og sikkerhed, herunder hensynet til de samfundsekonomiske overvejel-
ser om fzlles anskaffelse af it-losninger 1 staten. Offentlige myndigheders og offentligretlige organers
pligt til at anskaffe MitID-lesningen og NemLog-in fra Digitaliseringsstyrelsen udbreder anvendelsen
af MitID som elektronisk identifikationslesning, hvilket sikrer kendskab til lesningen 1 det danske sam-
fund. Kendskab til losningerne er afgerende for brugen, sikkerheden og tilliden til den offentlige digitale
selvbetjening, hvilket er en forudsatning for den offentlige orden. Hensynet til den offentlige sikkerhed
varetages ligeledes gennem denne pligt, idet samlet statslig kontrol med samfundskritisk it-infrastruktur
sikres. Herved vil MitID-lgsningen og NemLog-in lgbende og effektivt kunne opdateres i1 takt med
den teknologiske udvikling samt et skiftende digitalt trusselsbillede. Sterre sikkerhed opnds saledes, nar
myndighederne forpligtes til at anvende disse it-infrastrukturlgsninger.

Pligten til at anvende losningerne er desuden med til at sikre en ensartet brugerrejse for privatpersoner
og erhvervsbrugere, nér privatpersoner og erhvervsbrugere skal foretage login og autentifikation i mange
offentlige myndigheders digitale selvbetjeningslesninger. P4 den méde vil privatpersoner og erhvervsbru-
gere opleve en genkendelighed, ndr de ferdes pa de forskellige digitale selvbetjeningslosninger hos
offentlige myndigheder.

For digitale selvbetjeningslosninger, som enten ikke kraever sikker autentifikation eller ikke vedrerer
myndighedsopgaver, skaber loven en ret til, at offentlige myndigheder og offentligretlige organer kan
anvende MitID-lgsningen. Nér offentlige myndigheder og offentligretlige organer har en ret til at anskaffe
disse dele af MitID-lgsningen fra Digitaliseringsstyrelsen, tilstreebes stor anvendelse af og udbredelse af
eksisterende fallesoffentlig infrastruktur pa tvaers af offentlige digitale selvbetjeningslesninger 1 stedet
for, at enkeltmyndigheder anskaffer og anvender individuelle lgsninger. Ligeledes er det i principperne for
digitaliseringsklar lovgivning fastsat, at offentlige myndigheder i det omfang, det er muligt og hensigts-
maessigt, bor genbruge digital infrastruktur for derigennem at skabe sammenhang for privatpersoner og
virksomheder pa tvaers af den offentlige forvaltning.

Den foreslidede lgsning indeberer saledes, at Digitaliseringsstyrelsen gives en eksklusiv rettighed, som
omhandlet i § 17 i1 udbudsloven, lov nr. 1564 af 15. december 2015 (herefter udbudsloven), til at levere
MitID-lesningen til offentlige myndigheder og offentligretlige organer, som palagges pligt til at anvende
lgsningerne.

I de tilfzlde hvor offentlige myndigheder og offentligretlige organer alene har ret til at aftage losnin-
gerne af Digitaliseringsstyrelsen, er Digitaliseringsstyrelsen et instrument og en teknisk tjeneste for
myndighederne. Digitaliseringsstyrelsen har séledes ikke frihed til at bestemme hvilke opgaver, den vil
udfere eller til hvilken takst. Loven med tilherende bekendtgerelser udger i denne sammenhang en
ensidig administrativ retsakt, der alene opstiller betingelser for Digitaliseringsstyrelsen. Eftersom alle
regler om tilrddighedsstillelse og anvendelse folger af loven, vil der ikke vere tale om en gensidigt
bebyrdende kontrakt, jf. udbudslovens § 24, nr. 24, og myndighederne kan sdledes anskaffe losningerne
fra Digitaliseringsstyrelsen 1 medfer af loven, uden at skulle gennemfore et udbud, jf. ogséd praeambel
betragtning nr. 5 og nr. 34 1 Europa Parlamentets og Rédets direktiv nr. 2014/24 af 26. februar 2014
om offentlige udbud og om ophavelse af direktiv 2004/18/EF (herefter udbudsdirektivet). Der henvises 1
ovrigt til afsnit 2.1. og 2.2. nedenfor om de udbud, som Digitaliseringsstyrelsen har gennemfort pa vegne
af hele den offentlige forvaltning ved lesningernes anskaffelse.

Det foreslds ogsa, at Digitaliseringsstyrelsen palaegges at stille MitID-lgsningen til radighed for juridi-
ske enheder. Lovforslaget giver sdledes juridiske enheder en ret til, at disse efter aftale med Digitalise-
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ringsstyrelsen kan anvende MitID-lgsningen under overholdelse af de regler om tilrddighedsstillelse og
anvendelse, som fastsattes af Digitaliseringsstyrelsen.

Ordningen kan for MitID-lgsningen i oversigtsform illustreres som folger:

Sikringsniveauer Offentlige myndigheder og of- | Offentlige myndigheder og of-
fentligretlige organer, nér de fentligretlige organer, nér de
udferer en myndighedsopgave | ikke udferer en myndigheds-

opgave
Hoj eller betydelig (sikker au- Pligt Ret
tentifikation)
Lav Ret Ret

2.1.2.2. Forvaltning

Med den foresldede § 4 sikrer Digitaliseringsstyrelsen at der sker identitetssikring af privatpersoner,
registrering af identiteter, udstedelse, spaerring og gendbning af MitlD til privatpersoner efter reglerne
fastsat i medfor af bestemmelsens stk. 2. Digitaliseringsstyrelsen sikrer endvidere udstedelse, spaerring af
identifikationsmidler til erhvervsbrugere efter reglerne fastsat i medfor af stk. 2.

Det foreslds 1 § 4, stk. 2, at der indferes hjemmel til at finansministeren fastsatter regler om forvaltnin-
gen af MitID-lesningen og MitID, herunder regler om udstedelse, suspension, sparring og gendbning
af MitID og regler for indbringelse af klage over en afgerelse om udstedelse, suspension og sparring
af MitID. Det forventes, at en klage over en afgerelse kan indbringes for Digitaliseringsstyrelsen efter
genvurdering hos den registreringsenhed, der har truffet afgerelsen.

Finansministeren vil tillige kunne fastsatte regler med krav, der stilles til privatpersoner og erhvervsbru-
gere ved lebende hindtering af MitID.

Med en omstilling fra NemlID til MitID vil der vare en omstilling til en ny eID-lgsning, som ikke lan-
gere indeholder det analoge identifikationsmiddel, neglekortet. Med udfasning af neglekortet folger der
en tilvenning til en ny lgsning, som af nogle privatpersoner vil opleves som mere digital. Privatpersoner,
som ikke ensker at anvende MitID-appen som identifikationsmiddel, vil dog fortsat kunne velge fysiske
elektroniske identifikationsmidler, som afleser for neglekortet.

Endvidere vil der vaere en hej grad af genkendelighed fra de eksisterende lgsninger, hvilket forventeligt
pa sigt vil bringe antallet af klager fra privatpersoner pd niveau med det nuvarende antal klager. I den nye
losning reduceres risikoen for snyd med de fysiske og kopierbare neglekort, hvilket ligeledes forventes
at kunne nedbringe antallet af klager. Det vurderes, at lovforslaget indeholder et hjemmelsgrundlag,
som sikrer mulighed for at fastsatte klare regler for privatpersoners retsstilling, og hvori det fastslas, at
privatpersoner kan klage til Digitaliseringsstyrelsen over afslag pa at f4 udstedt MitID mv.

MitID-lgsningen er en ny lgsning, og er derfor ikke lovreguleret i dag. Det forventes, at der videreferes
regler fra lov om NemID med offentlige digital signatur, om udpegning af offentlige myndigheder,
offentligretlige organer eller juridiske enheder til pa vegne af Digitaliseringsstyrelsen at varetage opgaven
med udvikling, drift, vedligeholdelse og forvaltning af MitID-lgsningen.

Det fastslds i § 5 at Digitaliseringsstyrelsen kan udpege offentlige myndigheder, offentligretlige organer
eller juridiske enheder til pd vegne af Digitaliseringsstyrelsen at varetage opgaver efter § 3, stk. 1, 1. pkt.,
samt opgaver i medfor af § 4, stk. 1.

Det folger endvidere af bestemmelsens stk. 2, at kommunalbestyrelsen skal varetage opgaver pa veg-
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ne af Digitaliseringsstyrelsen. Dette betyder, at kommunerne forpligtes til at varetage opgaverne med
registrering af identiteter, udstedelse, sparring og genabning af MitID til privatpersoner. Disse opgaver
varetages 1 dag i registreringsenheder, som findes i de fleste kommuner. Registreringsenheder findes 1 dag
primert 1 forbindelse med kommunale borgerservicecentre.

Kommunerne skal sikre, at det fortsat er let tilgeengeligt for privatpersoner at fa hjelp til oprettelsen af
MitID, fx ved at opgaverne placeres i kommunale borgerservicecentre eller lignende steder i kommunen.

2.2. NemLog-in

2.2.1. Geldende ret

NemLog-in er ikke lovreguleret i dag. Omradet er derimod reguleret kontraktuelt mellem Digitalise-
ringsstyrelsen og den private virksomhed NNIT A/S. I dag varetages opgaven med drift af NemLog-in af
NNIT A/S.

NemLog-in varetager en central rolle i den nationale digitale infrastruktur, idet NemLog-in ger det
muligt for privatpersoner og erhvervsbrugere at varetage opgaver i de offentlige digitale selvbetjenings-
losninger pa en let médde, hvor der tidligere kraevedes fysisk fremmede hos fx kommunen. NemLog-in
anvendes til at skabe sikker adgang til offentlige digitale selvbetjeningslasninger.

Det fremgér af tekstanmaerkning nr. 124, stk. 1 ad 07.12.02 til § 7 pa finansloven fra 2020, at ministeren
for offentlig innovation, nu finansministeren, bemyndiges til at indfere de myndigheder mv., der fremgar
af bilag 1a, 1b og bilag 1c 1 bekendtgerelse nr. 1078 af 3. oktober 2014 om offentlige afsendere 1 Offentlig
Digital Post og desuden domstolene, KL, Danske Regioner, Metroselskabet I/S, Udviklingsselskabet By
Havn I/S, Odense Letbane P/S og Aarhus Letbane I/S som parter i Digitaliseringsstyrelsens aftale med
leveranderen af NemLog-in. Derudover fremgér det af tekstanmarkning nr. 124, stk. 2, at de offentlige
myndigheder, selvejende institutioner mv. kan valge at gore brug af aftalen.

NemLog-in udger saledes den lgsning, som en privatperson eller en erhvervsbruger i dag medes af, nér
de vil foretage et login pa en offentlig digital selvbetjeningslosning, som kraver autentifikation af privat-
personens eller erhvervsbrugerens digitale identitet. Her anvendes NemLog-in til at sikre autentifikation
af privatpersonen eller erhvervsbrugeren, forend pdgaldende lukkes ind i den selvbetjeningslosning,
der onskes adgang til. Samtidig muligger NemLog-in, at privatpersoner og nogle erhvervsbrugere kan
anvende den digitale reprasentationslosning, séfremt de skal reprasentere andre digitalt eller lade sig
repraesentere digitalt. Visse vaesentlige funktioner i NemLog-in er alene tilgengelige for den offentlige
sektor. En af disse er funktionen Single sign-on, som sikrer en ubrudt og sammenhangende brugerrejse
pa tvaers af de offentlige losninger, sdledes at en privatperson eller en erhvervsbruger alene afkraeves et
enkelt login ved adgangen til flere tilsluttede offentlige selvbetjeningslgsninger.

2.2.2. Finansministeriets overvejelser og den foreslaede ordning

Kontrakten med NNIT A/S om NemLog-in udleber, og det har sdledes varet nodvendigt for Finansmi-
nisteriet at overveje, hvordan den del af den digitale infrastruktur, som NemLog-in udger, skal viderefo-
res.

Overordnet har overvejelserne fort til, at NemLog-in viderefores i sin nuvarende form, men der tilfojes
ny funktionalitet samt sker tilpasninger til den eksisterende funktionalitet.

Digitaliseringsstyrelsen har pa baggrund af et EU-udbud indgaet kontrakt med den private virksomhed
Nets DanID A/S som leverander af udvikling og forvaltning af NemLog-in. Det fremgik af udbudsmate-
rialet, at den udbudte losning fremover ville blive anvendt af de offentlige myndigheder, der var anfort pa
vedlagte bilagslister, og alle ovrige myndigheder, som senere ved lov ville blive forpligtet til at anvende
losningen.
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Derudover har Digitaliseringsstyrelsen pa baggrund af et EU-udbud indgéet kontrakt med NNIT A/S
om driften af NemLog-in.

I forhold til ny funktionalitet, bliver de vasentligste tilfojelser, at der oprettes en ny erhvervslesning i
serviceomradet Erhvervsadministration, som er introduceret i afsnit 2 og som uddybes nedenfor i afsnit
2.2.2.1., i NemLog-in, som ogsa vil blive kaldt MitID Erhverv. Dele af erhvervslosningen har hidtil
varet en del af NemID-lgsningen. Der vil hertil ske en opgradering af signeringslosningen, som vil blive
moderniseret 1 henhold til nye signeringsstandarder m.v., ligesom NemLog-in i fremtiden vil vare certifi-
ceringscenter (CA), og varetage udstedelse af OCES-certifikater og kvalificerede certifikater pd vegne
af den danske stat. Nets DanlD A/S varetager i1 dag opgaven som certificeringscenter. OCES-certifikater
fir en mere begranset anvendelse, idet de tidligere certifikater for personer (POCES) og for systemer
(FOCES) ikke vil fortsette. Af hensyn til forsyningssikkerheden for private tjenesteudbydere vil der
blive &bnet op for, at private tjenesteudbydere kan benytte dele af NemLog-in infrastrukturen, herunder
serviceomradet Login og autentifikation i NemLog-in.

NemLog-in udger et centralt element i den fallesoffentlige digitale infrastruktur og sikrer den fzllesof-
fentlige brugerstyring, nar privatpersoner og erhvervsbrugere skal have adgang til offentlige digitale selv-
betjeningslesninger. Finansministeren har 1 forbindelse med organiseringen af tilrddighedsstillelsen af den
offentlige digitale kritiske infrastruktur haft overvejelser om sikkerheden, herunder forsyningssikkerheden
1 disse digitale lesninger, hvoraf MitID-lgsningen og NemLog-in udger kernen. Det er her vasentligt, at
tilliden til anvendelsen af offentlige digitale selvbetjeningslesninger i forbindelse med myndighedsopga-
ver ikke kompromitteres. Det er ud fra disse overvejelser og betragtninger en myndighedsopgave at stille
NemLog-in til rddighed for offentlige myndigheder, offentligretlige organer og juridiske enheder samt at
sikre udvikling, vedligeholdelse, drift og forvaltning af lesningen.

P& den baggrund er det Finansministeriets vurdering, at loven skal forpligte offentlige myndigheder
og offentligretlige organer til at anskaffe serviceomradet Login og autentifikation i NemLog-in fra
Digitaliseringsstyrelsen, nir de skal give privatpersoner og erhvervsbrugere adgang til digitale selvbe-
tjeningslesninger, der vedrerer myndighedsopgaver og kraver sikker autentifikation. Endvidere er det
Finansministerens vurdering, at det er i samfundets interesse, at markedet for autentifikation ikke lukkes
for private leveranderer i storre omfang end nedvendigt. Saledes kan offentlige myndigheder og offentlig-
retlige organer velge andre leveranderer af autentifikationsydelser til digitale selvbetjeningslesninger, der
ikke vedrerer myndighedsopgaver, eller alene kraver autentifikation pé sikringsniveau lav.

NemLog-in skal pa sigt tillige kunne anvendes af private tjenesteudbydere, som skal kunne velge at
anvende NemLog-in, ndr de har en digital selvbetjeningslesning, som kraver login.

NemLog-in vil siledes fremadrettet vaere den offentlige identitetsbroker for MitID. Det medferer, at
offentlige tjenesteudbydere, som har behov for at kunne autentificere en fysisk persons digitale identitet
eller en erhvervsbrugers digitale identitet, som udgangspunkt skal anvende NemLog-in som broker
for MitID til deres digitale selvbetjeningslesninger. NemLog-in vil ogsd kunne anvendes af private
tjenesteudbydere, som ensker at tilga sikker autentifikation gennem NemLog-in og ikke har en anden
privat broker. Ved private tjenesteudbyderes brug af NemLog-in vil disse skulle indga en aftale med
Digitaliseringsstyrelsen herom og betale et vederlag for anvendelsen, der deekker Digitaliseringsstyrelsens
omkostninger. Prisen vil vare ikke-diskriminerende og skal sikre, at der ikke sker konkurrencefordrej-
ning.

Serviceomradet Login og autentifikation er reguleret 1 § 8, stk. 2, nr. 1. Det handterer NemLog-in
autentifikation af brugeren over for fx MitlD-lgsningen, ndr brugeren vil logge pa en digital selvbe-
tjeningslesning. Det betyder 1 praksis, at nar en fysisk person eller en erhvervsbruger, som har fiet
udstedt en elektronisk identitet og et eller flere elektroniske identifikationsmidler, logger ind pa en digital
selvbetjeningslosning, sender NemLog-in en digital autentifikationsanmodning til MitID-lgsningen. Mi-
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tID-losningen sender herefter svar tilbage til NemLog-in, som videresender autentifikationssvaret til
selvbetjeningslosningen.

Hvor MitID er den nationale identitetsgarant for digitale identiteter til fysiske personer, etableres
NemLog-in parallelt som den nationale identitetsgarant for digitale identiteter til erhvervsbrugere. Det
betyder, at erhvervsbrugeres digitale identiteter fremadrettet findes og oprettes i NemLog-in i serviceom-
rddet Erhvervsadministration. Det er i serviceomradet Erhvervsadministration, at brugerorganisationer
kan oprette og tildele erhvervsidentiteter til deres erhvervsbrugere. Brugerorganisationer kan bade vare
offentlige myndigheder, offentligretlige organer eller juridiske enheder, som anvender digitale selvbetje-
ningslesninger i erhvervsgjemed.

NemLog-in skal lebende kunne udvikles og tilpasses nye teknologier, @ndringer i trusselsbilledet, skif-
tende slutbrugerbehov og potentielt nye lovgivningsmassige krav. Det er Finansministeriets vurdering, at
loven samt de kontrakter, der er indgéet med leveranderer af lasningerne, tager hdnd om dette.

2.2.2.1. Tilrddighedsstillelse af NemLog-in

Med introduktion af NemLog-in er det fra offentlig side hensigten at fortsette udviklingen i retning
af en mere fleksibel og fremtidssikret modulaer arkitektur i den fellesoffentlige kritiske infrastruktur for
digitale identiteter, signering og brugerrettighedsstyring.

For at varetage dette hensyn og for at opnd de ovrige formal, der ligger til grund for lovforslaget,
foreslas det, at Digitaliseringsstyrelsen palegges som myndighedsopgave at stille NemLog-in til rddighed
for offentlige myndigheder og offentligretlige organer. Digitaliseringsstyrelsen palaegges tilsvarende at
stille MitID til radighed for privatpersoner og erhvervsbrugere, se desuden afsnittet herom ovenfor afsnit
2.1.2.1.

Digitaliseringsstyrelsen palegges med loven som myndighedsopgave at stille NemLog-in til radighed
pa vegne af den danske stat for alle offentlige myndigheder og offentligretlige organer for at kunne
realisere digitaliseringen af det danske samfund. Digitaliseringsstyrelsen har i denne sammenh&ng en
serlig status som instrument og teknisk tjeneste for hele den offentlige sektor og skal imedekomme
alle offentlige myndigheders og offentligretlige organers bestillinger i overensstemmelse med lovens be-
stemmelser. Den udbudsretlige relation mellem Digitaliseringsstyrelsen og de offentlige myndigheder og
offentligretlige organer er i denne henseende af intern karakter, kendetegnet ved Digitaliseringsstyrelsens
underordning og afhangighed af de offentlige myndigheder og offentligretlige organer, nir de afgiver
deres bestillinger i medfor af loven.

Nar tilradighedsstillelsen af NemLog-in sker centralt som led i en myndighedsopgave, sikres grundlaget
for en fzllesoffentlig it-infrastruktur. Tilrddighedsstillelsen forudsatter, at Digitaliseringsstyrelsen sikrer
udvikling, drift, vedligeholdelse og forvaltning af lesningerne. Forsyningen af de centrale it-infrastruktur-
losninger er en foruds@tning for, at den danske forvaltning felger med den teknologiske udvikling og
kan mede privatpersoners og virksomheders behov for sikker digital identifikation og kommunikation
med den offentlige sektor. For privatpersoner og erhvervsbrugere betyder dette, at de 1 modet med de
offentlige digitale selvbetjeningslosninger vil opleve en ensartet, sikker og genkendelig brugerrejse pé
tveers af det offentlige digitale landskab.

Det er hensigten, at infrastrukturlesningerne skal vaere med til at effektivisere den offentlige sektor og
sikre besparelser, da lesningerne giver privatpersoner og erhvervsbrugere mulighed for at betjene sig selv,
1 de tilfeelde hvor sagsbehandling med fysisk fremmeode kan erstattes af digital sagsbehandling.

Oftentlige myndigheders og offentligretlige organers anskaffelse NemLog-in fra Digitaliseringsstyrel-
sen foretages 1 medfer af loven og uden, at det for offentlige myndigheder og offentligretlige organer
er muligt at forhandle om vilkér for lgsningernes anvendelse og vederlag. @konomien for lgsningerne
bygger pd en model, som indeberer, at opkraevning af betaling for anvendelse af lgsningerne altid
reguleres efter de faktiske omkostninger ved losningerne.
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Offentlige myndigheder og offentligretlige organer, som udferer en myndighedsopgave, har en pligt
til at anskaffe serviceomraderne Login og autentifikation og Digital representation i NemLog-in fra
Digitaliseringsstyrelsen, 1 det omfang deres digitale selvbetjeningslesninger krever sikker autentifikati-
on. Anskaffelsespligten giver Digitaliseringsstyrelsen en eksklusiv rettighed og har til formal at sikre den
offentlige orden og sikkerhed, herunder hensynet til de samfundsekonomiske overvejelser om fzlles an-
skaffelse af it-losninger 1 staten. Offentlige myndigheders og offentligretlige organers pligt til at anskaffe
NemLog-in fra Digitaliseringsstyrelsen udbreder anvendelsen af MitID som elektronisk identifikations-
losning, hvilket sikrer kendskab til losningen i1 det danske samfund. Kendskab til lgsningerne er afgerende
for brugen, sikkerheden og tilliden til den offentlige digitale selvbetjening, hvilket er en forudsatning
for den offentlige orden. Hensynet til den offentlige sikkerhed varetages ligeledes gennem denne pligt,
idet samlet statslig kontrol med samfundskritisk it-infrastruktur sikres. Herved vil MitlD-lgsningen og
NemLog-in vil lebende og effektivt kunne opdateres i takt med den teknologiske udvikling samt et
skiftende digitalt trusselsbillede. Sterre sikkerhed opnds sédledes, nar myndighederne forpligtes til at
anvende denne it-infrastrukturlgsning.

Pligten til at anvende losningerne er desuden med til at sikre en ensartet brugerrejse for private personer
og erhvervsbrugere, ndr private personer og erhvervsbrugere skal foretage login og autentifikation i
mange offentlige myndigheders digitale selvbetjeningslosninger. P4 den made vil private personer og er-
hvervsbrugere opleve en genkendelighed, ndr de feerdes pa de forskellige digitale selvbetjeningslesninger
hos offentlige myndigheder.

For digitale selvbetjeningslosninger, som enten ikke kraever sikker autentifikation eller ikke vedrerer
myndighedsopgaver, skaber loven en ret til, at offentlige myndigheder og offentligretlige organer kan
anvende NemLog-in. Nar offentlige myndigheder og offentligretlige organer har en ret til at anskaffe
disse dele af NemLog-in fra Digitaliseringsstyrelsen, tilstreebes stor anvendelse af og udbredelse af
eksisterende fallesoffentlig infrastruktur pa tvaers af offentlige digitale selvbetjeningslosninger 1 stedet
for, at enkeltmyndigheder anskaffer og anvender individuelle losninger. Ligeledes er det i principperne
for digitaliseringsklar lovgivning fastsat, at offentlige myndigheder i det omfang, det er muligt og
hensigtsmeessigt, bor genbruge infrastruktur for derigennem at skabe sammenhang for privatpersoner og
virksomheder pa tvaers af den offentlige forvaltning.

Da NemLog-in indeholder flere forskellige serviceomrader, er der en differentieret forpligtelse til at
aftage de enkelte serviceomrader fra Digitaliseringsstyrelsen.

For offentlige myndigheder og offentligretlige organer geelder der en pligt til at anvende serviceomradet
Login og autentifikation, nar de udferer en myndighedsopgave og deres selvbetjeningslosning kraever
sikker autentifikation. Kraever den pageldende selvbetjeningslesning ikke sikker autentifikation eller
anvendes den ikke til at udfere myndighedsopgaver, gelder der alene en ret for offentlige myndigheder
og offentligretlige organer til at anvende serviceomradet Login og autentifikation. En offentlig myndighed
eller et offentligretlig organ agerer i rollen som tjenesteudbyder, nér de anvender serviceomradet Login og
autentifikation 1 NemLog-in. I praksis betyder det, at den offentlige myndighed eller det offentligretlige
organ tilbyder brugerne en adgang til deres digitale selvbetjeningslosninger, hvor brugerne benytter sig af
serviceomradet Login og autentifikation for at kunne tilgéd selvbetjeningslosningen.

For serviceomradet Digital repraesentation gelder der for offentlige myndigheder og offentligretlige
organer en pligt til anvendelse, nar de udferer myndighedsopgaver. Serviceomradet kan alene tilgés ved
autentifikation pa sikringsniveau betydelig eller hgj. Nar en offentlig myndighed eller et offentligretligt
organ vil anvende serviceomradet Digital repraesentation, agerer de i rollen som tjenesteudbyder. Det
indeberer 1 praksis, at en offentlig myndighed eller et offentligretligt organ skal tilbyde brugere af
deres digitale selvbetjeningslesninger at anvende Digital reprasentation. Digital reprasentation kan kun
anvendes, hvor myndigheden eller det offentligretlige organ udferer en myndighedsopgave.

For serviceomradet Digital signering gaelder der for offentlige myndigheder og offentligretlige orga-
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ner en ret til anvendelsen. Serviceomradet kan alene tilgas ved sikker autentifikation. Det blev ved
lovforslagets udarbejdelse overvejet at indfere en pligt for offentlige myndigheder og offentligretlige
organer til at anvende serviceomradet Digital signering, nér de udferer en myndighedsopgave. Da der
imidlertid eksisterer et velfungerende marked for digitale signeringslosninger, der efterlever galdende
sikkerhedsstandarder, forslds det ud fra et proportionalitetshensyn alene at indfere en ret. Nar en offentlig
myndighed eller et offentligretligt organ vil anvende serviceomradet Digital signering, agerer de i rollen
som tjenesteudbyder. Det indebarer 1 praksis, at en offentlig myndighed eller et offentligretligt organ kan
tilbyde brugere af deres digitale selvbetjeningslosninger at anvende Digital signering.

I forhold til serviceomradet Erhvervsadministration har offentlige myndigheder og offentligretlige orga-
ner en ret til at anvende dette serviceomrade. Til forskel fra de andre serviceomrdder i NemLog-in agerer
de som brugerorganisationer, nar de anvender serviceomradet Erhvervsadministration. Offentlige myndig-
heder og offentligretlige organer udferer ikke myndighedsopgaver i rollen som brugerorganisation.

Den foresldede losning indeberer sdledes, at Digitaliseringsstyrelsen gives en eksklusiv rettighed, som
omhandlet 1 § 17 1 udbudsloven, til at levere NemLog-in til offentlige myndigheder og offentligretlige
organer, som palagges pligt til at anvende lgsningen.

I de tilfelde hvor offentlige myndigheder og offentligretlige organer alene har ret til at aftage losnin-
gerne af Digitaliseringsstyrelsen, er Digitaliseringsstyrelsen et instrument og en teknisk tjeneste for
myndighederne. Digitaliseringsstyrelsen har saledes ikke frihed til at bestemme, hvilke opgaver, den
vil udfere eller til hvilken takst. Loven med tilherende bekendtgerelser udger i denne sammenhang en
ensidig administrativ retsakt, der alene opstiller betingelser for Digitaliseringsstyrelsen. Eftersom alle
regler om tilradighedsstillelse og anvendelse folger af loven, vil der ikke vare tale om en gensidigt
bebyrdende kontrakt, jf. udbudslovens § 24, nr. 24, og myndighederne kan saledes anskaffe losningerne
fra Digitaliseringsstyrelsen i medfer af loven, uden at skulle gennemfore et udbud, jf. ogséd praeambel
betragtning nr. 5 og nr. 34 1 udbudsdirektivet. Der henvises 1 evrigt til afsnit 2.1.2. og 2.2.2. ovenfor om
de udbud, som Digitaliseringsstyrelsen har gennemfort pd vegne af hele den offentlige forvaltning ved
losningernes anskaffelse.

Det foreslas ogsa, at Digitaliseringsstyrelsen pélaegges at stille NemLog-in til rddighed for juridiske
enheder. Lovforslaget giver saledes juridiske enheder en ret til, at disse efter aftale med Digitaliserings-
styrelsen kan anvende NemLog-in under overholdelse af de regler om tilrddighedsstillelse og anvendelse,
som fastsettes af Digitaliseringsstyrelsen.

Juridiske enheder har ingen forpligtelse i forhold til at anvende serviceomrdderne i NemLog-in, og
omvendt har de heller ikke et retskrav pa anvendelsen.

Ordningen kan 1 oversigtsform for NemLog-in for tjenesteudbydere illustreres som foelger:

Serviceomrader Sikringsniveauer Offentlige myndig- | Offentlige myndig-

heder og offentlig-
retlige organer, nar
de udferer en myn-
dighedsopgave

heder og offentlig-
retlige organer, nar
de ikke udferer en
myndighedsopgave

Login + autentifi-
kation
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Hoj eller betydelig (sikker au-

tentifikation)

22

Pligt

Ret



Lav Ret Ret

Digital reprasen- Hoj eller betydelig (sikker au- | Pligt N/a

tation tentifikation)

Digital Signering Hgj eller betydelig (sikker au- | Ret Ret
tentifikation)

NemLog-in for brugerorganisationer:

Serviceomrader Sikringsniveauer Offentlige myndig-
heder og offentlig-
retlige organer

Erhvervs- Hoj eller betydelig (sikker au- | Ret
administration tentifikation)

2.2.2.2. Forvaltning

Med den foresldede § 9, stk. 1, 1. pkt., sikrer Digitaliseringsstyrelsen, at der sker forvaltning af
NemLog-in, herunder identitetssikring af offentlige myndigheder, offentligretlige organer og juridiske
enheder, nar de oprettes som brugerorganisationer i1 serviceomradet Erhvervsadministration 1 NemLog-in.

Naér der oprettes en brugerorganisation i serviceomradet Erhvervsadministration sker der en registrering
af, hvordan denne har identificeret sig og efter identitetssikring kan den oprettes som brugerorganisation i
Erhvervsadministration.

Nar offentlige myndigheder, offentligretlige organer og juridiske enheder er oprettet som brugerorgani-
sation kan de efterfelgende benytte de funktioner, som er indeholdt 1 serviceomradet Erhvervsadministra-
tion.

Det indebzerer, at den offentlige myndighed, det offentligretlige organ eller den juridiske enhed blandt
andet kan tildele digitale identiteter til deres erhvervsbrugere, typisk medarbejdere, men ogsd andre
erhvervsbrugere, der har en tilknytning til den offentlige myndighed, det offentligretlige organ eller den
juridiske enhed, jf. den foresldede § 8, stk. 3.

Offentlige myndigheder, offentligretlige organer og juridiske enheder har ligeledes mulighed for at
udstede og sperre erhvervsidentiteter til erhvervsbrugere tilknyttet til dem.

Digitaliseringsstyrelsen sikrer endvidere i medfer af § 9, stk. 1, 2. pkt., at brugerorganisationers adgang
til serviceomrddet Erhvervsadministration i NemLog-in samt erhvervsbrugeres digitale identiteter kan
sparres og genabnes efter reglerne fastsat i medfor af stk. 4.

Det er Digitaliseringsstyrelsens opgave at sikre, at brugerorganisationers adgang til Erhvervsadministra-
tion i NemLog-in samt erhvervsbrugeres digitale identiteter kan sperres og genabnes.

De narmere regler for identitetssikring af offentlige myndigheder, offentligretlige organer og juridiske
enheder, nar disse oprettes som brugerorganisationer i1 serviceomrddet Erhvervsadministration og regler
for sparring af erhvervsbrugeres digitale identiteter vil blive fastsat i regler med hjemmel i § 9, stk. 4.

I medfer af § 9, stk. 2. kan en privatperson, der skal registreres som erhvervsbruger 1 serviceomradet
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Erhvervsadministration, anvende sit MitID, der er udstedst til privatbrug, til identitetssikring ved registre-
ringen.

En erhvervsbruger kan sdledes anvende sit MitID-identifikationsmiddel udstedst til privatbrug, til identi-
tetssikring ved registreringen af en erhvervsidentitet. Herved sikres, at der kan ske en digital identitetssik-
ring af privatpersonen i forbindelse med oprettelse af erhvervsidentiteten, inden denne kan agere som
erhvervsbruger.

Identitetssikring af en erhvervsidentitet ved brug af et MitID-identifikationsmiddel udstedt til privat-
brug, vil vere muligt for bade erhvervsbrugere 1 offentlige myndigheder, offentligretlige organer og
juridiske enheder. Det vil endvidere vaere muligt for erhvervsbrugeren at anvende brugerorganisationens
udstyr, eget udstyr eller en kombination af dette til at foretage identitetssikring af erhvervsidentiteten
med MitID-identifikationsmidlet udstedst til privatbrug. Dette medferer, at identitetssikring fx kan ske fra
vedkommendes egen mobil, computer eller tablet.

Derudover kan en lokal identitetsgarant, som er oprettet som brugerorganisation i NemLog-in, selv fore-
tage identitetssikring. En lokal identitetsgarant fastsetter selv, hvordan der skal foretages identitetssikring
1 overensstemmelse med NSIS.

Bestemmelsen styrker en faelles hgj tillid og sikkerhed pa tvars af den offentlige og private sektor, ved
at skabe felles grundlag for sikker elektronisk interaktion mellem privatpersoner, juridiske enheder og
offentlige myndigheder og derved oge effektiviteten 1 de offentlige og private digitale selvbetjeningslos-
ninger.

Med den foreslaede § 9, stk. 3, 1. pkt. kan en erhvervsbruger fa tilknyttet sit elektroniske identifikati-
onsmiddel, som er tilknyttet privatpersonens MitID-identitet, til sin erhvervsidentitet, sdledes at erhvervs-
brugeren kan anvende fernavnte identifikationsmiddel til at autentificere en eller flere erhvervsidentiteter.

Med bestemmelsen gores det muligt for erhvervsbrugere, at anvende deres MitID-identifikationsmiddel
udstedst til privatbrug, til at autentificere en eller flere erhvervsidentiteter.

Hvor bestemmelsens stk. 2, gor det muligt at identitetssikre en erhvervsidentitet med et MitID-identifi-
kationsmiddel udsted til privatbrug, i forbindelse med registreringen, sikrer stk. 3, at en erhvervsbruger
lobende kan anvendelse deres private MitID-identifikationsmiddel til login og autentifikation af en er-
hvervsidentitet i forbindelse med login i selvbetjeningslosninger.

§ 9, stk. 3, 2. pkt. indeberer, at tilknytningen af en erhvervsbrugers elektroniske identifikationsmiddel,
som er tilknyttet privatpersonens MitID-identitet grundleeggende hviler pé et princip om frivillighed. Det
er saledes frivilligt for erhvervsbrugeren, om erhvervsbrugeren vil foretage en tilknytning af erhvervsbru-
gerens elektroniske identifikationsmiddel, som er tildelt denne i regi af privatperson. En arbejdsgiver kan
saledes ikke patvinge sine medarbejdere denne tilknytning.

Ligeledes er tilknytningen ogsa frivillig for brugerorganisationen. Dette indebarer, at en arbejderstager
ikke kan pétvinge sin arbejdsgiver, at der skal ske en tilknytning af arbejdstagerens MitID-identitet, som
er tildelt i privat regi.

I medfer af den foresldede stk. 4 kan finansministeren fastsetter regler om forvaltning af NemLog-in,
herunder regler for identitetssikring af brugerorganisationer, sparring og gendbning af erhvervsbrugeres
digitale identiteter og om adgang til at klage til Digitaliseringsstyrelsen over afgarelser truffet 1 medfer af
disse regler.

2.3. Behandling af personoplysninger

2.3.1. Geldende ret

Det folger af den nugaldende lov, at Nets DanID A/S er udpeget som udsteder af NemID pa baggrund
af et EU-udbud. Nets DanID A/S anses for dataansvarlig i forhold til administration af NemID-lgsningen.
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Digitaliseringsstyrelsen er for NemID kun dataansvarlig for personnummeret og PID/RID-numme-
ret. Nets er dataansvarlig for alle andre personoplysninger i NemID-lgsningen.

Digitaliseringsstyrelsen er dataansvarlig for alle personoplysninger i NemLog-in-lgsningen.
2.3.2. Finansministeriets overvejelser og den foreslaede ordning
2.3.2.1. Behandling af personoplysninger og videregivelse af risikodata

2.3.2.1.1. MitID og MitID-lgsningen

For sa vidt angir MitID-lgsningen sker der behandling af personoplysninger i1 forbindelse med migre-
ring fra NemlID-lgsningen til MitID-lgsningen, ved nyudstedelse af MitID samt ved den legbende drift
og forvaltning. Der sker ligeledes behandling af personoplysninger ved den enkelte fysiske persons
anvendelse af sit MitID. Som en del af behandlingen indgar indhentning af oplysninger fra centrale
offentlige registre som eksempelvis pas/kerekort registret, cpr-registret og Danmarks adresseregister. For
en udforlig liste over legitimationsdokumenter, henvises der til regler fastsat i medfer af denne lovs §
4, stk. 2. Migrering, nyudstedelse og anvendelse af MitID sker pa privatpersonens og erhvervsbrugerens
eget initiativ.

Oplysninger om e-mailadresse og mobilnummer er ikke nedvendige for, at MitID kan udstedes, dog
er mobilnummer en forudsatning for at kunne anvende MitID-app’en. E-mailadresse og mobilnummer
er ogsd en forudsztning for, at MitID-lesningen hurtigt kan udsende advisering til den pagaldende
indehaver af et MitID, hvis der indtreffer en hendelse, som det er vigtigt, at den pageldende hurtigt far
besked om. Det kan for eksempel dreje sig om, at den pagaldendes elektroniske identifikationsmiddel er
blevet spearret. Den fysiske person vil derfor blive anmodet om at angive e-mailadresse og mobilnummer
1 forbindelse med udstedelse af MitID. I de felgende afsnit vil en fysisk person bdde omfatte en privatper-
son og en erhvervsbruger, der har faet udstedt et MitID.

Personoplysningerne i MitID-lgsningen kan grupperes séledes: Identitetsdata, kontaktdata, registre-
ringsdata, identitetsdokumentation, identifikationsmiddeldata, identifikationsmiddelhemmeligheder, iden-
tifikationsmiddelverifikationsdata, midlertidige autentifikationsdata, midlertidige registreringsdata, risiko-
data, logdata, faktureringsdata for transaktioner, faktureringsdata for elektroniske identifikationsmidler og
betalingsdata.

De ovenfor anferte personoplysninger udger tilsammen de personoplysninger, der er nedvendige for at
skabe sikkerheden for, at en person er registreret og indrulleret korrekt, samt at denne korrekthed kan
efterpraves ved personens efterfolgende anvendelse af sit MitID for at hindre misbrug.

Overgangen fra NemID-lgsningen til MitID-lgsningen vil i mange tilfeelde basere sig pd den privat-
persons login med NemlID. Det vil i disse tilfelde betyde, at en privatperson, der logger ind i sin
netbank eller 1 mobilbank, eller pd MitID.dk, med NemlID, vil blive ledt igennem et flow, der forer
til, at pageldende pa baggrund af en validering med NemlID bliver registreret i MitID-losningen og fér
det dertilherende MitID, som privatpersonen herefter kan anvende ved autentifikation. For at sikre at
privatpersoner pd den mest smidige made bliver oprettet korrekt i MitID-lgsningen, og med det rette
sikringsniveau, anvendes NemID-lgsningen til at validere identiteten pa den pageeldende privatperson.

Der indgar ikke behandling af biometriske data i MitID-lesningen. En fysisk persons anvendelse af
ansigtsgenkendelse, fingeraftryk og lignende pa egne fysiske enheder, herunder smartphones som led
i autentifikationen med MitID-app’en, lagres ikke i MitID-lgsningen og kreves ikke for at fa udstedt
MitID.

Dog vil hensynet til lobende at bevare losningens heje sikkerhed kunne bevirke, at indsamling af
biometriske data pé et senere tidspunkt bliver relevant for at imedegd sikkerhedsmassige trusler. Dette
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kunne for eksempel vere indsamling af tastemenstre, ndr personen anvender MitID med henblik pd at
kunne afvise forseg pa misbrug. Sddanne data vil i givet fald vaere en del af de risikodata, der indsamles
om den enkelte person.

Biometriske data udger felsomme personoplysninger, og omfattes af behandlingsforbuddet i databeskyt-
telsesforordningens art. 9, stk. 1, medmindre betingelserne for behandling efter artikel 9, stk. 2 litra a, c,
d, e eller f er opfyldt.

Det er Finansministeriets vurdering, at den eventuelle behandling af biometriske oplysninger ikke
kan henferes under disse hjemmelsbestemmelser, men vil skulle henfores under forordningens art. 9,
stk. 2, litra b, g og h. Artikel 9, stk. 2, litra b, g og h giver under narmere betingelser mulighed
for behandling af felsomme personoplysninger, herunder biometriske data. Séfremt, man vurderer at
betingelser 1 litra b, g eller h er til stede, vil en hjemmel kunne tilvejebringes ved lovhjemmel eller ved
databeskyttelseslovens § 7, stk. 5. Bestemmelsen indebearer, at finansministeren efter forhandling med
justitsministeren og inden for databeskyttelsesforordningens rammer kan fastsatte nermere regler om
behandling af personoplysninger omfattet af databeskyttelsesforordningens artikel 9, stk. 1 uden for de 1 §
7, stk. 1-4 nevnte tilfelde. Der foreligger imidlertid ikke pd nuvarende tidspunkt et behov for indsamling
af biometriske data. Sdfremt behovet matte opstd for at imedegd sikkerhedsrisici eller sikkerhedstrusler,
kan der vare behov for enten en lovaendring af denne lov eller udstedelse af en bekendtgerelse 1 medfer
af databeskyttelseslovens § 7, stk. 5.

Dog vurderer Finansministeriet, at indsamlingen af biometriske oplysninger ogsd vil kunne ske med
den eksisterende hjemmel i databeskyttelseslovens § 7, stk. 5. Det fremgar af bemarkningerne til bestem-
melsen i databeskyttelsesloven, at bemyndigelsesbestemmelsen er teenkt anvendt i situationer, hvor det
kan vare vanskeligt pa forhdnd fuldsteendigt at forudse behovet for at kunne behandle personoplysninger
omfattet af databeskyttelsesforordningens artikel 9, stk. 1. Det fremtidige trusselsbillede er uforudsigeligt
og behovet for indsamling af biometriske data kan ikke forudses pd nuvarende tidspunkt, men det kan
blive relevant at indhente biometriske data bdde ved udstedelse af MitID og ved lebende anvendelse heraf
af hensyn til lesningens generelle sikkerhed, samt af hensyn til den enkelte MitID brugers sikkerhed mod
misbrug af vedkommendes digitale identitet.

For til stadighed at opretholde losningens sikkerhed, herunder at sikre mod misbrug af MitID, vil der 1
forbindelse med anvendelse af MitID blive indsamlet sakaldte risikodata til brug for vurdering af risikoen
ved hver enkelt transaktion, der skal gennemfores. Det drejer sig blandt andet om folgende oplysninger:
Lokation — GeolP koordinater, Netvaerk — IP nummer, Device — Information om den anvendte mobiltele-
fon eller browser og Identitet — Information om identiteten og sidste anvendelse. Risikodata indsamles
ved hvert enkelt login og videregives sammen med tidligere observerede risikodata fra et antal logins
1 autentifikationssvaret til den broker, der formidler autentifikation til en given selvbetjeningslasning 1
forbindelse med login. Formalet er at give brokeren, der modtager risikodata, mulighed for at vurdere
og afgere om risikodataene af sikkerhedsmessige arsager skal umuliggere login pd den pagaldende
tjeneste. Hensynet til sikkerheden 1 MitID-lgsningen kan tilsige, at nye typer af risikodata skal indsamles.

Digitaliseringsstyrelsen videregiver autentifikationssvar, herunder risikodata, til en broker. Brokeren
behandler svaret og har mulighed for at berige dette med egne data. Efter nermere aftale med en
given tjenesteudbyder, videreformidler brokeren det behandlede autentifikationssvar til denne. Formaélet
med videregivelsen er, at risikoen for den enkelte og konkrete transaktion kan vurderes. Digitaliserings-
styrelsens videregivelse og brokernes formidling er de helt centrale elementer i, at MitID-lgsningen
fungerer efter sit formdl. Det er derfor Finansministeriets vurdering, at videregivelse og behandling
af autentifikationssvar ligger inden for rammerne af Digitaliseringsstyrelsens myndighedsudevelse, jf.
databeskyttelsesforordningens art. 6, stk. 1, litra €). Der henvises til de specielle bemarkninger til § 14.

Finansministeriet har i forbindelse med overvejelserne om videregivelse af risikodata overvejet om vi-
deregivelse af data er i overensstemmelse med dataminimeringsprincippet i databeskyttelsesforordningens
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art. 5, stk. 1, litra ¢) herunder om videregivelse 1 form af en risikoscore ville opfylde formélet med
videregivelsen.

Det er Finansministeriets vurdering, at formalet med videregivelsen ikke kan opfyldes med en videregi-
velse af en risikoscore, idet et enkelt risikoelement ville kunne pévirke en score pd en uhensigtsmassig
méde.

2.3.2.1.2. NemLog-in

Rollen som central fellesoffentlig infrastrukturlesning, herunder fallesoffentlig broker, betyder, at
NemLog-in behandler en reekke formélsbestemte personoplysninger.

Digitaliseringsstyrelsen har indgdet kontrakt med henholdsvis Nets DanID A/S om udvikling, vedlige-
holdelse, support og videreudvikling af MitID og NNIT A/S om drift og support af NemLog-in. Nets
DanID A/S og NNIT A/S agerer som databehandlere pa vegne af Digitaliseringsstyrelsen og forestir den
konkrete behandling af personoplysninger i NemLog-in.

Med udgangspunkt i specifikke serviceomrader leverer NemLog-in en raekke services til privatpersoner
og erhvervsbrugere, der sikrer, at tilsluttede digitale selvbetjeningslosninger kan anvendes, og at sikker
elektronisk kommunikation med MitID og udvalgte ovrige identifikationsmidler understottes. Der henvi-
ses til bemarkningerne til denne lovs § 8 for en detaljeret gennemgang af serviceomraderne 1 NemLog-
in. Hvilke personoplysninger, som behandles i NemLog-in, atha@nger af det enkelte serviceomrade.

Ved levering af autentifikationssvaret i serviceomradet Login og autentifikation, behandler NemLog-
in navn, mailadresse, eventuelt personnummer og identifikationsnummer pa den elektroniske identitet
(UUID). Hvis MitID anvendes sker behandling af slutbrugerens MitID-nummer samt risikodata relateret
til autentifikationssvaret.

Af hensyn til labende at kunne opretholde en hej grad af sikkerhed 1 NemLog-in og sikre mod misbrug
kan NemLog-in ud over den behandling af risikodata, der foretages i tilknytning til MitID-lgsningen,
ligeledes foretage en sarskilt behandling heraf med henblik pd vurdering af risici ved handlinger i relation
til den generelle brug af serviceomraderne.

Ved autentifikation af erhvervsbrugere vil der herudover ske behandling af erhvervsidentiteten, herun-
der navnet pd den juridiske enhed, som erhvervsbrugeren er associeret med, og eventuelt registrerede
brugerrettigheder. Endelig behandles data om hvilken digital selvbetjeningslesning, som den fysiske
person eller erhvervsbrugeren autentificerer sig overfor.

I serviceomradet Erhvervsadministration behandles navn, personnummer, e-mailadresse, telefonnum-
mer, virksomhedsnavn og tilknyttede rettigheder. Rettigheder omfatter bade de interne systemrettigheder
1 serviceomradet Erhvervsadministration, rettigheder til anvendelse af specifikke digitale selvbetjenings-
losninger hos tjenesteudbydere og rettigheder til at reprasentere andre erhvervsbrugere. Der behandles
ligeledes oplysninger om hvilke identifikationsmidler, der er udstedt til den padgeldende erhvervsbruger,
samt oplysninger om hvorvidt der er tilknyttet identifikationsmidler fra en lokal identitetsgarant.

I forbindelse med udstedelse af certifikater i serviceomradet Erhvervsadministration og serviceomradet
Digital signering behandles oplysninger om hvilken privatperson eller erhvervsbruger, der har faet udstedt
et bestemt certifikat. Oplysningerne omfatter blandt andet navn, e-mailadresse, personnummer, og hvis
certifikatet udstedes til en erhvervsbruger, oplysninger om hvilken juridisk enhed, offentlig myndighed
eller offentligretligt organ, som erhvervsbrugeren er associeret med.

Ved en privatperson eller en erhvervsbrugers afgivelse af en digital signatur i serviceomradet Digital
signering behandles tillige oplysninger om hvilken tjenesteudbyder og digital selvbetjeningslgsning,
der er afgivet en signatur til. Der behandles ingen oplysninger om indhold af de data, der signeres. |
forbindelse med en efterfolgende validering af en digital signatur 1 serviceomrddets valideringstjeneste,
foretages der en kortvarig automatisk behandling 1 et sikret miljo af de data, der er underskrevet. Behand-
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lingen sker med henblik pa at kontrollere integriteten af de pagaldende data ved at sammenligne disse 1
klartekst med den checksum/hash-vardi, der blev genereret pa underskriftstidspunktet, og som er koblet
til den digitale signatur. Alle data slettes, nar den pagaeldende session er afsluttet ved meddelelse om
resultatet af valideringen. Behandling af data i1 forbindelse med validering er sarskilt reguleret 1 dette
lovforslags § 14. Der henvises til de specielle bemarkninger hertil.

I serviceomradet Digital repraesentation behandles oplysninger om navn, personnummer og e-mailadres-
se pa fuldmagtsgiver og fuldmagtstager. Det registreres ligeledes hvilke digitale selvbetjeningslosninger,
der er afgivet fuldmagt til. Et vergemal kan, som beskrevet 1 de specielle bemarkninger til § 8, stk. 2,
danne grundlag for digital repreesentation. Der foretages dog i NemLog-in alene en registrering af, at den
pageldende fuldmagt foreligger, samt eventuel dokumentation for fuldmagten, der métte vare indsendt af
fuldmagtstager eller fuldmagtsgiver.

I det omfang juridiske enheder, offentlige myndigheder og offentligretlige organer benytter services
med vederlag eller gebyr i NemLog-in, behandles ligeledes fakturerings- og betalingsdata med henblik pa
at sikre korrekt afregning. Der henvises til de specielle bemerkninger til § 15, stk. 2 og 3, for en nermere
beskrivelse af hvilke services, der er underlagt betaling.

Ligesom i MitlD-lgsningen indgar der ikke behandling af biometriske data. Dog vil hensynet til
losningens heje sikkerhed kunne medfere, at behandling af biometriske data pd et senere tidspunkt
bliver relevant for at imedega sikkerhedsmassige trusler. Der henvises til beskrivelsen af biometriske
oplysninger ovenfor.

I forbindelse med overgangen fra den eksisterende erhvervslesning og tilknyttede tjenester hos Nets Da-
nID A/S til den NemLog-in lesning, som lovforslaget vedrerer, sker der behandling af erhvervsbrugeres
personoplysninger, herunder ved indhentning af oplysninger fra Nets DanID A/S. Dette omfatter navn,
mailadresse, stilling, virksomhedsnavn og tilknyttede rettigheder, jf. neermere ovenfor under beskrivelse
af Erhvervsadministration 1 afsnit 2.2.2.1. Som en del af behandlingen indgar indhentning og validering
af oplysninger fra cvr-registret og cpr-registret for at sikre, at erhvervsbrugerne oprettes med korrekte
data. 2.3.2.2. Dataansvar

Med dette lovforslag bliver Digitaliseringsstyrelsen dataansvarlig for infrastrukturlesningerne MitID-
losningen og NemLog-in, idet Digitaliseringsstyrelsen bestemmer formél og afger med hvilke hjelpe-
midler, der mé foretages behandling af personoplysninger i begge infrastrukturlesninger. Det gelder i
forbindelse med tilradighedsstillelse af lesningerne for offentlige myndigheder, offentligretlige organer og
juridiske enheder, jf. § 3 og § 8, herunder nar Digitaliseringsstyrelsen sikrer udvikling, drift, vedligehol-
delse og forvaltning af lgsningerne i medfer af § 4, § 5, stk. 2, § 9 og § 10.

Dataansvaret er omfattet af reglerne 1 den til enhver tid geldende databeskyttelseslovgivning i Dan-
mark, databeskyttelsesforordningen og databeskyttelsesloven.

Begrebet dataansvarlig skal forstds i overensstemmelsen med databeskyttelsesforordningens artikel 4,
nr. 7, der er defineret som en, ”(...) der alene eller sammen med andre afger, til hvilke formal og med
hvilke hjelpemidler der ma foretages behandling af personoplysninger”.

Det fremgar af databeskyttelsesforordningens artikel 24, stk. 1, at den dataansvarliges ansvar indeberer
en ’(...) hensyntagen til den pagaldende behandlings karakter, omfang, sammenhang og formél samt
risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
[som] gennemforer den dataansvarlige passende tekniske og organisatoriske foranstaltninger for at sikre
og for at vaere 1 stand til at pavise, at behandling er 1 overensstemmelse med denne forordning.

Som folge af Digitaliseringsstyrelsens pligt til at tilradighedsstille infrastrukturlesningerne MitID-los-
ningen og NemLog-in, er det sdledes Digitaliseringsstyrelsen, der alene afger til hvilket formal og med
hvilke hjelpemidler der ma foretages behandling af personoplysninger. Digitaliseringsstyrelsen bliver
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derfor 1 medfer af databeskyttelsesforordningen art. 4, nr. 7 anses som dataansvarlig for infrastrukturles-
ningerne.

Digitaliseringsstyrelsen fir sdledes ansvaret for at sikre, at infrastrukturlesningerne lever op til de sik-
kerhedskrav, der i databeskyttelsesforordningen stilles til behandling af personoplysninger samt de evrige
forpligtelser, der efter databeskyttelsesforordningen péhviler den dataansvarlige, herunder oplysningspligt
over for de registrerede privatpersoner og erhvervsbrugere, om hvilke oplysninger, der behandles.

De personoplysninger, der indsamles i1 forbindelse med oprettelse af MitID og senere, nar MitID
anvendes, er almindelige personoplysninger, som fx navn, adresse, personnummer, eller lignende. De al-
mindelige personoplysninger er nedvendige for at sikre identiteten af en privatperson eller erhvervsbruger
bade ved oprettelse og senere anvendelse af deres MitID.

Digitaliseringsstyrelsen vil behandle personoplysninger i form af navn, adresse, personnumre, cvr-num-
re eller lignende i1 forbindelse med tilrddighedsstillelse af lgsningerne for offentlige myndigheder, of-
fentligretlige organer og juridiske enheder, jf. § 3 og § 8, herunder nér Digitaliseringsstyrelsen sikrer
udvikling, drift, vedligeholdelse og forvaltning af lesningerne i medfer af § 4, § 5, stk. 2, § 9 og § 10.

Det er nedvendigt for Digitaliseringsstyrelsen og i overensstemmelse med formalet, at behandle perso-
noplysningerne, for at sikre infrastrukturlesningernes sikkerhed og integriteten af de udstedte elektroniske
identifikationsmidler til privatpersoner MitID og erhvervsbrugere MitID Erhverv. Herunder for at kunne
sikre, at en privatpersons identitet registreres og valideres korrekt, er det nedvendigt at behandle person-
oplysninger om vedkommende.

Digitaliseringsstyrelsen foretager identitetssikring af de privatpersoner og erhvervsbrugere, der bliver
registreret 1 MitID-lgsningen.

Digitaliseringsstyrelsens behandlingshjemmel til behandling af navn, adresse og cvr-nummer eller lig-
nende er databeskyttelsesforordningens artikel 6, stk. 1, litra e, og for personnummer er behandlingshjem-
len databeskyttelseslovens § 11, stk. 1. Behandlingshjemlen for at behandle folsomme personoplysninger
1 medfor af § 15 er artikel 9, stk. 2, litra g.

For sa vidt angér MitID-lesningen sker anskaffelse af lasningen sammen med de danske pengeinstitut-
ter, jf. de almindelige bemarkninger afsnit 2.1.2. Henset til, at MitID-lgsningen er den danske nationale
elD-ordning, der skal anmeldes til EU-kommissionen, og idet der med loven pélegges Digitaliserings-
styrelsen et myndighedsansvar for MitID-lesningen, pdhviler dataansvaret for MitID-lgsningen alene
Digitaliseringsstyrelsen.

Der er indgdet kontrakt med Nets DanlD A/S om udvikling, drift, vedligehold og forvaltning af
MitID-lgsningen. Den behandling af personoplysninger, der finder sted hos Nets DanID A/S, udferes
saledes af Nets DanID A/S, som databehandler for Digitaliseringsstyrelsen.

Nér en privatperson og en erhvervsbruger ensker at {4 udstedt et MitID, indsamler og registrerer regi-
streringsenhederne personoplysninger om den privatpersonen og erhvervsbrugeren. For erhvervsbrugere
sker indsamlingen i regi af NemLog-in. De oplysninger som en virksomhed indferer om sine ansatte vil
dermed fremgé af NemLog-in.

Denne indsamling sker pa vegne af Digitaliseringsstyrelsen som dataansvarlig. Registreringsenheder og
supportenheder indgér en aftale om varetagelsen af registreringsopgaven hhv. supportopgaver med Nets
DanID A/S pé vegne af Digitaliseringsstyrelsen. Aftalen fastlaegger blandt andet krav til overholdelse af
sikkerhed, uddannelse samt krav om revision og afgivelse af arlig revisionserklaering. Den del af aftalen,
som vedrerer behandling af personoplysninger, er s&rskilt reguleret 1 en underdatabehandleraftale. Regi-
streringsenhederne og supportenhederne anses derfor som underdatabehandlere til Nets DanlD A/S, der er
databehandler for Digitaliseringsstyrelsen 1 MitID-lgsningen.

En certificeret broker i MitID-lgsningen skal indgé en aftale med Nets DanID A/S pd vegne af Digita-
liseringsstyrelsen, for at blive tilsluttet MitID-lgsningen. Aftalen fastlegger blandt andet krav til overhol-
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delse af sikkerhed, certificering samt krav om revision og afgivelse af arlig revisionserklaering. Hvis
en broker ikke overholder aftalen, kan brokerens adgang til MitID-lgsningen 1 sarligt alvorlige tilfelde
lukkes.

En broker i MitID-lgsningen, som tilsluttes losningen, har en rolle som formidler af adgang til MitID-
losningen, séledes at en fysisk person kan autentificere sig over for en tjenesteudbyder. I den forbindelse
indsamler MitID-losningen autentifikationsdata pa vegne af Digitaliseringsstyrelsen om den privatperson,
der autentificerer sig. Som led i sikkerheden for, at det er den rigtige privatperson, der anvender sit MitID,
indsamles desuden risikodata fra brokeren til MitID-lgsningen. I disse tilfaelde er det af tekniske &rsager
brokeren, der indsamler risikodata og autentifikationsdata pd vegne af Digitaliseringsstyrelsen til MitID-
lgsningen. I denne sammenheng er brokeren underdatabehandler efter indgaelse af en databehandleraftale
med for Nets DanID A/S, der er databehandler for Digitaliseringsstyrelsen.

Nér brokeren derimod modtager oplysninger fra MitID-lgsningen bliver denne selvstaendigt dataansvar-
lig for viderebehandlingen af disse personoplysninger.

Digitaliseringsstyrelsen er dataansvarlig for personoplysninger der behandles i serviceomridet Er-
hvervsadministration, herunder for registrering af erhvervsbrugere og administratorer samt personoplys-
ninger ved oprettelse af juridiske enheder som brugerorganisationer i serviceomradet Erhvervsadministra-
tion i NemLog-in.

3. Forholdet til databeskyttelsesforordningen og databeskyttelsesretten

Behandling af personoplysninger er omfattet af Europa-Parlamentets og Rédets forordning nr. 2016/679
af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sidanne oplysninger og om ophavelse af direktiv 95/46/EF (databeskyttelsesfor-
ordningen) og lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordningen om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger (databeskyttelsesloven).

Databeskyttelsesforordningen og databeskyttelsesloven galder for behandling af personoplysninger, der
helt eller delvist foretages ved hjaelp af automatisk (elektronisk) databehandling, og for anden ikke-auto-
matisk behandling af personoplysninger, der er eller vil blive indeholdt i et register.

Databeskyttelsesforordningen og databeskyttelsesloven galder dog bl.a. ikke for behandling af person-
oplysninger, som foretages af en fysisk person som led i rent personlige eller familiemassige aktiviteter,
jf. forordningens artikel 2, stk. 2, litra c.

I databeskyttelsesforordningens kapitel II findes de relevante bestemmelser om, hvornér personoplys-
ninger md behandles, herunder indsamle, udveksles og viderebehandles. Det folger af forordningens
artikel 6, stk. 1, at behandling af almindelige personoplysninger kun er lovlig, hvis og i det omfang
mindst ét af de 1 bestemmelsen navnte forhold ger sig geldende, herunder hvis behandling er nedvendig
for at overholde en retlig forpligtelse, som péahviler den dataansvarlige, eller hvis behandling er neadven-
dig af hensyn til udferelse af en opgave i samfundets interesse eller som henherer under offentlige
myndighedsudevelse, som den dataansvarlige har fiet palagt. Efter databeskyttelsesforordningens artikel
6, stk. 2 og 3, er det desuden muligt at opretholde og indfere mere specifikke bestemmelser for at tilpasse
anvendelsen af artikel 6, stk. 1, litra c og e.

Det folger desuden af databeskyttelsesforordningens artikel 9, stk. 1, at behandling af felsomme per-
sonoplysninger som udgangspunkt er forbudt. Efter bestemmelserne i1 artikel 9, stk. 2, kan der geores
undtagelse til forbuddet i stk. 1. Det kan f.eks. ske, hvis behandling er nedvendig af hensyn til vasentlige
samfundsinteresser pa grundlag af EU-retten eller medlemsstaternes nationale ret og star 1 rimeligt for-
hold til det mél, der forfolges, respekterer det vasentligste indhold af retten til databeskyttelse og sikrer
passende og specifikke foranstaltninger til beskyttelse af den registreredes grundlaeggende rettigheder
og interesser, jf. forordningens artikel 9, stk. 2, litra g. Dette er ogsd tilfeldet, hvis behandling er
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nedvendig af hensyn til samfundsinteresser pd folkesundhedsomradet, f.eks. beskyttelse mod alvorlige
greenseoverskridende sundhedsrisici eller sikring af hgje kvalitets- og sikkerhedsstandarder for sundheds-
pleje og legemidler eller medicinsk udstyr pad grundlag af EU-retten eller medlemsstaternes nationale
ret, som fastsatter passende og specifikke foranstaltninger til beskyttelse af den registreredes rettigheder
og frihedsrettigheder, navnlig tavshedspligt, jf. forordningens artikel 9, stk. 2, litra i. Det bemarkes, at
behandling af felsomme oplysninger ogsa kraver hjemmel 1 forordningens artikel 6, stk. 1.

De grundlaeggende principper i forordningens artikel 5 skal altid iagttages. Det folger bl.a. heraf, at
personoplysninger skal behandles lovligt, rimeligt og pa en gennemsigtig méde i forhold til den registre-
rede (lovlighed, rimelighed og gennemsigtighed), jf. forordningens artikel 5, stk. 1, litra a. Endvidere
skal personoplysninger indsamles til udtrykkeligt angivne og legitime formal og ma ikke viderebehandles
pa en mide, der er uforenelig med disse formal (formélsbegraensning), jf. forordningens artikel 5, stk.
1, litra b. Herudover skal personoplysninger vere tilstraekkelige, relevante og begrenset til, hvad der er
nedvendigt i forhold til de formél, hvortil de behandles (dataminimering), jf. forordningens artikel 5, stk.
1, litra c.

Finansministeriet vurderer, at Digitaliseringsstyrelsens behandling af de almindelige personoplysninger,
kan henferes under databeskyttelsesforordningens art. 6, stk. 1, litra e om offentlig myndighedsudevelse,
idet behandlingen sker for, at Digitaliseringsstyrelsen kan varetage den pligt til tilrddighedsstillelse og
forvaltning af MitID-legsningen og NemLog-in, som lovforslaget paleegger Digitaliseringsstyrelsen.

Det foreslés i § 13, at Digitaliseringsstyrelsen i stk. 1, ved en privatpersons anvendelse af MitID eller en
erhvervsbrugers anvendelse af det elektroniske identifikationsmiddel 1 MitID til login og autentifikation,
kan videregive autentifikationssvar, herunder risikodata vedrerende den konkrete og enkelte transaktion,
til en broker. der er tilsluttet MitID-lasningen eller NemLog-in.

Det foreslds desuden 1 § 13, stk. 2, at en broker kan foretage automatiske afgerelser om log-in pd
baggrund af risikodata videregivet efter stk. 1.

Det foreslas endvidere 1 § 13, stk. 3, at en broker, der i medfer af stk. 1 har modtaget autentifikations-
svar, kan videregive det modtagne og behandlede autentifikationssvar til en tjenesteudbyder, der modtager
autentifikationer fra MitID-lgsningen.

Det foreslas ogsa 1 § 13, stk. 4, at Digitaliseringsstyrelsen ved en erhvervsbrugers anvendelse af et
elektronisk identifikationsmiddel fra en lokal identitetsgarant tilsluttet NemLog-in, kan videregive auten-
tifikationssvar vedrerende den konkrete og enkelte transaktion til en broker, der er tilsluttet NemLog-in.

Det foreslds endeligt i § 13, stk. 5, at en broker, der i medfer af stk. 4 har modtaget autentifikationssvar,
kan videregive det modtagne og behandlede autentifikationssvar til en tjenesteudbyder, der gennem en
broker, modtager autentifikationer fra NemLog-in.

Det foreslds 1 § 14, at Digitaliseringsstyrelsen kortvarigt og i et sikret teknisk miljo kan behandle
folsomme personoplysninger, 1 forbindelse med validering af digitale signaturer i valideringstjenesten 1
serviceomradet Digital signering.

Den behandling af personoplysninger, der vil kunne finde sted pd baggrund af de pigaldende regler, vil
skulle ske inden for rammerne af databeskyttelsesreglerne.

Som ogsa navnt ovenfor er det efter databeskyttelsesforordningens artikel 6, stk. 2 og 3, muligt at
opretholde og indfere mere specifikke bestemmelser for at tilpasse anvendelsen 1 forbindelse med artikel
6, stk. 1, litra c eller e.

Behandlingen af almindelige personoplysninger, som kan ske i medfer af de regler, som fastsettes 1 de
foresldede bestemmelser i § 13 og 14, vurderes at have hjemmel i databeskyttelsesforordningens artikel 6,
stk. 1, litra e, idet behandlingen vil vare nedvendig af hensyn til opgaver i samfundets interesse.

Det vurderes, at det er i overensstemmelse med databeskyttelsesforordningen og dennes rammer for
fastsettelse af nationale se@rregler om behandling af personoplysninger at indfere de med lovforslaget
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foresldede bestemmelser. Det er fx forudsat at sdfremt behandlingen er en nedvendig og forholdsmaessig
foranstaltning 1 et demokratisk samfund af hensyn til en medlemsstats generelle samfundsinteresser, , kan
der indferes sarregler, der praciserer og varetager de opgaver som Digitaliseringsstyrelsens behandling
af personoplysninger indebarer for at sikre den samfundsmassige it-infrastruktur pa tvers af sédvel
offentlige myndigheder, offentligretlige organer og juridiske enheder som MitID og NemLog-in muligger.

Vurderingen af lovforslaget har taget udgangspunkt i de kriterier, som fremgér af beteenkning nr. 1565
om databeskyttelsesforordningen — og de retlige rammer for dansk lovgivning i forhold til indferelse af
nye nationale serregler for behandling af ikke-folsomme personoplysninger, jf. betenkning nr. 1565, del I
—bind 1, side 168 ff.

Der vurderes desuden, at der vil kunne ske en behandling af sarlige kategorier af personoplysninger
1 medfor af de pageldende bestemmelser. Det vurderes, at der med lovforslaget er hjemmel hertil, idet
behandlingen af personoplysninger vil vare nedvendig af hensyn til vesentlige samfundsinteresser, jf.
databeskyttelsesforordningens artikel 9, stk. 1, litra g.

Det folger af forordningens artikel 9, stk. 2, litra g, at der 1 forbindelse med fastsattelsen af nationale
regler skal tages hensyn til det vasentligste indhold af retten til databeskyttelse, og at der skal sikres
passende og specifikke foranstaltninger til beskyttelse af den registreredes grundlaeggende rettigheder og
interesser. Det bemaerkes i den forbindelse, at de pagaldende bestemmelser skal sikre, at identiteten pa en
privatpersons anvendelse af MitID eller en erhvervsbrugers anvendelse af MitID Erhverv er den samme,
som ogsé fik udstedt det elektroniske identifikationsmiddel i § 13. Herunder ved kortvarigt og i et sikret
teknisk milje at behandle folsomme personoplysninger, for at sikre at de elektroniske identifikationsmid-
ler, der indgar i MitID-lgsningen bruges af den samme privatperson eller erhvervsburger, der har faet
udstedt identifikationsmidlet. MitID-lesningen og NemLog-in udger samfundskritisk digital infrastruktur,
der er med til at holde Danmark i gang, is@r ogsé efter den ogede brug af digitale selvbetjeningslosninger
under COVID-19 krisen.

Det folger 1 den forbindelse af databeskyttelseslovens § 11, stk. 1, at offentlige myndigheder kan be-
handle oplysninger om personnummer med henblik péd en entydig identifikation eller som journalnummer.

Finansministeriet har overvejet behovet for selvsteendige hjemler til regulering af det materielle indhold
af de foreslaede bestemmelser 1 §§ 13 og 14.

Det er Finansministeriets vurdering, at begge bestemmelser kan fastsattes 1 medfer af databeskyttelses-
forordningens artikel 6, stk. 2 og stk. 3, jf. artikel 9, stk. 2, litra g for sa vidt angér lovforslagets § 14.

Finansministeriet har endvidere overvejet, om bestemmelsernes materielle indhold allerede er hjemlet
gennem den myndighedsudevelse, som Digitaliseringsstyrelsen palaegges med lovforlaget. Videregivelse
af autentifikationssvar, jf. § 13, herunder en brokers videreformidling er en helt central forudsatning for,
at MitID-lesningen kan fungere efter sit formal. Det er endvidere et nedvendigt led i en tidssvarende
signeringstjeneste, at der kan ske en automatisk og maskinel verifikation af sikring mod e@ndringer,
jf. § 8, stk. 2, nr. 3 og § 14. Det vurderes derfor, at de foresldede bestemmelser kan henferes under
Digitaliseringsstyrelens myndighedsudevelse.

Finansministeriets videre overvejelser har imidlertid fort til, at det er fundet hensigtsmaessigt at indfore
bestemmelserne 1 de foresldede §§ 13 og 14 af hensyn til at sikre gennemsigtighed 1 forhold til de akterer,
der direkte omfattes af bestemmelserne, herunder hensynet til gennemsigtighed for de registrerede samt
nedvendigheden 1 at sikre, at det er de samme privatpersoner og erhvervsbrugere, der benytter MitID ved
lobende log-in og autentifikationer. Dette er iser nedvendigt og proportionalt, idet MitID-lgsningen og
NemLog-in udger samfundskritisk digital infrastruktur, som man skal kunne stole pa uanset om man er en
offentlige myndighed, en juridisk enhed eller en MitID bruger.
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4. De okonomiske konsekvenser og implementeringskonsekvenser for det offentlige

Lovforslaget indebarer ekonomiske konsekvenser for det offentlige, idet det udger lovhjemmel til
implementering og drift af naste generation af statens it-infrastrukturlesninger, MitID-lgsningen og Nem-
Log-in. Omkostningerne til udvikling af MitID-lesningen deles ligeligt mellem FR I og Digitaliserings-
styrelsen. Driften af MitID-lgsningen finansieres af de transaktioner, der foretages gennem anvendelse af
lgsningen.

Af den fzllesoffentlige finansiering af drift og udvikling, finansierer staten 40 procent, kommunerne
40 procent og regionerne 20 procent. Budgettet for losningerne er forelagt Folketingets finansudvalg og
saledes ogsd medtaget pd budgettet for finansloven 2020. Udvikling og drift af lesningerne er senest
blevet fastlagt mellem parterne 1 Aftale om kommunernes og regionernes gkonomi for 2020.

De samlede projektomkostninger til udbud og udvikling af de kommende losninger forventes at udgere
661,1 mio. kr. i perioden 2014-2022, heraf 169,3 mio. kr. i 2014-2019. Driftsomkostningerne for de
to lesninger forventes efter endt idriftsattelse at udgere ca. 84 mio. kr. arligt. Det bemerkes, at omkost-
ningsniveauet afh@nger af anvendelsen af lgsningerne, da der afregnes delvist transaktionsbaseret for
bade udgifter og indtegter.

Den tekniske omstilling til de kommende losninger forventes for hele den offentlige sektor at udgere 1
storrelsesordenen 50-130 mio. kr. Det understreges, at der er tale om et estimat, idet omstillingsopgaven
og de relaterede omkostninger er genstand for lebende analyse. Det er aftalt ved ekonomiforhandlingerne
med kommuner og regioner, at omstillingsomkostninger, herunder béde tekniske, organisatoriske og
andre omstillingsomkostninger, atholdes decentralt. Omstillingsomkostninger dekker blandt andet tilpas-
ning af lokale it-lesninger, kompetenceudvikling af medarbejdere samt intern omstilling og udarbejdelse
af nye processer.

I omstillingsperioden vil infrastrukturlesningerne NemID og nuvarende NemLog-in vere understottet
samtidig med MitID og det nye NemLog-in, hvilket resulterer i midlertidigt overlappende driftsomkost-
ninger. Det er ved lovforslagets fremsattelse ikke endeligt besluttet, hvornér de ®ldre infrastrukturlesnin-
ger udfases. Beslutning om udfasningen af NemID og NemLog-in er blandt andet afthangig af, hvor
hurtigt privatpersoner og virksomheder overgér fra de gamle losninger til de nye losninger.

Herudover indeholder lovforslagets § 15 bemyndigelse til, at finansministeren kan fastsette regler for
opkrevning af vederlag for tilslutning og anvendelse af MitID-lgsningen og NemLog-in. De nermere
regler om opkrevning af gebyrer hos privatpersoner for registrering og udstedelse af MitID vil blive
fastsat 1 bekendtgerelse 1 medfer af § 15, stk. 1. Fra idriftsaettelse af MitID-lgsningen er det hensigten
at fastsette regler om, at en privatperson gebyrfrit kan fa op til tre MitlD-identifikationsmidler, det
bemarkes dog, at gebyrfrihed ikke gaelder ved anskaffelse af identifikationsmiddel ved sikringsniveau hgj
som privatperson, der henvises 1 evrigt til de specielle bemarkninger til § 15, stk. 3. Ud over de tre Mi-
tID-1dentifikationsmidler er det tilteenkt, at MitID-appen kan anvendes som MitID-identifikationsmiddel
uden brugerbetaling.

Digitaliseringsstyrelsen vil med lovforslaget fortsat skulle behandle klager og traeffe afgerelse, hvis
privatpersoner klager over, at deres MitlD er blevet sparret eller suspenderet eller over et afslag pé
udstedelse af MitID. Klageadgangen sikres med en hjemmel fastsat i en bekendtgerelse, som forventes at
indeholde rammerne for forvaltningen af MitID. Ligeledes fastsattes en hjemmel til at etablere en klage-
adgang for serviceomrddet Erhvervsadministration i NemLog-in. Klageadgangen gelder for myndigheder
og juridiske enheder i rollen som brugerorganisationer, der fx ikke kan blive oprettet i serviceomradet
Erhvervsadministration i NemLog-in.

For sa vidt angar NemID har Nets DanID A/S over for Digitaliseringsstyrelsen oplyst, at de erfarings-
massigt modtager mellem 20-25 klager om aret om udstedelse, sparring og gendbning af NemID. Ho-
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vedparten héndteres ved simpel information samt oplysning om, at der kan klages til Digitaliseringsstyrel-
sen.

Digitaliseringsstyrelsen modtager cirka 20-30 klager om é&ret. Det er vurderingen, at bestemmelserne om
klageadgang til Digitaliseringsstyrelsen ikke vil medfere eget administration 1 form af flere klager. Det
forventes, at antallet af klager kan stige kortvarigt i implementeringsperioden for de nye losninger, idet
privatpersoner og erhvervsbrugere skal skifte til de nye infrastrukturlesninger. Dog vurderes det, at de
okonomiske konsekvenser efter fuld migrering til lesningerne vil blive reduceret, s offentlige myndighe-
der fremadrettet ikke far egede administrative opgaver. ZAndringerne for erhvervsbrugerne indeberer,
at der muligvis i implementeringsperioden kan forventes flere klager pad grund af den omstilling, som
erhvervsbrugerne skal gennemga. P4 sigt forventes det, at klageantallet reduceres til samme niveau, som
1 dag, idet erhvervsbrugerne i de nye losninger vil have adgang til mindst de samme funktioner som i de
eksisterende lgsninger.

Lovforslaget vurderes at leve op til de syv principper for digitaliseringsklar lovgivning og har varet
1 horing 1 Digitaliseringsstyrelsens sekretariat for digitaliseringsklar lovgivning. Idet lovforslaget udger
lovhjemlen for neeste generation af centrale dele af statens fzllesoffentlige digitale infrastruktur, der
muligger digital selvbetjening, sagsbehandling mv., anses lovforslaget som varende af central betydning
for digitaliseringen af den offentlige sektor som helhed, og dermed afgerende for realiseringen af princip
nr. 6 om anvendelse af offentlig digital infrastruktur.

5. De ekonomiske og administrative konsekvenser for erhvervslivet mv.
Lovforslaget har vasentlige skonomiske og administrative konsekvenser for erhvervslivet.

5.1. Administrative konsekvenser for erhvervslivet

Et udkast til lovforslaget har varet forelagt Erhvervsstyrelsens Omrade for Bedre Regulering (OBR),
der vurderer, at lovforslaget medferer veesentlige administrative konsekvenser for erhvervslivet. De admi-
nistrative konsekvenser bestar dels 1 lobende administrative lettelser som folge af én samlet og simplere
administration af erhvervsidentiteter, identifikationsmidler, rettighedsstyring og certifikater. Dertil vil den
nye infrastruktur muliggere en simplere og mere fleksibel model, hvor erhvervsbrugere kan anvende
deres private MitID, dedikeret MitID eller identifikationsmidler udstedt af en lokal identitetsgarant 1 sam-
menhaeng med en eller flere erhvervsidentiteter. Nedenfor er de administrative konsekvenser beskrevet,
samt estimeret i det omfang det har vaeret muligt.

Det vurderes, at der er betydelige administrative konsekvenser forbundet med, at erhvervsbrugere i
juridiske enheder fremadrettet kan fa tildelt og administrere deres digitale erhvervsidentiteter gennem ser-
viceomridet Erhvervsadministration i NemLog-in. Der leegges 1 vurderingen sarligt vaegt pé, at processen
for oprettelse og administration af erhvervsidentiteter fremover forsimples, og at der skabes en bedre og
mere sammenhangende losning for erhvervsbrugere.

De administrative byrder og lettelser for erhvervslivet er senest estimeret 1 2017, og dermed for afslut-
ningen af udbuddene af de naste generationer af de digitale infrastrukturlesninger MitID og NemLog-in,
som omfattes af denne lov. Det medforer, at estimaterne af de administrative konsekvenser, som fremgér
af dette afsnit, er forbundet med en vis usikkerhed. Der vil blive foretaget en ex-post maling af de
administrative konsekvenser.

De overordnede omrader som vil lette administrationsbyrden for erhvervsbrugere i medfer af det nye
serviceomrade Erhvervsadministration i NemLog-in er folgende:

5.1.1. En samlet tilslutning og administration

Med videreudviklingen af NemLog-in vil det blive lettere for en juridisk enhed at tilslutte sig service-
omradet Erhvervsadministration som brugerorganisation og efterfolgende administrere brugerorganisatio-
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nens opsatning. En samlet aftaleindgielse muligger blandt andet, at en tegningsberettiget for en juridisk
enhed kan indgé én samlet aftale om anvendelse af de serviceomréder, som udstilles gennem MitID-los-
ningen og NemLog-in til brugerorganisationer, samt om administration af tilslutning og oprettelse 1 naste
generation Digital Post. Aftalen vil efterfolgende kunne administreres i1 takt med, at den juridiske enheds
behov @&ndrer sig. Det vurderes, at én samlet aftaleindgdelse vil medfere administrative lettelser pé ca. 71
mio. kr. arligt. Det understreges, at beregningen ogsa inkluderer naste generation Digital Post og dermed
ikke er begranset til losningerne, der reguleres 1 dette lovforslag.

Ved tilslutning til serviceomradet Erhvervsadministration bliver det muligt at differentiere i1 de juridiske
enheders overordnede behov. Sma og mellemstore juridiske enheder vil fx kunne valge en simpel opsat-
ning, sa ikke al funktionalitet, som udbydes af NemLog-in, udstilles i serviceomradet Erhvervsadministra-
tion. Herimod vil juridiske enheder med avancerede behov kunne detailspecificere onsket funktionalitet
1 tilslutningsforlebet. I begge tilfeelde vil en brugerorganisation efterfolgende kunne @ndre opsatningen,
hvis den juridiske enheds forhold og behov @ndrer sig.

5.1.2. En samlet og mere brugervenlig Erhvervsadministration

MitID-lgsningen og NemLog-in vil som nye digitale infrastrukturlesninger blandt andet fore til lettelser
for erhvervslivet som folge af @ndringer 1 tidsforbruget ved oprettelse og administration af erhvervsiden-
titeter, identifikationsmidler, certifikater og rettighedsstyring for erhvervsbrugere gennem serviceomradet
Erhvervsadministration 1 NemLog-in, idet tilsluttede brugerorganisationer fremover vil kunne tilgd og
administrere vaesentlige forhold igennem ¢én applikation frem for flere.

Serviceomradet Erhvervsadministration udvikles med fokus pa brugervenlighed med et let forstaeligt
design, med let tilgeengelig hjelp og med vejledning af brugeren i applikationen. Designet af applikatio-
nen imedekommer ogsa it-udfordrede brugere eller brugere med forskellige typer handicap.

Andringen 1 tidsforbrug som felge af samling af funktionalitet omkring erhvervsidentiteter og rettig-
hedsstyring vurderes at vaere ca. 10 minutter pr. oprettelse for den normaleffektive juridiske enhed. Der
oprettes ca. 600.000 erhvervsidentiteter drligt. De lobende administrative lettelser for juridiske enheder
vurderes pa den baggrund at udgere ca. 34 mio. kr. arligt.

Ved overgang til det nye serviceomrade Erhvervsadministration vil brugerorganisationer have brug
for tid til at leere den nye losning at kende. Tidsforbruget ved ibrugtagning forventes at udgere ca. 30
minutter for den normal-effektive juridiske enhed. Det forventes, at knap 500.000 juridiske enheder skal
omstille sig til at anvende det nye serviceomrade Erhvervsadministration. P4 den baggrund vurderes de
samlede administrative omstillingsomkostninger ved omstilling til serviceomrddet Erhvervsadministrati-
on, herunder erhvervsidentiteter, identifikationsmidler, certifikater og rettighedsstyring til ca. 85 mio. kr.

5.1.3. Fleksibel anvendelse af identifikationsmidler

I det nye serviceomrade Erhvervsadministration har brugerorganisationer og deres erhvervsbrugere
mulighed for at tilknytte og anvende forskellige typer identifikationsmidler til oprettede erhvervsidentite-
ter. Det bliver muligt at anvende 1) MitID-identifikationsmidler udstedt til privatpersoner, sdfremt den
juridiske enhed og privatpersonen giver samtykke til dette, 2) dedikerede MitlD-identifikationsmidler
til erhvervsbrug med mulighed for at anvende disse pad vegne af flere juridiske enheder og 3) lokale
identifikationsmidler til erhvervsbrugere tilknyttet en lokal identitetsgarant. Samlet set giver dette en
langt storre fleksibilitet og administrativ lettelse for erhvervsbrugere. Endvidere er det vurderingen, at
sikkerheden for erhvervsidentiteter oges betragteligt.

Med MitID-lgsningen bliver det ogsa muligt for de juridiske enheder, som i dag anvender NemID-
medarbejdersignatur eller noglekort, at overga til en erhvervsrettet mobillgsning i1 lighed med NemlID-
negleappen til privatpersoner. Denne mulighed kan opsattes i serviceomradet Erhvervsadministration i
NemLog-in. Det forventes for disse juridiske enheder at give en reduktion i tidsforbrug pa tre minutter
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pr. login. Der foretages arligt ca. 4,06 mio. NemID logins hos erhvervsbrugerne med neglekort, og det
forventes, at 70 pct. af disse fremover vil foregd med MitID-appen. Pa den baggrund vurderes det, at den
nye loginfunktion vil medfere lobende administrative lettelser for erhvervslivet pa ca. 48 mio. kr. arligt.

Juridiske enheder, som ensker at overga til en MitID-appen, vil have en omstillingsomkostning forbun-
det hermed. Omstillingen bestér i at f4 opsat og at laere at bruge mobillesningen. Mange privatpersoner
er allerede overgéet til brug af NemID-mobillesningen, og det ma forventes, at denne gruppe vil fa
lavere tidsforbrug til at lere at anvende den nye mobile MitID-loginlesning. 1 2016 havde 523.080
juridiske enheder oprettet i gennemsnit fire medarbejdersignaturer. Af disse havde ca. 37 pct. tilknyttet
et noglekort, og 70 pct. af dem forventes at overgd til mobillesning. Det bemaerkes, at nogle af disse
medarbejdersignaturer kan vare tilknyttet samme erhvervsbruger, men at det ikke har veret muligt at tage
hgjde herfor i estimatet af de administrative konsekvenser. P4 den baggrund vurderes omstillingsomkost-
ningerne ved ibrugtagning af MitID-appen til mellem 4 mio. kr. og 59 mio. kr.

5.1.4. Omstillingsomkostninger til MitID

Med lovforslaget om MitID vil der vaere omkostninger til migrering for samtlige juridiske enheder, nar
de skal overga til de nye losninger. Hver juridisk enhed vil skulle anvende 5-30 min. pa at migrere til de
nye losninger, og den enkelte erhvervsbruger vil derefter skulle bruge 5-15 min. pé at opstte deres nye
loginmiddel. Omstillingsomkostningerne hertil forventes at udgere ca. 97 mio. kr. — 195 mio. kr.

Lovforslaget vurderes forelobigt at medfere administrative omstillingskonsekvenser for erhvervslivet
for mellem 186 mio. kr. - 339 mio. kr., samt lebende administrative lettelser pd ca. 153 mio. kr. arligt.

5.2. Ovrige ekonomiske konsekvenser for erhvervslivet

Derudover vurderes lovforslaget at medfere ekonomiske konsekvenser for erhvervslivet i form af
gebyrer for anvendelse af serviceomraderne i NemLog-in og autentifikationstransaktioner i MitID-lgsnin-
gen. Gebyrer, der opkraeves fra juridiske enheder, skal dekke Digitaliseringsstyrelsens omkostninger,
vaere ikkediskriminerende og skal sikre, at der ikke sker konkurrencefordrejning. Gebyrerne vil blive
fastsat pa bekendtgerelsesniveau. Se nermere herom i lovforslagets specielle bemarkninger til § 15.

5.3. Principper for agil erhvervsrettet regulering

MitID og Nemlog-in lovgivning og de underliggende losninger skaber en it-infrastruktur i Danmark,
som 1 hgj grad understetter de fem principper for agil erhvervsrettet regulering.

5.3.1. Muligger anvendelse af nye forretningsmodeller

Det er Digitaliseringsstyrelsens vurdering, at lovforslaget bidrager til, at nye forretningsmodeller kan
realiseres, idet bdde MitID-losningen og NemLog-in opdateres.

5.3.1.1. eIDAS-forordningen

Det forventes, at serviceomradet Digital signering i NemLog-in vil opnd status som en kvalificeret
tillidstjeneste 1 henhold til eIDAS-forordningens art. 21, stk. 2. Kvalificerede digitale signaturer skal, jf.
eIDAS-forordningens art. 25, sidestilles med hadndskrevne underskrifter i samtlige EU-stater. At service-
omradet Digital signering opnar status som en kvalificeret tillidstjeneste, betyder, at erhvervsbrugere
savel som privatpersoner ved anvendelse af serviceomradet Digital signering opnar en ensartet retstilstand
pa tvaers af EU, hvilket forbedrer mulighederne for elektronisk forretningsforelse og elektronisk handel 1
EU.

5.3.1.2. Broker-model

Et andet aspekt, der muligger nye forretningsmodeller, er MitID-brokermodellen. MitID-brokermodel-
len giver fremadrettet mulighed for, at juridiske enheder kan udvikle og anvende brokerlgsninger til
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private tjenesteudbydere. I dag implementerer en tjenesteudbyder NemID-lgsningen ved henvendelse til
leveranderen af NemID-lgsningen, som gennem en tilslutning muligger implementering af NemID-los-
ningen til tjenesteudbyderens egen selvbetjeningslasning.

MitID-lesningen vil fungere anderledes péd dette punkt, idet en tjenesteudbyder i stedet skal anvende
en broker, der fungerer som bindeled mellem tjenesteudbyderen og MitID-lgsningen. Broker-modellen
medforer, at juridiske enheder skal tilslutte sig MitID-lgsningen gennem en broker. En broker er en
formidler af autentifikationer fra MitID-lesningen og til den enkelte juridiske enhed. Brokeren er en
juridisk enhed, der skal gennemgé en certificering for at blive broker. Brokeren vil gere det lettere
for juridiske enheder, der udbyder digitale selvbetjeningslesninger, at benytte MitlD-lgsningen, fordi
brokeren varetager den tekniske tilslutning til MitID-lgsningen. Det vil for en juridisk enhed, der udbyder
digitale selvbetjeningslesninger, blive en mindre opgave at tilslutte sig en broker end at implementere
en log-in lesning direkte i egne systemer. Det vil i forlengelse heraf kun vare brokerne, der skal
forholde sig til @ndringer i MitID-snitfladerne. Indferelsen af brokere vil dermed medfere betydelige
administrative lettelser for erhvervslivet, ndr juridiske enheder benytter MitID-lgsningen til kontakt med
den offentlige sektor. Der vil ogsa vare lebende byrder i form af betalinger for brokerens ydelser og
omstillingsomkostninger 1 forbindelse med overgangen fra NemlID-losningen til MitID-lgsningen. Der
eksisterer ikke 1 dag et marked af brokere, men implementeringen af MitID-lgsningen &bner op for, at et
sddant marked vil kunne opsté. Juridiske enheder vil i henhold til lovforslaget sdledes kunne indgé aftale
med en certificeret broker.

Mens NemLog-in vil varetage rollen som offentlig broker, vil juridiske enheder kunne udvikle broker-
losninger til pengeinstitutter samt til tjenesteudbydere 1 andre dele af den private sektor. For mere herom,
henvises der til lovforslagets almindelige bemaerkninger afsnit 2.2.1.

5.3.1.3. Differentierede muligheder som lokal identitetsgarant

Med lovforslaget fir juridiske enheder mulighed for at etablere sig som lokal identitetsgarant og tilslutte
denne til NemLog-in. En lokal identitetsgarant muligger blandt andet, at en juridisk enhed kan anven-
de egne lokale identiteter og identifikationsmidler sammen med erhvervsidentiteter i serviceomradet
Erhvervsadministration i NemLog-in.

I praksis vil etablering og drift som lokal identitetsgarant medfere, at den juridiske enhed selv kan hand-
tere folgende processer for deres egne erhvervsbrugere: Identitetssikring, udstedelse af lokale identiteter
og identifikationsmidler samt autentifikation til lokale it-systemer.

Det forventes, at fa juridiske enheder vil etablere sig som lokale identitetsgaranter, idet det krever
teknisk kapacitet og investering.

Dette lovforslag regulerer ikke forholdene for lokale identitetsgaranter, men sikrer alene at lokale
identitetsgaranter, som overholder geldende standarder, kan tilslutte sig NemLog-in.

5.3.2. Mere enkel og formélsbestemt

Lovforslaget har et klart fokus pa at stille losninger til rddighed for offentlige myndigheder og juridiske
enheder. Der er udelukkende fremfort detaljerede og specifikke krav og beskrivelser i det omfang, at det
tjener lovforslagets formél og privatpersoners beskyttelse. Konkrete beskrivelser af losningerne tjener i
hej grad til at gere losningernes muligheder og anvendelse klar. Nar lgsningerne bliver beskrevet pracist,
giver det juridiske enheder bedre betingelser for at udvikle andre lesninger, som kan fungere enten
sammen med eller pa tvaers af MitID og NemLog-in. Det tekniske omfang af lesningerne, der bliver stillet
til rddighed ved denne lov, skal fremga klart for juridiske enheder.

Det er hdndteret 1 lovforslaget ved, at tilrddighedsstillelsen af de enkelte losninger reguleres efter hver
sin bestemmelse og kapitel. Kapitlerne for hver lesning, henholdsvis MitID-lgsningen og NemLog-in,
indledes med en bestemmelse om tilrddighedsstillelse af lgsningerne, og 1 de specielle bemarkningerne er
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der beskrivelser af den naermere regulering af losningerne. Herudover er tilrddighedsstillelse af NemLog-
in inddelt 1 de serviceomrader, som NemLog-in indeholder.

5.3.3. Teknologineutral

Juridiske enheder forpligtes ikke til at anvende lovforslagets losninger. Det er Digitaliseringsstyrelsens
vurdering, at lovforslaget er teknologineutralt, og at juridiske enheder fremadrettet kan folge med den
teknologiske udvikling af lovens omfattede losninger.

5.3.4. Helhedstaenkende

Digitaliseringsstyrelsen vurderer, at lovforslaget er 1 trdd med andre relevante reguleringsomrader og
ikke hemmer anvendelsen af nye teknologier og forretningsomrdder. Som eksempel herpa har styrelsen
indgaet et partnerskab med, FR I af 16. september 2015 A/S, under pengeinstitutternes interesseorganisa-
tion Finans Danmark om udvikling af den nye MitID-lgsning.

5.3.5. Sikrer brugervenlig digitalisering

Log-in og autentifikation gennem MitID-lesningen og NemLog-in er en grundleggende forudsatning
for digitalisering. Serviceomrader i NemLog-in, sdsom Digital reprasentation, har i1 hejere grad karakter
af serviceomrader, der varetager og muligger erhvervsrettede funktioner. Serviceomradet Digital repree-
sentation understotter partsrepreesentation for blandt andet enkeltmandsvirksomheder, mens det med
serviceomradet Erhvervsadministration vil vere muligt at tilknytte og administrere rettigheder til en
erhvervsidentitet, herunder for de omrdder en erhvervsbruger kan tilgéd i digitale selvbetjeningslesninger
pa vegne af deres organisation. Der henvises til lovforslagets almindelige bemaerkninger afsnit 2.2.2.
for yderligere information om NemLog-in. Med serviceomraderne i NemLog-in sikres der samspil og
sammenhang med ovrige offentlige digitale tjenester, og det er Digitaliseringsstyrelsens vurdering, at
lovforslaget derved sikrer brugervenlig digitalisering.

6. De administrative konsekvenser for borgerne

Med en omstilling fra NemlID til MitID vil der vare en omstilling til en ny eID-lgsning, som ikke lan-
gere indeholder det analoge identifikationsmiddel, neglekortet. Med udfasning af neglekortet folger der
en tilvenning til en ny lesning, som af nogle privatpersoner vil opleves som mere digital. Privatpersoner,
som ikke ensker at anvende MitID-appen som identifikationsmiddel, vil dog fortsat kunne velge fysiske
elektroniske identifikationsmidler, som afleser for neglekortet.

Endvidere vil der vare en hgj grad af genkendelighed fra de eksisterende losninger, hvilket forventeligt
pa sigt vil bringe antallet af klager fra privatpersoner pd niveau med det nuvarende antal klager. I den nye
losning reduceres risikoen for snyd med de fysiske og kopierbare neglekort, hvilket ligeledes forventes
at kunne nedbringe antallet af klager. Det vurderes, at lovforslaget indeholder et hjemmelsgrundlag,
som sikrer mulighed for at fastsatte klare regler for privatpersoners retsstilling, og hvori det fastslas, at
privatpersoner kan klage til Digitaliseringsstyrelsen over afslag pa at f4 udstedt MitID mv.

7. De klima- og miljemeaessige konsekvenser

Lovforslaget har indirekte positive klima- og miljomessige konsekvenser, idet det sikres, at MitID og
NemLog-in fortsat vil understotte bred anvendelse af obligatorisk digital selvbetjening. Digital selvbetje-
ning medfeorer mindsket papirforbrug og reduceret transport, hvilket leder til et mindre miljomaessigt
aftryk og lavere udledning af drivhusgasser.
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8. Forholdet til EU-retten

8.1. eIDAS-forordningen

Lovforslagets indhold er pa en raekke punkter pavirket af Europa-Parlamentet og Rédets forordning
(EU) Nr. 910/2014 af 23. juli 2014 om elektronisk identifikation og tillidstjenester til brug for elek-
troniske transaktioner pd det indre marked og om ophavelse af direktiv 1999/93/EF (eIDAS-forordnin-
gen). eIDAS-forordningen indeholder et falles regelgrundlag for tillidstjenester til brug for elektroniske
transaktioner, og forpligter medlemsstaterne til gensidigt at anerkende udenlandske elektroniske identi-
fikationsordninger (eID), som i henhold til eIDAS-forordningen er anmeldt til EU-Kommissionen pa
sikringsniveau betydelig eller hoj, 1 deres offentlige digitale selvbetjeningslesninger.

Idet serviceomradet Digital signering 1 NemLog-in indeholder tillidstjenester til brug for elektroniske
transaktioner, serligt 1 forbindelse med elektronisk signering og tidsstempling, og MitID-lgsningen vil
blive anmeldt som den danske nationale elektroniske identifikationsordning i henhold til eIDAS-forord-
ningen, er lgsningerne underlagt bestemmelser 1 eIDAS-forordningen. I eIDAS-forordningen settes sile-
des delvist rammen for lovforslaget. Forordningen regulerer blandt andet erstatning, gensidig anerkendel-
se af elD, diverse formelle og tekniske sikkerhedskrav samt tilsyn med og retsvirkninger af elektroniske
tillidstjenester. Dette lovforslag regulerer kun aspekter, der ikke allerede er berort i eIDAS-forordningen.

Efter eIDAS-forordningen skal der ske gensidig anerkendelse af elektroniske identifikationsmidler
pa sikringsniveau betydelig eller hgj, som er udstedt i en medlemsstat, og som er anmeldt til EU-Kom-
missionen, ndr der i en anden medlemsstat stilles krav om autentifikation som betingelse for adgang
til en onlinetjeneste. Den nationale elD-gateway udger Danmarks tekniske implementering af kravet
i forordningen og er derfor ikke reguleret yderligere i dette lovforslag. Fordi eIDAS-forordningen er
geldende 1 Danmark, er det sdledes muligt gennem elD-gatewayen at fa adgang til danske onlinetjenester
med eID’er svarende til MitID, som er udstedt i andre medlemsstater, hvis betingelserne i forordningen
er opfyldt. Det skal dog bemarkes, at eIDAS-forordningen ikke finder anvendelse pd de elektroniske
selvbetjeningslosninger og dermed forbundne infrastrukturer, der er etableret i medlemsstaterne. Det
medforer, at medlemsstaterne har respekteret kravet om gensidig anerkendelse i1 forordningen, nar det
i eID-gatewayen er konstateret, at en fysisk person har et anerkendt eID, mens ovrige led i sagsbehand-
lingen, herunder indsamling og vurdering af ansegerens ID-beviser, skal behandles efter national ret
og efter gaeldende forpligtelser efter EU-forordningen om Single Digital Gateway (EU-forordningen
om oprettelse af en falles digital portal, der giver adgang til oplysninger, procedurer og bistands- og
problemlosningstjenester, og om @ndring af forordning (EU) nr. 1024/2012).

8.1.1. Den Nationale Standard for identiteters sikringsniveauer

Den Nationale Standard for identiteters sikringsniveauer (NSIS-standarden), er en dansk standard, som
fastlegger en national ramme for tillid til digitale identiteter i trdd med eIDAS-forordningens regler for
digitale identiteter.

Kravene i NSIS-standarden tager udgangspunkt i og lever som minimum op til eIDAS-forordningen,
saledes at en dansk elektronisk identifikationsordning, som opfylder et givet sikringsniveau i denne stan-
dard, ogsd ma forventes at kunne opfylde kravene til samme niveau i forhold til eIDAS-forordningen. I
den forbindelse skal det dog bemarkes, at NSIS-standarden er tilpasset nationale forhold og er mere de-
taljeret end den gennemforelsesretsakt (EU-Kommissionens gennemforelsesforordning (EU) 2015/1501
af 8. september 2015 om interoperabilitetsrammen 1 henhold til artikel 12, stk. 8, i Europa-Parlamentets
og Rédets forordning (EU) nr. 910/2014 om elektronisk identifikation og tillidstjenester til brug for
elektroniske transaktioner pa det indre marked), som definerer de tilsvarende sikringsniveauer under
eIDAS-forordningen.

Hovedformélet med NSIS-standarden er at skabe rammerne for tillid til digitale identiteter samt iden-

2020/1 LSF 159 39



titetstjenester nationalt. NSIS-standarden definerer krav til styrken af en autentifikationsproces, den
underliggende identitetssikring og det anvendte elektroniske identifikationsmiddel, udtrykt som et samlet
sikringsniveau. NSIS-standarden indeholder en raekke krav til ID-tjenesters autentifikation pé tre forskel-
lige sikringsniveauer benavnt ’lav’, ’betydelig’ og ’hej’. Niveauerne ’betydelig’ og ’hej’ betegnes i
denne lov samlet som ’sikker autentifikation’, jf. den foresldede § 2, nr. 5. De tre niveauer i NSIS-stan-
darden implementerer de tre tilsvarende niveauer i eIDAS-forordningens artikel 8. Kravene til de tre
sikringsniveauer omfatter bdde tekniske, organisatoriske og ekonomiske forhold, idet mange faktorer
har indflydelse pé tilliden til digitale identiteter og identitetstjenester. Sikringsniveauerne er opgjort pa
baggrund af tekniske specifikationer, standarder og hertil knyttede procedurer, hvis formal er at mindske
risici for misbrug eller &ndring ved anvendelse af en digital identitet.

NSIS-standarden er gaeldende for nationale, offentlige elektroniske identifikationsordninger og identi-
tetsbrokere, der handterer digitale identiteter for privatpersoner, juridiske enheder og privatpersoner
associeret med en juridisk enhed. Den er geldende for sével stat, kommuner som regioner og pé tvaers
af domener (fx sundhed og uddannelse) og omfatter bade private og offentlige udbydere af elektroniske
identifikationsordninger samt identitetsbrokere, som ensker at anvende den fallesoffentlige infrastruktur.

NSIS-standarden er afgrenset til at vedrere forhold 1 relation til udstedelse og brug af elektroniske
identifikationsmidler og identitetsbrokere.

Det er de enkelte tjenesteudbydere, som har ansvaret for at vurdere, hvilket sikringsniveau en digital
identitet skal vaere udstedt pa for at fi adgang til deres digitale selvbetjeningslosninger. For tjenesteud-
bydere, som behandler personoplysninger, vil afdekning af risici og kontroller ofte ligge i naturlig
forlengelse af forpligtelserne 1 henhold til den til enhver tid geldende regulering om behandling af
personoplysninger.

8.2. Regler om fri bevagelighed og udbudsretten

Leveringen af MitlD-lgsningen og NemLog-in er i lovforslaget organiseret med henblik pé at sikre,
at offentlige myndigheder og offentligretlige organer kan anskaffe disse ydelser fra Digitaliseringsstyrel-
sen 1 medfer af loven. Det foreslds séledes, som narmere beskrevet i henholdsvis afsnit 2.1.2.1 og
2.2.2.1., at Digitaliseringsstyrelsen pédlegges at stille MitID-lgsningen og NemLog-in til rddighed for
offentlige myndigheder og offentligretlige organer. Endvidere pdlaegges Digitaliseringsstyrelsen at stille
MitID til radighed for privatpersoner og erhvervsbrugere. Offentlige myndigheder og offentligretlige
organer forpligtes i et vist omfang med lovforslaget til at anskaffe MitID-lgsningen og NemLog-in fra
Digitaliseringsstyrelsen, mens de uden for denne forpligtelse har en ret til at anskaffe losningerne fra
Digitaliseringsstyrelsen. Denne organisering er i overensstemmelse med geldende EU-ret og praksis fra
EU-Domstolen.

Det bemerkes, at den frie konkurrence er sikret gennem de beherigt gennemforte EU-udbud for
udvikling og drift af MitID-lesningen, MitID og NemLog-in.

Lovforslaget anses folgelig for at vare proportionalt og i overensstemmelse med Traktaten om Den
Europaziske Unions Funktionsmade.

9. Herte myndigheder og organisationer mv.

Et udkast til lovforslaget har i perioden fra den 20. august 2020 til den 17. september 2020 varet sendt i
hering hos felgende myndigheder og organisationer mv.:

ATP, Advokatsamfundet, AE — Arbejderbeveegelsen Erhvervsrad, BL — Danmarks almene boliger,
Danmarks Statistik, Danmarks Nationalbank, Dansk IT, Dansk standard, Forum for digital sikkerhed,
Danske advokater, DI Digital, Danske Handicaporganisationer, Dansk Arbejdsgiverforening, Dansk Byg-
geri, Dansk Erhverv, Dansk Industri, Danske Regioner, Datatilsynet, Den Danske Dommerforening,
Det centrale Handicaprad, Handvarksradet, DKCERT, FDIH — Foreningen for Danske Internethandel,
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Finans Danmark, Finanstilsynet, Forbrugerradet Tenk, Foreningen Danske Revisorer, Foreningen af
Registrerede Revisorer, Forsikring og Pension, Landsforeningen &Aldre Sagen, Landbrugsradet, IBIZ-cen-
ter, IT-Brancheforeningen, Institut for menneskerettigheder, IT-Politisk Forening, KMD, KL, KOMBIT,
Konkurrence- og forbrugerstyrelsen, Prosa, Forbundet af IT-Professionelle, Rigsombudsmanden 1 Gren-
land, Landsforeningen for fertidspensionister, LOS — De private Sociale tilbud, Microsoft Danmark,
Nets DanID A/S, Rédet for digital sikkerhed, Radet for Socialt Udsatte, Telekommunikationsindustrien
1 Danmark, Psykiatrifonden, Rigsombudsmanden pd Faregerne, Rigsrevisionen, Danske Universiteter,
Fagbevagelsens Hovedorganisation, Justitia og Socialradgiverforeningen.

10. Sammenfattende skema

Positive Negative
konsekvenser/mindreudgifter konsekvenser/merudgifter
(hvis ja, angiv omfang/Hvis nej, (hvis ja, angiv omfang/Hvis nej,
anfor »Ingen«) anfor »Ingen«)
Okonomiske konsekvenser | Ingen af betydning. Ja. Udbud og udvikling af de kom-
for stat, kommuner og re- mende losninger forventes at ud-
gioner gore 661,1 mio. kr. i perioden

2014-2022. Driften forventes at
koste ca. 84 mio. kr. arligt.

Implementeringskonse- Ingen Ja. Omstillingsomkostningerne an-
kvenser for stat, kom- slas at udgere 1 storrelsesordenen af
muner og regioner 50-130 mio. kr.

Okonomiske konsekvenser | Ingen Ja. Lovforslaget forventes at med-
for erhvervslivet fore okonomiske konsekvenser for

erhvervslivet i form af gebyrer

for anvendelse af serviceomréder-
ne i NemLog-in og autentifikati-
onstransaktioner i MitID-lgsningen.

Administrative konse- Ja. Der forventes lobende admini- Ja. Lovforslaget vurderes forelob-
kvenser for erhvervslivet strative byrdelettelser pa ca. 238 igt at medfere administrative om-
mio. kr. &rligt, blandt andet som stillingskonsekvenser for erhvervs-

folge af det reducerede tidsforbrug | livet for mellem 186 og 339 mio.
ved login og autentificering, herun- | kr. i engangsomkostninger.

der en mere fleksibel administra-
tion af erhvervsidentiteter og rettig-
heder i NemLog-in serviceomradet
Erhvervsadministration.

Administrative konse- Ingen Ingen.
kvenser for borgerne

Klima og miljemassige Ja. Lovforslaget har indirekte posi- | Ingen
konsekvenser tive klima- og miljemassige konse-

kvenser, idet det sikres, at MitID-
losningen og NemLog-in fortsat vil
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understotte bred anvendelse af obli-
gatorisk digital selvbetjening.

Forholdet til EU-retten Lovforslagets indhold er pd en reekke punkter pavirket af Europa-Parla-
mentet og Ridets forordning (EU) Nr. 910/2014 af 23. juli 2014 om
elektronisk identifikation og tillidstjenester til brug for elektroniske trans-
aktioner pa det indre marked og om ophavelse af direktiv 1999/93/EF
(eIDAS-forordningen). eIDAS-forordningen regulerer tillidstjenester samt
elektronisk identifikation (eID) og finder derved anvendelse pd MitID
samt dele af NemLog-in. eIDAS-forordningen setter tillige ramme for
NSIS-standarden. Dette lovforslag regulerer kun aspekter, der ikke allere-
de er berort 1 eIDAS-forordningen og NSIS-standarden.

For sa vidt angér reglerne om fri bevagelighed og udbudsretten bemaerkes
det, at den frie konkurrence er sikret gennem de beheorigt gennemforte
EU-udbud for udvikling og drift af MitID-lesningen, MitID og NemLog-
in. Lovforslaget anses derfor for at vaere proportionalt og i overensstem-
melse med Traktaten om Den Europ@iske Unions FunktionsmaddeEUF-
traktaten.

Er i strid med de princip- Ja Nej X
per for implementering

af erhvervsrettet EU-regu-
lering/

Gér videre end minimums-
krav 1 EU-regulering

(st X)

Bemcerkninger til lovforslagets enkelte bestemmelser

Til§ 1

I den gzldende lov nr. 493 af 18 maj 2018, om udstedelse af NemID med offentlig digital signatur
til fysiske personer og til medarbejdere 1 juridiske enheder (herefter benavnt lov om NemlID), reguleres
NemlID-lgsningen, som erstattes af MitID-lesningen og med dette lovforslag. Geldende ret om NemlID
er beskrevet nermere 1 afsnit 2.1.1. 1 de almindelige bemarkninger. I forhold til NemLog-in, har denne
losningen ikke tidligere veret lovreguleret. De foresldede bestemmelser om NemLog-in er saledes ny
regulering.

Den foreslaede bestemmelse i lovforslagets § I, stk. 1, vil medfere, at loven finder anvendelse pa
infrastrukturlesninger, som naevnt i § 1, stk. 1, nr. 1 og nr. 2, samt nationale digitale identiteter og
elektroniske identifikationsmidler udstedt 1 medfer heraf.

Infrastrukturlesningerne stilles til rddighed af Digitaliseringsstyrelsen, som det fremgar af de foreslaede
bestemmelser i § 3, stk. 1, og § 8, stk. 1.

Det skal bemerkes, at loven ikke finder anvendelse pa de elementer i de enkelte infrastrukturer,
der er reguleret af Europa-Parlamentets og Radets forordning (EU) nr. 910/2014 af 23. juli 2014 om
elektronisk identifikation og tillidstjenester til brug for elektroniske transaktioner pa det indre marked
og om ophevelse af direktiv 1999/93/EF (eIDAS-forordningen) eller af lov nr. 617 af 8. juni 2016
om supplerende bestemmelser til forordning om elektronisk identifikation og tillidstjenester til brug for
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elektroniske transaktioner pd det indre marked (supplerende lov om eIDAS). Se nermere herom 1 afsnit
8.1 1 den almindelige bemarkninger.

Den foresldede bestemmelse i1 lovforslagets § 7, stk. 1, nr: 1, vil medfere, at loven finder anvendelse pé
den danske nationale elektroniske identifikationsordning (MitID-lgsningen).

MitID-lgsningen vil séledes udgere den danske nationale elektroniske identifikationsordning (elD-los-
ning), som vil blive anmeldt 1 henhold til eIDAS-forordningen.

Med MitID-lesningen stiller Digitaliseringsstyrelsen de danske nationale digitale identiteter til radighed
for privatpersoner, men det udelukker ikke, at der kan eksistere andre digitale identiteter, fx digitale
identiteter udviklet til private selvbetjeningslosninger. Endvidere stiller Digitaliseringsstyrelsen de til
losningen herende elektroniske identifikationsmidler til radighed for privatpersoner og erhvervsbruge-
re. Lovforslaget regulerer alene de danske nationale digitale identiteter og ikke andre typer af digitale
identiteter eller andre elektroniske identifikationsordninger. MitID-losningen defineres i den foresléede §
2, nr. 1 og lesningen er reguleret i lovforslagets afsnit I1.

Den foreslaede bestemmelse 1 lovforslagets § 7, stk. 1, nr. 2, vil medfere, at loven finder anvendelse pa
den fzllesoffentlige digitale infrastrukturlesning (NemLog-in).

NemLog-in vil sdledes vare den fallesoffentlige digitale infrastrukturlesning, som blandt andet mulig-
gor og varetager interaktion mellem digitale brugere og tilsluttede digitale selvbetjeningslosninger. Nem-
Log-in indeholder en raekke serviceomréader, som er reguleret i den foreslaede § 8, stk. 2 og 3. NemLog-in
defineres i den foresldede § 2, nr. 6 og lesningen er reguleret 1 lovforslagets afsnit I11.

Til § 2
Den foresldede bestemmelse i lovforslagets § 2, nr. I - nr: 17, vil medfere, at der anfores en raekke
definitioner, som na&rmere angivet i de enkelte punkter.

Med den foreslédede bestemmelse defineres de vesentlige begreber, som anvendes i loven.

Den foresldede bestemmelse i lovforslagets § 2, nr: I medferer, at MitID-lgsningen defineres som den
danske nationale elektroniske identifikationsordning.

Det er forventningen, at MitID-lgsningen vil blive anmeldt i henhold til eIDAS-forordningen. MitID-
losningen kan ogsé betegnes som en elD-ordning eller eID-lgsning. En elektronisk identifikationsordning
dekker hele livscyklus for en identitet og et elektronisk identifikationsmiddel.

En anmeldelse af MitID til EU-Kommissionen i1 henhold til eIDAS-forordningen vil pé sigt muliggere,
at MitID kan benyttes til autentifikation 1 offentlige digitale selvbetjeningslesninger med graenseoverskri-
dende interesse, der udbydes af andre EU-medlemsstater.

Med losningen kan der foretages elektronisk identifikation. Lesningen fungerer derved som en auten-
tifikationstjeneste af privatpersoners digitale identiteter. Derudover kan erhvervsbrugere f4& MitID-identi-
fikationsmidler. Erhvervsbrugere kan dog ikke have en digital identitet i MitID-lgsningen, idet erhvervs-
brugernes digitale identiteter oprettes 1 serviceomrddet Erhvervsadministration i NemLog-in, jf. § 8,
stk. 3. MitID-lgsningen er den nationale identitetsgarant for identiteter udstedt til privatpersoner og
NemLog-in er den offentlige identitetsgarant for erhvervsidentiteter.

En identitetsgarant foretager blandt andet udstedelse af digitale identiteter. MitID-lgsningen foretager
saledes som identitetsgarant udstedelse af digitale identiteter, som sker pa baggrund af en udstedelsespro-
ces, hvor personidentifikationsdata indhentes for at sikre entydig sammenhang mellem en privatperson
og den udstedte digitale identitet. MitID-lgsningen skal som den danske nationale elektroniske identifika-
tionsordning, séledes sikre, at det i den digitale verden er muligt entydigt at fastsla den digitale identitet af
privatpersoner og 1 nogle situationer erhvervsbrugere.

Det bemerkes, at MitlD-lesningen afleser den hidtidige NemID-lgsning, dog ikke for s& vidt angar
erhvervslgsningen NemID for erhverv, som i stedet aflgses af serviceomradet Erhvervsadministration i
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NemLog-in, ogsa kaldet MitID Erhverv, som i1 denne lov omtales som Erhvervsadministration, jf. § 8, stk.
3.

Begrebet MitID-losningen refererer til selve den tekniske infrastruktur og ikke til enkelte digitale
MitID-identiteter eller MitID-identifikationsmidler.

Det skal bemarkes, at der ved overgangen fra NemlID til MitID er sket en raekke @ndringer 1 den
feellesoffentlige digitale infrastruktur, som ikke kan laeses direkte af den foreslaede definition. En central
@ndring medforer, at MitID-lesningen fremadrettet alene vil udgere en autentifikationslesning, hvor
NemlID-lgsningen ogsé indeholdt digital signatur. Digital signering vil med den nye digitale infrastruktur
fremadrettet ske ved anvendelsen af serviceomradet Digital signering i NemLog-in. Dette medforer, at
hvor der tidligere var lighed mellem NemlID og digital signatur, vil der fremadrettet skulle anvendes
serviceomradet Digital signering til den digitale underskrift baseret pd autentifikation med MitID. Oven-
stdende @ndrer ikke p4, at det fortsat vil vaere muligt at anvende private signeringslesninger.

I den gezldende lov om NemlD, reguleres NemID-lgsningen, som erstattes af MitID-lgsningen og
med dette lovforslag. Galdende ret om NemlID er beskrevet naermere i afsnit 2.1.1. i de almindelige
bemarkninger. Der findes ikke galdende ret, som definerer MitID. Loven regulerer ikke andre typer af
elektronisk ID end MitID.

Den foresldede bestemmelse i1 lovforslagets § 2, nr: 2, 1. pkt., medferer, at der med MitID forstds den
nationale digitale identitet af en privatperson og tilherende elektroniske identifikationsmidler, som kan
tilknyttes privatpersoners og erhvervsbrugeres digitale identiteter.

MitID anvendes siledes som betegnelse for den nationale digitale identitet af en privatperson og tilhe-
rende elektroniske identifikationsmidler, som kan tilknyttes privatpersoner og erhvervsbrugeres digitale
identiteter. En digital identitet er defineret saerskilt i denne bestemmelses foresldede nr. 13. Elektroniske
identifikationsmidler er defineret s@rskilt i denne bestemmelses foreslaede nr. 14.

Den foresldede bestemmelse 1 lovforslagets § 2, nr. 2, 2. pkt., medferer, at MitID er den nationale
identitetsgarant for privatpersoner.

Nér MitID er den nationale identitetsgarant indebaerer det, at lasningen kan forsyne privatpersoner med
digitale identiteter. Udstedelse af MitID-identiteter med tilherende elektroniske identifikationsmidler sker
som et resultat af den registrerings- og indrulleringsproces, som en privatperson skal gennemgé for at fa
udstedt sin digitale identitet, og som resulterer 1 udlevering af et eller flere MitID-identifikationsmidler,
der alene eller i kombination anvendes i1 forbindelse med autentifikation. MitID-lgsningen fungerer
saledes som identitetsgarant for privatpersoners digitale identitet.

Den foresldede bestemmelse 1 lovforslagets § 2, nr: 3, medferer, at autentifikation defineres som en
proces, som genkender og verificerer en digital identitet gennem anvendelse af et elektronisk identifikati-
onsmiddel.

Ved autentifikation bliver en privatpersons eller en erhvervsbrugers digitale identitet bekreftet ved,
at denne anvender et eller flere elektroniske identifikationsmidler. Autentifikation af privatpersoners
identiteter udger den centrale elektroniske proces i MitlD-lesningen, da MitlID-autentifikation blandt
andet giver adgang til digitale selvbetjeningslosninger tilsluttet brokere for MitID-lesningen. Autentifi-
kation af erhvervsbrugere sker i serviceomradet Login og autentifikation i NemLog-in i kombination
med enten MitID eller en lokal identitetsgarant. Identitetsgaranten indestir for identiteten, koblingen
mellem identiteten og det elektroniske identifikationsmiddel og verificerer identifikationsmidlet, mens
NemLog-in formidler den digitale erhvervsidentitet koblet til identifikationsmidlet til den digitale selvbe-
tjeningslosning.

I den galdende NSIS-standard anvendes der tre niveauer for sikkerheden af identiteter (Levels of
assurance) til ID-tjenester, ben@vnt som niveau lav, betydelig og hegj. De tre sikringsniveauer i NSIS
svarer til de tre niveauer i eIDAS-forordningen.
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Ifolge den gaeldende eIDAS-forordning er det op til de enkelte medlemsstater at stille nermere krav
til de sikringsniveauer, som de vil anvende. Sikringsniveauer ber ifelge eIDAS-forordningens praeambel
afspejle graden af tillid til, at et elektronisk identifikationsmiddel kan fastsla identiteten pd en person og
saledes give sikkerhed for, at den person, der gor krav pé en specifik identitet, faktisk er den person, hvor-
til identiteten er blevet knyttet. NSIS benyttes som referenceramme til beskrivelse af sikringsniveauerne
1 MitID og NemLog-in samt for lokale identitetsgaranter. Sikringen af identiteter kan 1 henhold til NSIS
ligeledes ske pé tre sikringsniveauer: lav, betydelig og hej. Denne inddeling af niveauer er nedvendig for
at beskrive graden af tillid, som indehaveren af en digital selvbetjeningslesning (en tjenesteudbyder) kan
have til en autentificeret digital identitet.

Den foreslaede bestemmelse i lovforslagets § 2, nr: 4, 1. pkt., medferer, at sikringsniveauet defineres
som graden af sikkerhed for autentifikation.

I forbindelse med overgangen til MitID-lgsningen, overlades det til de individuelle offentlige myndighe-
der, offentligretlige organer og juridiske enheder at vurdere det sikringsniveau for autentifikation, som
deres digitale selvbetjeningslosning kraver.

Den foreslaede bestemmelse i lovforslagets § 2, nr. 4, 2. pkt., medforer, at der sondres mellem tre
forskellige sikringsniveauer for autentifikation, henholdsvis niveau lav, betydelig og hej.

Den foreslaede sondring mellem de forskellige sikringsniveauer anvendes for sikring af digitale iden-
titeter. Kravene til sikringsniveauerne udspringer af NSIS-standarden og eIDAS-forordningen og er
narmere reguleret 1 disse.

I overensstemmelse med ovenstdende er det med MitID muligt at autentificere pé de tre sikringsniveau-
er, henholdsvis niveau lav, betydelig og hej.

Sikringsniveauerne er opgjort pa baggrund af tekniske specifikationer, standarder og hertil knyttede
procedurer, hvis formél er at mindske risici for misbrug eller @ndring ved anvendelse af en digital
identitet.

Der findes ikke galdende ret, som anvender betegnelsen “sikker autentifikation”. I den geldende
NSIS-standard anvendes i stedet sikringsniveauerne lav, betydelig og hej.

Den foresldede bestemmelse 1 lovforslagets § 2, nr 5, medferer, at der med sikker autentifikation forstés
autentifikation pa sikringsniveau betydelig eller hgj.

Med den foresldede bestemmelse udger sikker autentifikation en proces, der genkender og verificerer en
digital identitet pd sikringsniveau betydelig eller hgj.

Betegnelsen sikker autentifikation udger alene en fellesbetegnelse 1 denne lov for autentifikation pa
sikringsniveau betydelig eller hgj. Sikringsniveau lav vil derfor fortsat skulle leve op til NSIS-standardens
krav til autentifikation pa dette sikringsniveau.

Der findes ikke galdende ret, som definerer NemLog-in.

Den foresldede bestemmelse 1 lovforslagets § 2, nr 6, 1. pkt. medferer, at NemLog-in forstds som den
feellesoffentlige digitale infrastrukturlesning, som satter privatpersoner og erhvervsbrugere med digitale
identiteter 1 stand til at interagere med digitale selvbetjeningslasninger.

NemLog-in defineres siledes som den fallesoffentlige digitale infrastrukturlesning, som muligger og
varetager interaktion mellem pd den ene side digitale selvbetjeningslgsninger og pa den anden side
privatpersoner med digitale identiteter oprettet i MitID-losningen samt erhvervsbrugere med digitale
identiteter oprettet i NemLog-in.

Den foresldede bestemmelse 1 lovforslagets § 2, nr. 6, 2. pkt. medforer, at NemLog-in endvidere er den
nationale identitetsgarant for erhvervsidentiteter.

I praksis er NemLog-in den fzllesoffentlige broker for MitID og identitetsgarant for digitale erhvervsi-
dentiteter 1 Danmark. Nir NemLog-in er den fzllesoffentlige broker for MitID og identitetsgarant for
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digitale erhvervsidentiteter 1 Danmark, indebaerer det, at lesningen kan forsyne erhvervsbrugere med
digitale identiteter.

Den foresldede bestemmelse i lovforslagets § 2, nr. 6, 3. pkt. medferer, at NemLog-in indeholder de
serviceomrader, som angives i § 8, stk. 2 og 3.

NemLog-in indeholder en raekke serviceomrader: Login og autentifikation, Digital reprasentation,
Digital signering og Erhvervsadministration. Serviceomradet Erhvervsadministration kaldes ogsa MitID
Erhverv. Serviceomraderne er nermere beskrevet i1 § 8, stk. 2 og 3. NemLog-in er siledes en for samfun-
det kritisk infrastrukturlesning og indgang til den offentlige digitale selvbetjening, idet serviceomraderne
indeholder centrale services, som er vasentlige for anvendelse og sammenhang 1 den fellesoffentlige
infrastruktur.

Begrebet privatperson anvendes med forskellige betydninger i geeldende ret athangig af, hvilket lov-
grundlag, som der anvendes.

Den foresldede bestemmelse 1 lovforslagets § 2, nr 7, medforer, at en privatperson defineres som en
fysisk person, der udelukkende agerer pd vegne af sig selv uden forbindelse til en juridisk enhed, og som
ikke er en erhvervsbruger.

Begrebet privatpersoner udger i hovedreglen borgere, men er dog ikke begranset til danske statsborge-
re.

En privatperson kan have en national digital identitet 1 MitID-lgsningen, hvor en erhvervsbruger har en
digital identitet i NemLog-in. Erhvervsbrugere, jf. bestemmelsens foresldede nr. 8 er ikke en delmaengde
af begrebet privatpersoner i bestemmelsens foresldede nr. 7, selvom en fysisk person 1 praksis bade kan
agere 1 rollen som privatperson og erhvervsbruger. Erhvervsbrugere defineres séledes som et selvstendigt
begreb.

Begrebet erhvervsbruger er ikke defineret i geeldende ret i relation til NemLog-in.

Den foresldede bestemmelse i lovforslagets § 2, nr. 8§, medforer, at en erhvervsbruger defineres som
en fysisk person, der er associeret med en offentlig myndighed, et offentligretligt organ eller en juridisk
enhed, som er oprettet med én eller flere erhvervsidentiteter 1 serviceomrddet Erhvervsadministration 1
NemLog-in.

Begrebet “associeret med” skal forstds i overensstemmelse med NSIS og eIDAS-forordningen, og
udger saledes en videreforelse af definitionerne fra eIDAS-forordningen og NSIS, hvoraf det fremgar, at
associationen blandt andet dekker medarbejdere ansat i en virksomhed, men ogsd anden tilknytning, hvor
der ikke foreligger et ansattelsesforhold. Associationen beskriver sdledes, at der er en relation mellem
den fysiske person og den offentlige myndighed, det offentligretlige organ eller den juridiske enhed, som
danner grundlag for en erhvervsidentitet.

En erhvervsbrugers digitale identitet er oprettet i NemLog-in i serviceomradet Erhvervsadministration,
jf. § 8, stk. 3. En erhvervsbruger kan desuden vealge at anvende det elektroniske identifikationsmiddel,
som denne har fiet udstedt som privatperson, til at autentificere sin erhvervsidentitet. En erhvervsbrugers
elektroniske identifikationsmiddel kan sadledes oprettes 1 MitID som et dedikeret MitID, jf. princippet
om dobbelt frivillighed, som narmere beskrevet 1 § 9, stk. 4, og 1 bemarkningerne til § 4, stk. 1. Nér
betegnelsen erhvervsbruger anvendes i1 loven, er der tale om ¢én eller flere oprettede erhvervsidentiteter,
som tilherer erhvervsbrugeren. En erhvervsbruger kan sdledes have tilknyttet flere erhvervsidentiteter. Til
forskel fra definitionen af en privatperson, som har fiet udstedt en privat digital identitet tilknyttet til
privatpersonen, er erhvervsbrugerens digitale identitet tilknyttet til denne 1 medfer af erhvervsbrugerens
associering med en offentlig myndighed, et offentligretligt organ eller en juridiske enhed.

I den geeldende lovbekendtgarelse nr. 1052 af 16. oktober 2019 om Det Centrale Virksomhedsregister
(herefter cvr-loven) er begrebet juridisk enhed defineret.

Den foresldede bestemmelse 1 lovforslagets § 2, nr: 9, medferer, at begrebet juridisk enhed defineres
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som en juridisk enhed med et cvr-nummer, jf. cvrloven, der ikke enten er en offentlig myndighed, jf.
nr. 10 eller et offentligretligt organ, jf. nr. 11. Til definitionen af begrebet juridisk enhed herer siledes
ikke offentlige myndigheder og offentligretlige organer, uanset om de i andre sammenhange, blandt
andet cvr—loven, betragtes som juridiske enheder. Offentlige myndigheder og offentligretlige organer
er selvstendigt defineret. For afgrensningen af en offentlig myndighed eller et offentligretligt organ
henvises til denne bestemmelses nr. 10 og 11.

En juridisk enhed kan i relation til NemLog-in agere i rollen som tjenesteudbyder, jf. nr. 15 eller
brugerorganisation, jf. nr. 16. Dette indebzrer, at en juridisk enhed i rollen som tjenesteudbyder vil vere
karakteriseret ved at veere ansvarlig for én eller flere digitale selvbetjeningslosninger. Néar en juridisk
enhed er tilsluttet serviceomradet Erhvervsadministration i NemLog-in, vil den juridiske enhed betegnes
som en brugerorganisation i regi af NemLog-in.

Den gazldende bestemmelse 1 § 24, nr. 28, 1. led, 1 udbudsloven, lov nr. 1564 af 15. december 2015,
(herefter benevnt udbudsloven), medferer, at der ved ordregiver forstés statslige, regionale og kommuna-
le myndigheder.

Den foresldede bestemmelse i lovforslagets § 2, nr 10, medforer, at begrebet offentlig myndighed
defineres som statslige, regionale og kommunale myndigheder.

Definitionen af offentlige myndigheder skal forstds i overensstemmelse med udbudslovens definition af
offentlige myndigheder 1 rollen som ordregivere, jf. § 24, nr. 28, 1. led, i udbudsloven.

Definitionen af en offentlig myndighed i den foresldede bestemmelse er baseret pa et formelt (organisa-
torisk) kriterium. I dele af lovforslaget suppleres definitionen med et materielt (funktionelt) kriterium, idet
der her vil vaere fremhavet, at bestemmelsen alene omfatter offentlige myndigheder, nar de udferer en
myndighedsopgave. I forhold til det formelle kriterium ses der pd, om den offentlige myndighed formelt
set er en statslig, regional eller kommunal myndighed og saledes er en ordregiver, jf. udbudslovens § 24,
nr. 28, 1. led. Hvor definitionen af offentlige myndigheder i1 lovforslagets bestemmelser om pligt supple-
res med et materielt kriterium, kan en offentlig myndighed vare omfattet delvist af bestemmelsen. Det
indeberer, at hvis en offentlig myndighed bdde laser myndighedsopgaver og opgaver af privat karakter,
gelder pligten alene for den offentlige myndighed, nar den offentlige myndighed udferer myndighedsop-
gaver, som kraever sikker autentifikation.

Den galdende bestemmelse 1 § 24, nr. 27, 1 udbudsloven, medferer, at der ved offentligretlige organer
forstds organer, der er oprettet specielt med henblik pé at imedekomme almenhedens behov, dog ikke
behov af industriel eller kommerciel karakter, der er juridiske personer, og som for mere end halvdelens
vedkommende finansieres af staten, regionale eller kommunale myndigheder eller af andre offentligret-
lige organer eller er underlagt ledelsesmaessig kontrol af disse myndigheder eller organer eller har en
bestyrelse eller direktion eller et tilsynsrad, hvor mere end halvdelen af medlemmerne udpeges af staten,
regionale eller kommunale myndigheder eller andre offentligretlige organer.

Med bestemmelsens § 24, nr. 27, i udbudsloven defineres begrebet »offentligretlige organer« som
organer, der opfylder de 3 betingelser i litra a-c.

I henhold til litra a skal det vere organer, som er specielt oprettet med henblik pd at imedekomme
almenhedens behov af ikkeindustriel eller ikkekommerciel karakter.

I henhold til litra b skal det vaere organer, der er juridiske personer.

Endelig skal det 1 henhold til litra ¢ vaere organer, som overvejende finansieres af staten, regionale eller
kommunale myndigheder eller af andre offentligretlige organer, eller er underlagt ledelsesmassig kontrol
af disse myndigheder eller organer, eller har en bestyrelse, en direktion, eller et tilsynsrdd, hvor mere
end halvdelen af medlemmerne udpeges af staten, regionale eller kommunale myndigheder eller andre
offentligretlige organer.

Alle 3 betingelser skal vere opfyldt.
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Det folger af bestemmelsen, at organet skal vare oprettet specielt med henblik pd at imedekomme
almenhedens behov. Det vil almindeligvis vare opgaver som generelt og traditionelt anses for at vare
opgaver, som det offentlige varetager. Eksempelvis opgaver inden for dag- eller degntilbud til bern og
voksne, miljo, sundhed, uddannelse, beskaftigelsesindsats eller opgaver pa socialomradet. Kravet om,
at et organ, skal vare oprettet specielt med henblik pd at imedekomme almenhedens behov er opfyldt,
ndr organet faktisk udever aktiviteter med henblik pd imedekommelsen af sidanne behov. Et organ kan
saledes blive omfattet af loven som et offentligretligt organ selv om organet ikke imedekom sddan behov
ved dets oprettelse, men pa et senere tidspunkt.

I henhold til Europa-Parlamentets og Rédet direktiv 2014/24/EU af 26. februar 2014 om offentlige
udbud og om opheevelse af direktiv 2004/18/EF (fremover udbudsdirektivet) preeambel nr. 10 er et organ,
der fungerer pd normale markedsvilkar, har til formal at skabe gevinst og barer tab forbundet med
udevelsen af sine aktiviteter, ikke at betragte som et offentligretligt organ, da almenhedens behov, som det
er oprettet med henblik pa at imedekomme eller har faet til opgave at imedekomme, kan anses for at have
industriel eller kommerciel karakter.

At organet skal vare en juridisk person betyder, at det pageldende subjekt skal vere i stand til at
beare rettigheder og forpligtelser. Selskaber med et cvr-nummer vil vere at betragte som en juridisk
person. Interessentskaber vil ogsa vare omfattet.

Da kravet i litra ¢ indebarer, at mere end halvdelen af driften skal vere finansieret af offentlige midler,
vil organet vaere omfattet. Finansieringen ma dog ikke have karakter af at vare en modydelse eller et
gensidigt forretningsforhold. Det har ingen betydning, at mere end halvdelen af organets drift kommer fra
kontrakter med offentlige myndigheder, altsa at organet eksempelvis har vundet en rekke udbud. Det er
saledes kun de ydelser, der finansierer eller stotter det berorte organs aktiviteter ved et skonomisk bidrag
uden en serlig, kontraktuel praeget modydelse, der vil udgere offentlig finansiering.

At fore kontrol vil sige at vare underlagt intensiv offentlig regulering, tilsyn eller lignende. En virksom-
hed, som er underlagt en offentlig myndigheds kontrol af regnskabsforelse vil ikke vare underlagt offent-
lig kontrol. Det skyldes, at den offentlige myndighed ikke kan pavirke de beslutninger, som virksomheden
treeffer 1 forhold til driften af virksomheden. Det er altsé ikke tilstraekkeligt, at der er tale om, at driften er
underlagt offentlig kontrol, og at det offentlige har en almindelig efterfolgende kontrol af f.eks. regnskab
og lignende.

Selvejende institutioner, der er oprettet pa privatretligt grundlag, og som har driftsoverenskomst med
en kommunen, kan vare underlagt et sddant kommunalt tilsyn, at de vil vaere omfattet af begrebet
voffentligretligt organ«. Dette gelder, selvom kommunen ikke via ejerskab har mulighed for at udfere
bestemmende indflydelse pd institutionen. Kommunen skal dog have indflydelse pa anden vis f.eks. via
kontrol med institutionens vedtegter, budget, personaleforhold m.v.

Det betyder, at selvejende dagtilbud til bern (daginstitutioner, fritidsordninger, skoler), uddannelsesinsti-
tutioner, plejehjem og anden @ldreomsorg kan vare omfattet af begrebet »offentligretligt organ«.

Ligeledes kan institutioner med tilbud til udsatte grupper (forsorgshjem, kvindekrisecentre, veresteder
m.v.), som kommunen har driftsoverenskomst med, veere omfattet af begrebet »offentligretligt organ«.

Statslige aktieselskaber, hvor ressortministeren kan vaelge flertallet af bestyrelsesmedlemmerne, er ogsa
omfattet og vil vere at betragte som et offentligretligt organ.

Som eksempler pa offentligretlige organer kan naevnes TV2, Sund og Balt Holding A/S, Metroselskabet
I/S, Statens og Kommunernes Indkebsservice (SKI), Lonmodtagernes Dyrtidsfond, Naviair, de almene
boligorganisationer og universiteterne.

Den foresldede bestemmelse i lovforslagets § 2, nr. 11, medferer, at der ved et offentligretligt organ
forstas: Organer,
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a) der er oprettet specielt med henblik pd at imedekomme almenhedens behov, dog ikke behov af
industriel eller kommerciel karakter,

b) der er juridiske personer, og

¢) som for mere end halvdelens vedkommende finansieres af staten, regionale eller kommunale myn-
digheder eller af andre offentligretlige organer eller er underlagt ledelsesmassig kontrol af disse
myndigheder eller organer eller har en bestyrelse eller direktion eller et tilsynsrdd, hvor mere end
halvdelen af medlemmerne udpeges af staten, regionale eller kommunale myndigheder eller andre
offentligretlige organer.

Bestemmelsen skal forstas i overensstemmelse med § 24, nr. 27 i udbudsloven.

Offentligretlige organer er et udbudsretligt begreb, der omfatter almennyttige organer med neer tilknyt-
ning til den offentlige sektor. Definitionen af et offentligretligt organ er i den foresldede lov baseret pa
et formelt (organisatorisk) kriterium, der indholdsmassigt svarer til udbudslovens § 24, nr. 27. I dele af
lovforslaget suppleres definitionen med et materielt (funktionelt) kriterium. Lovforslagets pligter omfatter
alene offentligretlige organer, nar de udferer myndighedsopgaver. Det samme galder for offentlige
myndigheder, hvorfor vurderingen af om det offentligretlige organ lever op til det materielle kriterium,
er funderet i de samme hensyn, som gor sig geldende for offentlige myndigheder. For en narmere
beskrivelse henvises der til bemarkningerne til denne bestemmelses nr. 10.

I geeldende ret er digitale selvbetjeningslesninger ikke defineret. Dog skal begrebet forstas i overens-
stemmelse med begrebet “onlinetjeneste”, som anvendes som udefineret begreb i eIDAS-forordningen.

Den foresldede bestemmelse 1 lovforslagets § 2, nr 12, medforer, at digital selvbetjeningslosning
defineres som et it-system, hvor privatpersoner eller erhvervsbrugere med digitale identiteter kan tilga
digital selvbetjening efter at veere blevet autentificeret.

En digital selvbetjeningslesning udstiller digitale services, som kan tilgas af privatpersoner eller er-
hvervsbrugere. Med udstiller menes i denne sammenhang en elektronisk tilradighedsstillelse af en digital
selvbetjeningslosning, applikation eller funktion for brugeren.

En offentlig myndighed eller et offentligretligt organ kan 1 rollen som tjenesteudbyder, jf. den foresldede
nr. 15, have en eller flere digitale selvbetjeningslosninger tilsluttet NemLog-in, der udstiller digitale
services til offentlig anvendelse.

Séfremt der er tale om internt anvendte onlinetjenester eller it-systemer inden for et myndighedsomrade,
som ikke udstiller digitale services til offentlig anvendelse, er disse ikke at anse som digitale selvbetje-
ningslesninger i denne lovs forstand og er derfor ikke pékrevet tilslutning til NemLog-in og MitID-1gs-
ningen. Fx vil et kommunalt sagsbehandlingssystem, som alene betjenes af erhvervsbrugere i kommunen
ikke vaere omfattet af definitionen digital selvbetjeningslosning, idet et sddant sagsbehandlingssystem
ikke vil veere abent for offentlig anvendelse af privatpersoner eller erhvervsbrugere. Dette gaelder ogsa,
hvis fx flere kommuner i feellesskab har anskaffet og anvender et sagsbehandlingssystem.

Den gzldende bestemmelse 1 art. 3, nr. 1, 1 eIDAS-forordningen, medferer, at der ved elektronisk
identifikation forstas det at bruge personidentifikationsdata i elektronisk form, der entydigt reprasenterer
enten en fysisk eller juridisk person eller en fysisk person, der reprasenterer en juridisk person.

En digital identitet er det samme som en elektronisk identitet (eID), jf. geldende ret fra eIDAS-forord-
ningen, og skal séledes forstds i overensstemmelse med definitionen i eIDAS-forordningen.

Bestemmelsen tilsigter endvidere ikke en anden definition end definitionen af en digital identitet,
som findes 1 den geldende standard, Digitaliseringsstyrelsen har udarbejdet, og som hedder “Referen-
cearkitektur for brugerstyring”. Standarden har til formdl at understotte udviklingen af brugerstyring
1 den offentlige sektor. Begrebet 1 den galdende Referanceakitektur for brugerstyring er nedarvet fra
e-IDAS-forordningen.

Endvidere skal definitionen forstas i overensstemmelse med den galdende NSIS-standard, hvoraf det
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fremgdr, at en identitet (elektronisk) udger en digital persona reprasenteret ved et s@t af attributter, som
fx kan reprasentere en fysisk person (privatidentitet), en juridisk enhed (virksomhedsidentitet), eller en
fysisk person, der er associeret med en juridisk - 9 af 32 - enhed (fx erhvervsidentitet). En identitet
kan rumme personidentifikationsdata men kan ogsé vere pseudonym. Det bemarkes, at den galdende
definition af elektronisk identitet i NSIS-standarden er 1 overensstemmelse med e-IDAS-forordningens
definition af elektronisk identitet.

Den foresldede bestemmelse i1 lovforslagets § 2, nr: 13, medferer, at der ved digital identitet forstas, en
samling af data, der unikt identificerer en privatperson eller en erhvervsbruger.

En digital identitet udstedes af en identitetsgarant og kobles til et eller flere elektroniske identifikations-
midler eller certifikater, der over for tredjepart beviser koblingen mellem den private person og den
elektroniske identitet. Udstedelse af en digital identitet kreever indsamling af personidentifikationsdata,
som er et s@t af data, der gor det muligt entydigt at fastsld identiteten af en privatperson eller en
erhvervsbruger. Den samling af persondata, som danner grundlag for en digital identitet indsamles ved
anmodningen om udstedelse af MitID.

Som eksempel péd personidentifikationsdata kan navnes navn og personnummer. Der henvises 1 gvrigt
til de almindelige bemarkninger i afsnit 2.3. om behandling af personoplysninger.

Den gzldende bestemmelse 1 art. 3, nr. 2, i eIDAS-forordningen, medferer, at elektronisk identifikati-
onsmiddel defineres som en materiel og/eller immateriel enhed, der indeholder personidentifikationsdata,
og som bruges til autentifikation i1 forbindelse med en onlinetjeneste.

Den foresldede bestemmelse i lovforslagets § 2, nr 14, 1. pkt. medferer, at elektronisk identifikati-
onsmiddel defineres som en materiel enhed, en immateriel enhed cller en kombination af disse, der
indeholder personidentifikationsdata, og som bruges til autentifikation i digitale selvbetjeningslesninger.

Et elektronisk identifikationsmiddel benyttes til entydigt at autentificere en digital identitet. Ved anven-
delse af offentlige digitale selvbetjeningslosninger folger en lang raekke af beslutninger med potentielt
vidtrekkende konsekvenser for den enkelte privatperson eller erhvervsbruger, hvorfor det er afgerende,
at den digitale identitet fastslds korrekt. Det kraever derfor et eller flere elektroniske identifikationsmidler
for, at en privatperson eller erhvervsbruger kan autentificere sig i MitID-lgsningen.

Det skal bemerkes, at en erhvervsbruger i sarlige tilfelde kan anvende andre typer af elektroniske
1dentifikationsmidler end dem, som er indeholdt 1 MitID. Det kan fx vere elektroniske identifikationsmid-
ler udstedt af en lokal identitetsgarant.

Den foresldede bestemmelse 1 lovforslagets § 2, nr: 14, 2. pkt. medforer, at et elektronisk identifikations-
middel bestar af ét eller flere elementer, der hver isar er et elektronisk identifikationsmiddel.

Et elektronisk identifikationsmiddel kan vare knyttet til bestemt hardware, séledes at en applikation til
elektronisk identifikation er bundet til en materiel enhed, der fremstiller selve applikationen til elektronisk
identifikation, fx en kodeviser eller en app. Et elektronisk identifikationsmiddel kan udstedes til en privat-
person eller en erhvervsbruger til brug for autentifikation i digitale selvbetjeningslesninger. Et elektronisk
identifikationsmiddel, som er udstedt i MitID-lgsningen, betegnes som et MitID-identifikationsmiddel.

Der findes ikke geldende ret, som definerer begrebet tjenesteudbyder i relation til lovforslagets anven-
delsesomréade.

Den foreslaede bestemmelse i1 lovforslagets § 2, nr. 15, medferer, at tjenesteudbyder defineres som en
offentlig myndighed, et offentligretligt organ eller en juridisk enhed, der er ansvarlig for én eller flere
digitale selvbetjeningslosninger.

En tjenesteudbyder er karakteriseret ved at veere ansvarlig for de digitale selvbetjeningslosninger, som
tjenesteudbyderen velger at udstille.

I NemLog-in kan de offentlige myndigheder, offentligretlige organer og juridiske enheder agere i rollen
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som tjenesteudbydere eller i1 rollen som brugerorganisationer. I rollen som tjenesteudbyder tilbyder en
offentlig myndighed, et offentligretligt organ eller en juridisk enhed adgang til og anvendelse af et
eller flere serviceomrdder 1 NemLog-in 1 deres digitale selvbetjeningslesninger, som minimum anvendes
serviceomradet Login og autentifikation. Om brugerorganisationer se bestemmelsens nr. 16.

En tjenesteudbyder skal altid veare tilsluttet en broker.

En tjenesteudbyder kan fx vare en offentlig myndighed, offentligretligt organ eller en juridisk enhed,
der ved en aftale med en broker kan anvende MitlD-lgsningen til autentifikation af en privatperson eller
en erhvervsbruger, til deres digitale selvbetjeningslosning.

I denne lov reguleres alene en sadan flerhed af tjenesteudbydere, nar den indgér i og anvender den
offentlige infrastruktur, og den benavnes i loven som NSIS anmeldt broker tilsluttet NemLog-in.

I den gaeldende ret er brugerorganisation ikke defineret.

Den foresldede bestemmelse i lovforslagets § 2, nr 16, medferer, at en brugerorganisation defineres
som en offentlig myndighed, et offentligretligt organ eller en juridisk enhed, der er tilsluttet og anvender
serviceomradet Erhvervsadministration i NemLog-in til deres erhvervsbrugere.

I rollen som brugerorganisation er det séledes den enkelte offentlige myndighed, det offentligretlige
organ eller den juridiske enhed, som anvender funktionerne i1 serviceomrddet Erhvervsadministration,
som er nermere beskrevet i § 8, stk. 3. I modsatning til en tjenesteudbyder stiller en brugerorganisation
saledes ikke digitale selvbetjeningslesninger til radighed for tredjeparter.

I den galdende NSIS-standard er identitetsbroker angivet som en ID-tjeneste, som formidler en au-
tentificeret identitet til tredjeparter pa baggrund af en autentifikation verificeret af brokeren selv eller
evt. af en anden tredjepart (brokere i flere led). En identitetsbroker foretager ikke nedvendigvis selv
identitetssikring eller udstedelse af elektroniske identifikationsmidler, og kan derfor vere separat fra en
elektronisk identifikationsordning. En identitetsbroker er en tjeneste, som kraver tillid (optreeder som en
sakaldt trusted third party) fra forretningstjenester, og er derfor underlagt krav i denne standard.

For brokere der indgér i1 den offentlige infrastruktur, skal begrebet broker forstis i overensstemmelse
med begrebet identitetsbroker, som angivet i NSIS-standarden.

Den foresldede bestemmelse i lovforslagets § 2, nr 17, medforer, at en broker defineres som, en
offentlig myndighed, et offentligretligt organ eller en juridisk enhed, der videreformidler autentifikation
af digitale identiteter.

En tjenesteudbyder skal fremover tilsluttes en broker for at kunne tilbyde log-in med MitID til sine
brugere. Brokermodellen er blandt andet introduceret for at ege sikkerheden i1 MitID og for at gere
integrationen nemmere for tjenesteudbydere. Det er en forudsetning for, at en broker kan blive koblet
direkte p&d MitlD-lgsningen, at brokeren er certificeret. For at blive certificeret som broker for MitlD, skal
en broker leve op til hgje krav om fx sikkerhed, forretningsforelse, rapportering, databehandling, support
og garantier. For at en broker kan interagere med den offentlige infrastruktur og formidle autentifikation
af digitale identiteter til offentlige tjenester, kraeves det yderligere, at brokeren er NSIS anmeldt.

En broker, der ikke er certificeret, kan ikke tilsluttes MitlD-lgsningen direkte, men skal tilsluttes
via en certificeret broker. Den ikke-certificerede broker kan saledes via en aftale med en certificeret
broker acceptere aftalevilkar fastsat af Digitaliseringsstyrelsen for at kunne anvende MitID-lgsningen og
videreformidle autentifikation af digitale identiteter til en eller flere tjenesteudbydere.

NemLog-in udger den offentlige broker for MitID-lgsningen, og vil sdledes vare den broker, som
anvendes 1 langt de fleste tilfeelde for offentlige myndigheder og offentligretlige organer, jf. ogsd den
foreslaede § 11. Det vil ligeledes vaere muligt for private tjenesteudbydere at fa adgang til dele af
NemLog-in.
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Til § 3
Tilradighedsstillelsen af MitID-lesningen er ikke reguleret i anden lovgivning. Med MitID-lgsningen
hjemtager Digitaliseringsstyrelsen losningen og pétager sig myndighedsansvaret for at stille lesningen til
radighed. Dette gor sig ikke gaeldende for NemlID, hvorfor bestemmelsen udger ny regulering.

Med den foresldede bestemmelse 1 § 3, stk. 1, 1. pkt., fastslds det, at Digitaliseringsstyrelsen stiller
MitID-lgsningen til rddighed for offentlige myndigheder, offentligretlige organer og juridiske enheder.

Med bestemmelsen fastslas det, at Digitaliseringsstyrelsen palegges myndighedsopgaven at stille Mi-
tID-lesningen som Danmarks nationale elektroniske identifikationsordning til radighed for offentlige
myndigheder, offentligretlige organer og juridiske enheder samt at sikre og levere udvikling, drift, vedli-
geholdelse og forvaltning af lesningen.

Digitaliseringsstyrelsens tilrddighedsstillelse af MitID-lgsningen sker i praksis gennem realiseringen
af den indgdede kontrakt om udvikling og drift af MitID og har til formal at sikre en digital infra-
struktur, hvor privatpersoner og erhvervsbrugere kan blive autentificeret i offentlige myndigheders og
offentligretlige organers digitale selvbetjeningslesninger, som kraver sikker autentifikation. Ligeledes
kan MitID-lgsningen anvendes af juridiske enheder. Herved kan private virksomheder valge at benytte
MitID-lgsningen til autentifikation 1 deres digitale selvbetjeningslosninger.

Digitaliseringsstyrelsen stiller MitID-lgsningen til rddighed for offentlige myndigheder og offentligretli-
ge organer gennem NemLog-in. Nar NemLog-in fungerer som fzllesoffentlig broker, sikres en hgj tillid
til den fzllesoffentlige digitale infrastruktur samt en ensartet brugerrejse pé tvars af offentlige digitale
selvbetjeningslesninger.

Digitaliseringsstyrelsen stiller desuden MitID-lgsningen til rddighed for juridiske enheder gennem
NemLog-in eller en broker, som er certificeret af Digitaliseringsstyrelsen.

Bestemmelsen udelukker ikke, at andre akterer udvikler og udbyder elektroniske identifikationsordnin-
ger eller brokere pad markedsvilkdr. Bestemmelsen udelukker heller ikke, at andre EU-landes anmeldte
elD-ordninger efter eIDAS-forordningen kan anvendes til at tilgd offentlige myndigheders digitale selv-
betjeningslesninger i Danmark gennem den nationale eID-gateway.

Digitaliseringsstyrelsen stiller MitID-lgsningen til rddighed for offentlige myndigheder og offentligretli-
ge organer efter de nermere regler om tilrddighedsstillelse og anvendelse, der fremgar af § 15, stk. 2 og §
16.

Digitaliseringsstyrelsen stiller MitID-lgsningen til radighed for juridiske enheder efter § 7, § 15, stk. 1
og § 16.

Det fastslas med § 3, stk. 1, 2. pkt., at Digitaliseringsstyrelsen sikrer udvikling, drift og vedligeholdelse
af lesningen.

Med bestemmelsen konkretiseres Digitaliseringsstyrelsens myndighedsopgave, til at omfatte udvikling,
drift og vedligeholdelse af lasningen.

Tilrddighedsstillelsen 1 medfor af 1. pkt., af MitID-lgsningen vil derfor vaere forbundet med en pligt for
Digitaliseringsstyrelsen til at udvikle, drifte og vedligeholde lasningen.

Da kontrakten pd NemlID udleber, er det nedvendigt, at udvikle en ny lesning. Da NemID har udviklet
sig til at veere samfundskritisk it-infrastruktur, ensker staten at hjemtage losningen, séledes at staten ejer
losningen og patager sig myndighedssansvaret at stille lesningen til radighed for offentlige myndigheder,
offentligretlige organer og juridiske enheder. Udviklingen af losningen kan ske i samarbejde med andre
offentlige myndigheder, offentligretlige organer eller juridiske enheder, jf. § 5, skt. 1. Opgaverne med
udvikling, drift og vedligeholdelse af MitID-lgsningen inkluderer etablering og lebende tilpasning af
losningen samt varetagelse af den daglige drift af lesningen. MitlD-lgsningen tilpasses lebende 1 takt
med den teknologiske udvikling samt det skiftende trusselsbillede og @ndrede samfundsbehov. Digitalise-
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ringsstyrelsen varetager den s@dvanlige kontraktstyring af leveranderen, som udpeges med hjemmel 1 den
foreslaede § 4, stk. 2.

Det foreslds med § 3, stk. 2, at Digitaliseringsstyrelsen stiller MitID til radighed for privatpersoner
og erhvervsbrugere, sdfremt privatpersoner og erhvervsbrugere opfylder betingelserne for udstedelse af
MitID, som fastsat i medfer af § 4, stk. 2.

Med bestemmelsen far privatpersoner og erhvervsbrugere mulighed for at fa udstedt MitID og kan
derved tilga digitale selvbetjeningslesninger, der anvender MitID-lgsningen til autentifikation.

Nér Digitaliseringsstyrelsen stiller MitID til radighed for privatpersoner og erhvervsbrugere, betyder
det, at privatpersoner kan fa stillet et MitID til rddighed, og at erhvervsbrugere kan fa stillet et MitID-
identifikationsmiddel til radighed. Saledes kan erhvervsbrugere anvende dette MitID-identifikationsmid-
del til at autentificere deres erhvervsidentitet pa vegne af en virksomhed.

Lovforslaget palegger ikke privatpersoner eller erhvervsbrugere at anvende lgsningerne, men indehol-
der et retskrav for disse til at fa udstedt MitID, hvis de opfylder betingelserne, som fastsettes 1 medfer af
foreslaede § 4, stk. 2.

Naér privatpersoner fir udstedt MitID, tildeles disse en digital identitet i MitID-lesningen. Herved fun-
gerer MitID-lgsningen som identitetsgarant for privatpersoners digitale identiteter oprettet i MitID-lgsnin-
gen. Erhvervsidentiteter registreres fremadrettet i NemLog-in i serviceomradet Erhvervsadministration, jf.
§ 8, stk. 3. NemLog-in fungerer dermed som identitetsgarant for erhvervsidentiteter.

Det forventes, at der i bekendtgerelse udstedt 1 medfer af den foresldede § 4, stk. 2, vil blive fastsat
regler om, at MitID til privatpersoner kan udstedes ved personligt fremmede hos en registreringsenhed,
der er udpeget af Digitaliseringsstyrelsen til at udstede MitID. Dette kan fx vare borgerservicecentre,
hvis de er udpeget af kommunalbestyrelsen, jf. § 5, skt. 2, eller et pengeinstitut, som har indgéet
en aftale om at vare registreringsenhed. En registreringsenhed angiver ved indgaelse af aftale, hvilke
funktioner og ydelser, som er knyttet til udstedelse og indrullering, som registreringsenheden ensker at
varetage. Erhvervsbrugere skal oprette og administrere digitale erhvervsidentiteter gennem serviceomra-
det Erhvervsadministration i NemLog-in, jf. § 8, stk. 3. Erhvervsbrugerne kan herigennem tilknytte MitID
identifikationsmidler til de digitale erhvervsidentiteter.

Offentlige myndigheder, offentligretlige organer og juridiske enheder, som er oprettet i serviceomradet
Erhvervsadministration i NemLog-in, betegnes som brugerorganisationer, jf. § 2, nr. 16.

Som en del af tilrddighedsstillelsen af MitID-lgsningen kan en brugerorganisation anmode om at f
udstedt MitID-identifikationsmidler dedikeret til organisationens erhvervsbrugere. Brugerorganisationen
kan oprette og administrere digitale erhvervsidentiteter til enhedens erhvervsbrugere og tilknytte MitID-
identifikationsmidler til disse.

Til § 4
Da MitID-lgsningen er en ny lesning, er den derfor ikke lovreguleret i dag. Reglerne som fastsattes

1 medfer af § 4, vil delvist vere en videreforelse af reglerne om udstedelse, sparring og handtering af
NemlID i lov om NemlD, jf. § 1, stk. 2, dog tilpasset de nye krav til sikkerhed fra NSIS-standarden.

Med den foreslaede § 4, stk. 1, litra a, fastslds det, at Digitaliseringsstyrelsen sikrer, at der sker
identitetssikring af privatpersoner, registrering af identiteter, udstedelse, sparring og genidbning af MitID
til privatpersoner efter reglerne fastsat i medfer af bestemmelsens stk. 2.

Begrebet MitID anvendes bade for den nationale digitale identitet og for elektroniske identifikations-
midler, jf. den foreslédede § 2, nr. 2. Derfor vil udstedelse, suspendering, sparring og genabning af MitID
1 praksis betyde, at Digitaliseringsstyrelsen sikrer udstedelse, suspendering, sparring og genabning af
nationale digitale identiteter og elektroniske identifikationsmidler.

Ved udstedelse og registrering af MitID sker der en identitetssikring og registrering af den fysiske
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person, hvorefter der oprettes en digital identitet og udstedes elektroniske identifikationsmidler. For at
sikre identiteten af den fysiske person, der anmoder om udstedelse af et MitID, identitetssikrer registre-
ringsenheden den fysiske persons identitet. I praksis sker det ved, at en person legitimerer sig med
gyldig legitimation fx pas, kerekort eller lignende. Den registreringsenhed, som har identitetssikret en
privatperson, registrerer, hvordan identitetssikringen er sket

For at en privatperson kan gere brug af den digitale identitet, skal denne saledes vere i besiddelse
af et elektronisk identifikationsmiddel, som er knyttet til den digitale identitet, jf. den foreslédede § 2,
nr. 14. Et elektronisk identifikationsmiddel er fx kodeviser eller MitID-app. Privatpersoner, som ensker
at gore brug af deres digitale identitet, skal sdledes autentificere deres nationale digitale identitet ved
anvendelse af det elektroniske identifikationsmiddel. En privatperson kan have flere typer af elektroniske
identifikationsmidler.

Ved sparring af MitlD, kan der foretages sperring af den nationale digitale identitet og af ét eller
flere elektroniske identifikationsmidler. En privatperson som har faet udstedt MitID, kan saledes valge
at sperre enten den nationale digitale identitet eller det dertil herende elektroniske identifikationsmid-
del. Ved sperring af et elektronisk identifikationsmiddel vil det stadig vere muligt at anvende den
nationale digitale identitet med et nyt elektronisk identifikationsmiddel. Hvis der sker sperring af privat-
personens nationale digitale identitet, vil spaerringen dog vare fuldstendig.

Dette indeberer, at hverken den digitale identitet eller elektroniske identifikationsmidler knyttet til den
digitale identitet efterfolgende kan anvendes. En privatperson, som har féet sin digitale identitet sparret,
kan anmode om at {4 udstedt en ny digital identitet.

Det er ligeledes muligt for en privatperson at suspendere den digitale identitet. Ved en suspendering
af den digitale identitet, vil det efterfolgende vaere muligt at genidbne den digitale identitet, uden at
gennemfore en ny registrering og udstedelse af MitID. Hvis det elektroniske identifikationsmiddel ikke er
spaerret, vil det vaeere muligt for privatpersonen fortsat at anvende det elektroniske identifikationsmiddel
sammen med den gendbnede digitale identitet.

Det vil derimod kun under ganske serlige omstendigheder vaere muligt at suspendere det elektroniske
identifikationsmiddel. Dette gor sig fx geldende, hvis MitlD-lgsningen systemisk suspenderer MitID
identiteten og det elektroniske identifikationsmiddel i en begrenset periode. Det kan fx vare af sikker-
hedsmeessige arsager. Efter en suspension vil bade den digitale identitet og det elektroniske identifikati-
onsmiddel kunne anvendes igen. Det forventes, at der fastsettes regler om suspension af det elektroniske
identifikationsmiddel med hjemmel i den foresldede § 4, stk. 2.

De naermere regler om registrering, udstedelse, suspension, sparring og genabning vil blive fastsat med
hjemmel i § 4, stk. 2.

Med § 4, stk. 1, litra b, fastslas det desuden, at Digitaliseringsstyrelsen sikrer udstedelse, sparring af
identifikationsmidler til erhvervsbrugere efter reglerne fastsat i medfor af stk. 2.

Bestemmelsen medferer, at erhvervsbrugere kan fa udstedt et elektronisk identifikationsmiddel, som
Digitaliseringsstyrelsen sikrer udstedelse, suspension, sparring og gendbning af. Regler for udstedelse,
spaerring og genabning vil blive fastsat med hjemmel 1 den foreslaede § 4, stk. 2. Herved kan erhvervsbru-
gere fa udstedt et elektronisk identifikationsmiddel 1 MitID. Erhvervsbrugere far til forskel fra privatper-
soner ikke udstedt en digital identitet 1 MitID. En erhvervsbruger far derimod udstedt en digital identitet i
NemLog-in 1 serviceomradet Erhvervsadministration.

Nér en erhvervsbruger efter den foresldede § 4, stk. 1, litra b, bliver oprettet med en erhvervsidentitet
1 serviceomradet Erhvervsadministration i NemLog-in og vil have udstedt et elektronisk MitID-identifi-
kationsmiddel, som skal anvendes i erhvervsgjemed, foretages dette ligeledes gennem serviceomradet
Erhvervsadministration i NemLog-in. Der henvises til bemarkningerne til § 8, stk. 3. Erhvervsbrugeren
kan velge at fa koblet sit private MitID-identifikationsmiddel til en eller flere erhvervsidentiteter, eller
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anvende et sarskilt dedikeret MitID-identifikationsmiddel, som alene kan anvendes i erhvervsgjemed,
og som kan tilknyttes én eller flere erhvervsidentiteter, som erhvervsbrugeren har. Koblingen mellem en
erhvervsidentitet og et MitID-identifikationsmiddel udstedt til privatbrug forudsetter, at bade den fysiske
person, der er associeret med en offentlig myndighed, et offentligretligt organ eller en juridisk enhed, som
accepterer, at den fysiske person anvender sit private MitlD-identifikationsmiddel. Dette forhold kaldes
det dobbelte frivillighedsprincip. Det dobbelte frivillighedsprincip hjemles i den foreslaede § 9, stk. 2 og
stk. 3.

De narmere betingelser for sparring, suspension og udstedelse vil blive fastsat i regler med hjemmel i §
4, stk. 2.

Det skal bemarkes, at hvis en privatperson er den eneste fult ansvarlige 1 en virksomhed, kan personen
anvende sit private MitID (MitID privat til erhverv) uden at oprette sin juridiske enhed som brugerorgani-
sation 1 Serviceomradet Erhvervsadministration i NemLog-in. Privatpersonen vil derved kunne anvende
bade sin digitale identitet og elektroniske identifikationsmiddel oprettet 1 MitID-lgsningen, til personens
juridiske enhed, hvis personen er den eneste tegningsberettigede for den juridiske enhed. Der henvises i
ovrigt til bemarkningerne til den forslaede § 8, stk. 3.

Formalet med identitetssikringen vil i hovedsagen vare at sikre de forvaltningsretlige rammer om
udstedelsesprocedurer af MitID til privatpersoner og erhvervsbrugere. Derudover er det formalet at sikre
efterlevelse af NSIS-standarden.

Med det foreslédede stk. 2 fastsettes en hjemmel til, at finansministeren fastsetter regler om forvaltnin-
gen af MitID-lesningen og MitlD, herunder regler om udstedelse, suspension, sparring og genébning
af MitID og regler for indbringelse af klage over en afgerelse om udstedelse, suspension og sparring
af MitID. Det forventes, at en klage over en afgerelse kan indbringes for Digitaliseringsstyrelsen efter
genvurdering hos den registreringsenhed, der har truffet afgerelsen. Finansministeren vil tillige kunne
fastsette regler med krav, der stilles til privatpersoner og erhvervsbrugere ved lebende handtering af
MitID.

Det forventes, at der med hjemmel i den foresldede bestemmelse blive fastsat nermere regler for for-
valtningen af MitID-lesningen og MitID, herunder processuelle regler om identitetssikring ved oprettelse
af digitale identiteter, registrering af identiteter samt udstedelse, betingelser, der skal opfyldes for at
kunne fa udstedt MitID, samt hvilke vilkar, der lebende skal opfyldes for at besidde og anvende MitID,
suspension, sperring, nyudstedelse og gendbning af MitID samt regler om en nedre aldersgranse for at fa
udstedt et MitID.

Det er hensigten, at den nedre aldersgraense fra indferelsen af MitID settes til 13 ar. Bestemmelsen
omfatter derved selve forvaltningen af MitID, som er rettet mod privatpersoner og i et mere begranset
omfang erhvervsbrugere, idet erhvervsidentiteter handteres i serviceomradet Erhvervsadministration i
NemLog-in, jf. neermere i den forslaede § 8, stk. 3 og forvaltningen heraf i den foresldede § 9.

Det er forventningen, at der med hjemmel i den foresldede § 4, stk. 2, fastsattes regler om udstedelse
af MitID. Udstedelse af MitlD kraever, at den fysiske person gennemgar en identitetssikringsproces,
som har til formél entydigt at identificere den pagaldende fysiske person. Sagsbehandling i forbindelse
med identitetssikring er en forvaltningsopgave. Dette indebarer, at ogsd udpegede juridiske enheder,
som foretager identitetssikring vil vere underlagt forvaltningsregler. Der henvises til den foresldede §
20. Formélet med identitetssikringen er at sikre, at privatpersoners identitet registreres korrekt, sdledes at
deres nationale digitale identiteter ikke kan forveksles med andres digitale identiteter. Samtidig skal det
sikres, at NSIS overholdes ved registrering og udstedelse af MitID. Privatpersoner har alene et retskrav
pa at fa udstedt MitID, hvis de opfylder betingelserne for udstedelse af MitID, som fastsat i medfer af
denne foresldede bestemmelse. Hvis fx en privatperson ikke kan dokumentere sin identitet, vil det have
den konsekvens, at personen ikke kan fa udstedt et MitID.
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Ved udstedelse af MitID sker der en registrering af den fysiske person 1 MitID-lgsningen. Det forventes,
at der fastsattes nermere regler om registrering 1 MitID med hjemmel 1 denne bestemmelse.

Det forventes endvidere, at der fastsattes nermere regler om besiddelse og anvendelse af MitID, med
hjemmel i den foresldede bestemmelse. Regler om forvaltning af MitID fastsattes under inddragelse af
hensyn til lesningens sikkerhed og privatpersoners og erhvervsbrugeres tillid til MitID-lgsningen. I denne
afvejning er det formalet at skabe en balance mellem hensynet til den enkelte privatpersons muligheder
for at indgd i det digitale samfund og hensynet til den generelle tillid til MitID-lgsningen. Reglerne
skal vere med til at sikre privatpersoner og juridiske enheder mod konkret misbrug og skal samtidig
bidrage til at opretholde den samlede sikkerhed i MitID-lgsningen. Der skal blandt andet fastsattes
regler om hemmeligholdelse og beskyttelse af det elektroniske identifikationsmiddel, og at privatpersonen
eller erhvervsbrugeren kognitivt skal have evnen til at forstd og folge reglerne, herunder beskytte det
udstedte MitID og elektroniske identifikationsmiddel mod andres brug og misbrug. Der skal ligeledes
fastsattes regler om, at privatpersoner og erhvervsbrugere skal tage rimelige forholdsregler for at be-
skytte de sikkerhedsmekanismer, der sikrer MitID mod kompromittering, @ndring, tab og uautoriseret
brug. Finansministeren vil tillige kunne fastsette, hvilke konsekvenser det har, hvis en privatperson eller
erhvervsbruger ikke overholder disse krav, efter MitID er udstedt til den pdgaldende. Det vil eksempelvis
kunne fastsattes, at MitID sparres ved mistanke om misbrug eller brud pa sikkerheden. Det forventes,
at det bliver fastsat, at den fysiske person kan fa udstedt MitID ved personligt fremmede hos en registre-
ringsenhed X i et pengeinstitut eller hos en registreringsenhed i kommunernes borgerservicecentre.

Derudover forventes det, at der i lighed med i dag vil blive fastsat regler om, at udstedelse af MitID
kan afslas, hvis en registreringsenhed vurderer, at en privatperson ikke er 1 stand til at sikre MitID mod
misbrug eller videregivelse til tredjemand. Det forudsatter, at registreringsenheden som led 1 udstedelses-
processen foretager et skon af privatpersonens evner til at besidde, beskytte og sikre sit MitID. Reglerne
herom fastsettes under inddragelse af hensyn til sikkerheden i lesningen og tilliden til anvendelsen af
MitID.

Et afslag pa udstedelse af MitID indebarer en vasentlig begraensning i indehaverens digitale feerden og
udger en forvaltningsretlig afgorelse.

Herudover vil en sparring foretaget af andre end indehaveren selv, udgere en forvaltningsretlig afgorel-
se. En registreringsenhed vil fx kunne sperre et MitlD, hvis der kan opstd tvivl om identiteten pad den
fysiske person stemmer overens med den digitale identitet. Ligeledes vil et MitID kunne suspenderes
systemisk, hvis fx adgangskoden er skrevet forkert flere gange i traek. Det skal 1 den sammenhang
bemarkes, at bdde en hel eller en delvis sparring af MitID alene vil betragtes som en forvaltningsretlig
afgerelse, hvis den foretages af Digitaliseringsstyrelsen eller af de offentlige myndigheder, offentligretlige
organer eller juridiske enheder, der 1 medfer af den foresldede § 5, stk. 1, er udpeget til pd vegne af
Digitaliseringsstyrelsen at varetage opgaver med blandt andet forvaltning af MitID samt opgaver 1 medfer
af § 4, stk. 1.

Det forventes med den foreslaede bestemmelse i stk. 2, at finansministeren bemyndiges til at fastsatte
narmere regler for, hvornir og hvordan MitID kan sparres. Det er hensigten, at der bade vil blive fastsat
regler om, at en privatpersonen selv kan spearre sin digitale identitet, sit digitale identifikationsmiddel
eller begge dele. Ligeledes forventes det, at en registreringsenhed kan spaerre en digital identitet, et
digitalt identifikationsmiddel eller begge dele. Ved en spzrring af en digital identitet eller et digitalt
identifikationsmiddel, er det nedvendigt at genregistrere og genudstede den digitale identitet, det digitale
identifikationsmiddel eller begge dele til privatpersonen. Det forventes ogsa, at der med hjemmel i den
foresldede bestemmelse, bliver fastsat regler om suspendering af den digitale identitet og i serlige tilfelde
det elektroniske identifikationsmiddel. En suspendering vil i praksis betyde, at den digitale identitet er
midlertidig spaerret. Sdledes vil det vaere muligt at gendbne den digitale identitet, uden at skulle foretage
en ny registrering og udstedelse. En suspension kan fx foretages, hvis der er mistanke om, at MitID
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er kompromitteret. Savel en registreringsenhed som indehaveren af MitID skal kunne suspendere eller
spaerre MitID. En registreringsenhed er en enhed, som er udpeget af Digitaliseringsstyrelsen til at udstede
og spaerre MitID, fx borgerservice eller et pengeinstitut. Ligeledes kan en udpeget leverander og forvalter,
it § 5, stk. 1, af MitID-lesningen suspendere eller sperre en MitlD-identitet, hvis det konstateres, at et
MitID er kompromitteret eller det forseges kompromitteret.

Spearring er endvidere relevant, nér indehaveren ikke overholder reglerne for brug af MitID, fx hvis
koder overlades til tredjemand. Sperring sker ligeledes, nér det konstateres, at den fysiske person, der er
indehaver af et MitID, er afgdet ved deden. Bemyndigelsen skal sikre, at privatpersoner sikres de samme
muligheder for fx klageadgang, uanset om det er offentlige myndigheder eller offentligretlige organer,
som varetager disse opgaver, eller om opgaverne varetages af en juridisk enhed, jf. § 6, stk. 1.

Det forventes ogsd, at der vil blive fastsat regler om erhvervsbrugere udstedelse og spaerring af det
elektroniske MitID-identifikationsmiddel, som disse kan fa udstedt i medfer af § 4, stk. 1, litra b.

Med lovforslaget @ndres der ikke pa, at de forvaltningsretlige principper finder anvendelse ogsd i
den situation, hvor finansministeren udpeger en juridisk enhed til eksempelvis at varetage opgaven med
at udstede MitID til privatpersoner. Hertil folger det af lovforslagets § 20, at forvaltningsretten finder
anvendelse pa afgerelser om forvaltning af MitID, hvilket blandt andet vil vaere tilfeldet for afgerelser
om afslag pa udstedelse af MitID eller sparring af MitID.

Det forventes med den foresldede stk. 2, at finansministeren skal fastsatte naermere regler om adgangen
til at klage over en afgerelse om afslag pa udstedelse af MitlD, sparring og suspension af MitID og
gendbning af MitID.

Naér der treeffes en forvaltningsretlig afgerelse om afslag pd udstedelse, sparring og suspension, skal
der gives mulighed for at indgive en klage over afgerelsen, ligesom forvaltningslovens regler om afge-
relsesvirksomhed skal iagttages. Det er séledes vesentligt, at en privatperson kan klage over et afslag
pa udstedelse, da et afslag kan have indgribende betydning for den persons digitale ferden. Ligeledes
er MitID en foruds®tning for, at en privatperson kan tilgd Digital Post og anvende offentlige digitale
selvbetjeningslosninger. Privatpersoner, som ikke kan fa udstedt MitID, vil ikke kunne betjene sig hos
en offentlig myndighed eller et offentligretligt organ via den fazllesoffentlige adgang. Det er op til
den enkelte offentlige myndighed eller offentligretlige organ at beslutte, hvordan de vil understotte en
privatperson i dette tilfeelde. De enkelte myndigheder vil i den sammenhang vare forpligtet til at vejlede
privatpersoner efter de forvaltningsretlige regler, hvilket blandt andet indeberer, at en myndighed har
pligt til at vejlede og hjlpe privatpersoner inden for de ressortomréder, som de er ansvarlige for. Saledes
har en myndighed pligt til at hjelpe en privatperson, der fx ikke kan fa udstedt MitID til at agere inden for
myndighedens omrade og give privatpersonen adgang til de oplysninger og den offentlige service, som
andre privatpersoner kan tilgd ved brug af MitID.

Det forventes, at en afgerelse om afslag pd udstedelse af MitID, sparring og suspension af MitlD,
efter genvurdering hos registreringsenheden, skal kunne indbringes for Digitaliseringsstyrelsen. Regler
om dette forventes ligeledes fastsat med hjemmel i den forslaede stk. 2.

Det bemarkes, at det er hensigten, at der udarbejdes én bekendtgerelse med regler for udstedelse og
spaerring af MitID samt om muligheden for at indbringe klager over afgerelser herom, siledes at de
borgerrettede regler fastsaettes samlet. Dette sker af hensyn til, at privatpersoner og erhvervsbrugere kan
f4 et gennemsigtigt og samlet overblik over de regler, som retter sig mod dem.

De nzrmere regler om tilradighedsstillelse og anvendelse af MitID-lgsningen for offentlige myndighe-
der og offentligretlige organer fastsattes 1 medfer af den foresldede § 16.

Finansministeren fastsatter ikke regler om udvikling og drift af MitID, idet disse forhold reguleres
1 kontrakten med den private virksomhed, offentlige myndighed eller offentligretlige organ, der kan
udpeges i medfer af § 5, stk. 1.
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Til§ 5
MitID-lesningen er en ny lesning, og er derfor ikke lovreguleret i dag. Det forventes, at der viderefores
regler fra lov om NemID med offentlige digital signatur, om udpegning af offentlige myndigheder,
offentligretlige organer eller juridiske enheder til pa vegne af Digitaliseringsstyrelsen at varetage opgaven
med udvikling, drift, vedligeholdelse og forvaltning af MitID-lgsningen.

Det fastslds med den foreslaede bestemmelse § 5, stk. I, at Digitaliseringsstyrelsen kan udpege oftentli-
ge myndigheder, offentligretlige organer eller juridiske enheder til pa vegne af Digitaliseringsstyrelsen at
varetage opgaver efter § 3, stk. 1, 2. pkt., samt opgaver i medfor af § 4, stk. 1.

Enhver udpegning skal ske under overholdelse af udbudsreglerne.

Det péhviler Nets DanID A/S pé vegne af Digitaliseringsstyrelsen at varetage driften af MitID-lgsnin-
gen og at forestd udvikling og vedligeholdelse af losningen i overensstemmelse med de kontraktuelle
vilkar, som er fastsat i aftalen mellem Digitaliseringsstyrelsen og Nets DanID A/S.

Opgaverne inkluderer etablering og lebende tilpasning af lasningen samt varetagelse af den daglige drift
1 teet samarbejde med Digitaliseringsstyrelsen og evrige relevante akterer, herunder supportorganisationer
og registreringsenheder. MitID-lgsningen tilpasses lobende i1 takt med den teknologiske udvikling samt
det skiftende trusselsbillede og @ndrede samfundsbehov.

Det er hensigten med § 5, at Digitaliseringsstyrelsen kan udpege registreringsenheder, som pa vegne
af Digitaliseringsstyrelsen sikrer, at der sker identitetssikring af identiteter, registrering af identiteter,
udstedelse, sparring og gendbning af MitlD til privatpersoner, jf. opgaverne i lovforslagets § 4, stk.
1. Registreringsenhederne kan bade vare offentlige myndigheder, offentligretlige organer og juridiske
enheder. Det er hensigten, at de enheder, som i dag varetager opgaven som registreringsenheder for
udstedelse af NemlID, sa vidt muligt kan fortsatte med at varetage denne opgave for MitID.

Opgaven med forvaltningen af MitID-lgsningen omfatter desuden supporten af losningen. Supportopga-
ven kan pa baggrund af bestemmelsen varetages af en offentlig myndighed, et offentligretligt organ eller
en juridisk enhed. Digitaliseringsstyrelsen kan saledes udpege offentlige og private supportorganisationer,
der har som opgave at yde support til privatpersoner og erhvervsbrugere og derved udfere slutbrugersup-
port for MitID-lgsningen. Der kan opsta behov for, at supportorganisationen treffer afgerelser om fx
sparring af MitID under behandlingen af en supporthenvendelse.

Nér en supportorganisation treffer afgerelser, er den pd samme made som en registreringsenhed,
underlagt regler og instrukser fastlagt i samarbejde mellem partnerskabet og den private virksomhed, som
er udpeget 1 medfer af bestemmelsen. For at kunne agere som supportorganisation skal der vere indgéet
en aftale om varetagelse af support.

Da MitID-lgsningen er en ny lgsning, er lesningen ikke lovreguleret i dag.
Der findes ikke regulering, som forpligter kommunalbestyrelsen til at varetage opgaver for NemlID.

Det folger af den foreslaede bestemmelses stk. 2, at kommunalbestyrelsen pa vegne af Digitaliserings-
styrelsen skal varetage opgaver i medfer af § 4, stk. 1.

Kommunerne er 1 dag ikke forpligtet til at handtere udstedelse og sparring af NemID, selvom mange
af de kommunale borgerservicecentre allerede 1 dag varetager opgaven. Med bestemmelsen forpligtes
kommunerne til at varetage opgaverne med registrering af identiteter, udstedelse, sparring og genabning
af MitID til privatpersoner. Disse opgaver varetages 1 dag i registreringsenheder, som findes 1 de fleste
kommuner. Registreringsenheder findes 1 dag primeert i forbindelse med kommunale borgerservicecentre.

Kommunerne skal ved varetagelsen af opgaverne i henhold til § 4, stk. 1, sikre, at det fortsat er let og
nemt tilgengeligt for privatpersoner at i hjelp til oprettelsen af MitID, fx ved at opgaverne placeres i
kommunale borgerservicecentre eller lignende. Kommunalbestyrelsen skal endvidere ved varetagelsen af
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opgaverne, folge de almindelige forvaltningsretlige regler, som relaterer sig til de pageldende opgaver,
herunder skal privatpersoner tilbydes vejledning, jf. vejledningspligten i forvaltningslovens § 7, stk. 1.

Til§ 6
MitID-lesningen er en ny lesning og der findes derfor ikke galdende ret for MitID. For NemID-losnin-
gen findes der ikke ved lov en forpligtelse for offentlige myndigheder og offentligretlige organer til
at sikre, at privatpersoner og erhvervsbrugere kan anvende NemlID til at f& adgang til de pageldende
myndigheders digitale selvbetjeningslasninger.

Med den foreslaede bestemmelse 1 § 6, stk. I fastslds, at ndr offentlige myndigheder og offentligretlige
organer anvender digitale selvbetjeningslosninger til at udfere en myndighedsopgave, skal de sikre, at
privatpersoner og erhvervsbrugere med MitlD gives adgang til selvbetjeningslesningen, hvis adgangen
kraever sikker autentifikation. MitID-lgsningen skal 1 dette tilfelde anskaffes fra Digitaliseringsstyrelsen.

Formalet med § 6, stk. 1, er at sikre, at offentlige myndigheder og offentligretlige organer, nar de
udferer myndighedsopgaver i digitale selvbetjeningslosninger, der kraver sikker autentifikation, stiller
MitID-lesningen til rddighed for privatpersoner og erhvervsbrugere. Herved sikres en ensartet og sikker
brugerrejse for privatpersoner og erhvervsbrugere pa tvers af den offentlige sektor. Pligten, i medfor
af den foresldede bestemmelse, er fastsat med henblik péd at sikre den offentlige orden og sikkerhed,
samt hensynet til de samfundsekonomiske overvejelser ved falles anskaffelse af it-lasninger i staten. Se
narmere herom i de almindelige bemerkninger afsnit 2.1.2.2.

Det er den enkelte offentlige myndighed eller det offentligretlige organ, som mé vurdere, om pagalden-
de offentlige myndighed eller offentligretlige organ udferer en myndighedsopgave. 1 vurderingen kan
medregnes opgaver, som er palagt den offentlige myndighed eller det offentligretlige organ ved lov eller
anden retsakt, opgaver hvor myndigheden eller det offentligretlige organ er ordregivende myndighed og
desuden opgaver, som umiddelbart synes at ligge inden for myndigheds eller det offentligretlige organs
ressort og som loses af myndigheden eller det offentligretlige organ. I vurderingen af om der udferes
en myndighedsopgave suppleres det formelle kriterier for myndighedens eller det offentligretlige organs
struktur med et materielt kritertum. Der henvises 1 ovrigt til definitionen af offentlige myndighed og
offentligretligt organ. De offentlige myndigheder, som er omfattet af pligten i § 6, stk. 1, er offentlige
myndigheder i henhold til denne lovs definition i § 2, nr. 10. De offentligretlige organer som er omfattet
af pligten 1 § 6, stk. 1, er offentligretlige organer 1 henhold til denne lovs definition 1 § 2, nr. 11.

Pligten 1 medfor af den forsldede bestemmelse, atheenger endvidere af, at den digitale selvbetjenings-
losning kreever sikker autentifikation. Sikker autentifikation er defineret i den foresldede § 2, nr. 5,
og omfatter NSIS sikringsniveauerne betydelig og hgj. Det er tjenesteudbyderen selv, som med udgangs-
punkt i NSIS skal vurdere hvilket sikringsniveau selvbetjeningslosningen skal vaere pa. For adgang til
MitID-lesningen pd sikringsniveau lav henvises til den foreslaede § 6, stk. 2.

Anskaftelsen af MitID skal ske fra Digitaliseringsstyrelsen. Med den nye brokerstruktur, vil det ikke
leengere vare muligt, at tilkoble en digital selvbetjeningslosning direkte til MitID-lgsningen. For mere om
brokerstrukturen henvises til de almindelige bemarkninger afsnit 2.1.2 og afsnit 2.3. Derfor vil anskaf-
felsen af MitlD-lgsningen 1 praksis foregd igennem tilslutning til NemLog-in, som den fallesoffentlige
broker. Herved vil alle tjenesteudbydere, som er forpligtet til at stille MitID til rddighed for privatper-
soner og erhvervsbrugere, skulle tilkobles NemLog-in, for at en privatperson eller en erhvervsbruger
kan anvende den pagaldende digitale selvbetjeningslesning. 1 nogle tilfelde vil det vare relevant, at
efterleve pligten til at anskaffe MitID-lgsningen igennem tilslutning til en NSIS-anmeldt broker, som
er tilsluttet til NemLog-in eller en lokal identitetsgarant tilsluttet NemLog-in. Der henvises 1 evrigt til
§ 11 for pligter til anvendelse af Serviceomrdder i NemLog-in. Ved en tilkobling til NemLog-in skal
tjenesteudbyderen kunne iagttage de aftalevilkar, som galder for tjenesteudbydere, og som fastsaettes af
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Digitaliseringsstyrelsen. Offentlige myndigheder og offentligretlige organer i rollen som tjenesteudbydere
skal iagttage regler fastsat 1 medfer af § 16.

Det bemarkes, at retten til at anvende MitlD-lgsningen skal ses i sammenhang med den foresldede
§ 15, stk. 3, om opkrevning af gebyr og vederlag. Det indebarer, at de offentlige myndigheder og
offentligretlige organer skal betale for at anvende MitID-lgsningen, uanset om de har en lovbestemt ret
eller pligt til at anvende den, jf. § 15, stk. 3.

Med den foresldede bestemmelse i § 6, stk. 2, sikres det, at nar offentlige myndigheders og offentligret-
lige organers digitale selvbetjeningslesninger ikke anvendes til at udfere en myndighedsopgave, eller
hvis adgangen til lesningerne ikke kreever sikker autentifikation, kan de offentlige myndigheder og
offentligretlige organer give privatpersoner og erhvervsbrugere adgang til lesningerne med MitID. MitID-
losningen skal 1 dette tilfeelde anskaffes fra Digitaliseringsstyrelsen.

Bestemmelsens sigte er offentlige myndigheder og offentligretlige organer i de tilfelde, hvor de ikke
er forpligtet til at anvende MitID-lgsningen, jf. bestemmelsens stk. 1, kan valge at anskaffe MitID-lgsnin-
gen. Anskaffelsen vil ske fra Digitaliseringsstyrelsen. Det fremgar af vejledning til digitaliseringsklar
lovgivning, at offentlige myndigheder i det omfang, det er muligt og hensigtsmaessigt, ber anvende eksi-
sterende fellesoffentlig infrastruktur, sd der sikres storst muligt genbrug og sammenhang pé tvers. Med
den foresldede bestemmelses 1. pkt. gives en ret til at offentlige myndigheder og offentligretlige organer
kan give privatpersoner og erhvervsbrugere adgang til digitale selvbetjeningslesningerne med MitID uden
at gennemfore et selvstendigt udbud, séfremt losningen anskaffes fra Digitaliseringsstyrelsen gennem
NemLog-in som broker. Dette betyder at, nar en offentlig myndighed ikke er omfattet af pligten 1 medfer
af den foresldede bestemmelse § 6, stk. 1, vil det forsat vaeere muligt for de offentlige myndigheder og de
offentligretlige organer at give adgang til deres digitale selvbetjeningslesninger, uden at ga i udbud.

Det bemarkes, at retten til at anvende MitlD-lgsningen skal ses 1 sammenha@ng med den foresldede
§ 15, stk. 3, om opkraevning af gebyr og vederlag. Det indebarer, at de offentlige myndigheder og
offentligretlige organer skal betale for at anvende MitID-lgsningen, uanset om de har en lovbestemt ret
eller pligt til at anvende den, jf. § 15, stk. 3.

Til § 7
Da MitID-lgsningen er en ny lesning, findes der ikke geldende ret pd omradet. Med MitID-lgsningen
hjemtager staten ejerskabet og ansvaret for lesningen. Dette gor sig ikke galdende for NemID, hvorfor
lov om NemlID ikke regulerer tilradighedsstillelse af losningen for juridiske enheder.

Med den foreslaede § 7 fastslas det, at juridiske enheder i rollen som tjenesteudbydere kan anvende
MitID-lgsningen.

Med den foreslaede § 7 fér juridiske enheder mulighed for at anvende MitID-lgsningen som tjenesteud-
bydere i deres digitale selvbetjeningslasning. Det er sdledes frivilligt for de juridiske enheder, om de vil
anvende MitID-lgsningen som tjenesteudbydere.

For at anvende MitlD-lgsningen skal den juridisk enhed iagttage aftalevilkir for tjenesteudbydere
og den foresldede bestemmelse § 15, stk. 1, om opkravning af gebyr og vederlag for anvendelse af
losningen. Det indeberer, at juridiske enheder skal betale for at anvende MitID-lgsningen.

Med den nye brokerstruktur, vil det ikke leengere vaere muligt at tilkoble en digital selvbetjeningslesning
direkte til MitID-lgsningen. Derfor vil det tillige vaere nedvendigt for den juridiske enhed for at tilga
MitID, at indgé aftale via en broker, som er certificeret til at veere MitID-broker af Digitaliseringsstyrel-
sen. Juridiske enheder kan indga aftale med NemLog-in, om at anvende denne som broker eller der kan
indgés aftale med en hvilken som helst anden broker, som er certificeret af Digitaliseringsstyrelsen, til at
vare broker for MitID. Den juridiske enhed skal séledes igennem en aftale acceptere de aftalevilkar, som
er fastsat af Digitaliseringsstyrelsen overfor brokeren, for at kunne anvende MitID-lgsningen.
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Bestemmelsen indeholder ikke et retskrav.

Til§ 8
Der er ikke geldende ret som regulerer tilrddighedsstillelsen af NemLog-in.

Med den foresldede bestemmelse 1 § 8, stk. [ fastslas, at Digitaliseringsstyrelsen stiller NemLog-in til
radighed for offentlige myndigheder, offentligretlige organer og juridiske enheder.

Den foresldede bestemmelse indeberer, at Digitaliseringsstyrelsen palegges myndighedsopgaven at
stille NemLog-in til rddighed for offentlige myndigheder, offentligretlige organer og juridiske enheder.

I NemLog-in kan de offentlige myndigheder, offentligretlige organer og juridiske enheder agere i to for-
skellige roller: som tjenesteudbyder eller som brugerorganisation. En tjenesteudbyder er ansvarlig for én
eller flere digitale selvbetjeningslosninger. Offentlige myndigheder, offentligretlige organer og juridiske
enheder agerer i rollen som tjenesteudbydere, nér de anvender serviceomraderne Login og autentifikation,
Digital signering og Digital repraesentation 1 deres selvbetjeningslesninger. En brugerorganisation er
tilsluttet og anvender serviceomradet Erhvervsadministration i NemLog-in til deres erhvervsbrugere.

Digitaliseringsstyrelsen stiller NemLog-in til radighed for offentlige myndigheder, offentligretlige orga-
ner og juridiske enheder som tjenesteudbydere, hvorefter disse har pligt eller ret til at tilbyde fysiske
personer og erhvervsbrugere anvendelse af NemLog-ins serviceomrader i deres digitale selvbetjeningslos-
ninger, jf. bemarkningerne til bestemmelsens stk. 2. Offentlige myndigheder, offentligretlige organer og
juridiske enheder kan i rollen som brugerorganisationer oprette og administrere erhvervsbrugere, som kan
anvende digitale selvbetjeningslosninger pd vegne af organisationen.

Med den foreslaede § 8, stk. 1, 2. pkt., fastslas det, at Digitaliseringsstyrelsen sikrer udvikling, drift og
vedligeholdelse af NemLog-in.

I Digitaliseringsstyrelsens opgave med at sikre drift og forvaltning, indgér ligeledes en sikring af,
at der sker drift og support for lesningen. Tjenesteudbydere og brugerorganisationerne, som anvender
de enkelte serviceomrader, har sdledes som en del af serviceomradet mulighed for at fi bdde teknisk
support og slutbrugersupport til blandt andet tilslutning til serviceomraderne. Dele af supportopgaverne er
vederlagsbelagte, jf. § 15, stk. 2.

I geeldende ret er de serviceomrader, som er indeholdt 1 den naeste generation af NemLog-in ikke
reguleret. Det skal dog bemarkes, at det med NemID, som er den eksisterende lgsning er muligt at
signere lokalt udelukkende ved brug af NemlD, idet der til det enkelte NemID er knyttet negler og
certifikat til afgivelse af digital signatur. Ved overgangen fra NemlID til MitID vil signering under anven-
delse af MitID kunne ske ved brug af serviceomradet Digital signering i NemLog-in, jf. den foresldede
§ 8, stk. 2, nr. 3, idet MitID som elD ikke indeholder de signaturgenereringsdata, der er nedvendige
for at afgive signaturer. Ovenstdende @ndrer ikke pé, at det fortsat vil vaere muligt at anvende private
signeringslesninger.

Det betyder, at i geldende lovgivning, hvor der i dag foreskrives anvendelse af NemID, OCES eller
digital signatur eller digital signatur med et sikkerhedsniveau svarende til OCES eller hgjere til login og
autentifikation, skal dette efter denne lovs ikrafttreeden sidestilles med og vare opfyldt ved anvendelse,
og anvendelse af MitID pa sikringsniveau betydelig eller hojere eller et nationalt eID med sikringsniveau
betydelig eller hojere.

I tilfeelde, hvor der i geldende lovgivning foreskrives, at underskrift kan afgives ved anvendelse
af NemlID, OCES, digital signatur eller digital signatur med et sikkerhedsniveau svarende til OCES
eller hgjere, vil dette ikke fremadrettet vaere muligt alene ved autentifikation med MitID. En digital
underskrift kraever 1 stedet anvendelse af serviceomridet Digital signering. Selve autentifikation ved
afgivelsen af underskriften kan dog ske ved anvendelse af MitID, men den digitale signering vil dog
ske ved anvendelsen af serviceomradet Digital signering. Selvom Digitaliseringsstyrelsen fremadrettet vil
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varetage rollen som certificeringscenter for serviceomradet Digital signering, er regulering af certificerin-
gscenteret ikke omfattet af denne lov, men folger af eIDAS-forordningen. Digitaliseringsstyrelsen har
udformet, varetager og vedligeholder pa vegne af den danske stat de geldende certifikatpolitikker, som
stiller krav til udbydere af tillidstjenester i Danmark. Digitaliseringsstyrelsens certifikatpolitik indeholder
hovedkategorierne "OCES-certifikater” og “’kvalificerede certifikater”.

Med den foresldede § 8, stk. 2 fastlegges det, at NemLog-in indeholder en raekke serviceomrédder til
tjenesteudbydere.

Bestemmelsen indeholder en oplistning af hvilke serviceomrdder NemLog-in indeholder til tjenesteud-
bydere, og som Digitaliseringsstyrelsen leverer og stiller til radighed for at offentlige myndigheder,
offentligretlige organer og juridiske enheder kan tilslutte sig, jf. nr. 1-3.

Den foreslédede § 8, stk. 2, nr I, fastsatter, at NemLog-in indeholder serviceomradet login og auten-
tifikation for tjenesteudbydere, som sikrer den service, at privatpersoner og erhvervsbrugere kan tilga
digitale selvbetjeningslosninger.

Med bestemmelsens nr. 1 foreslds det, at Login og autentifikation udger et serviceomrade 1 NemLog-
in. Det foreslaede serviceomrdde muligger, at der med autentifikation af digitale identiteter kan logges pé
digitale selvbetjeningslosninger tilsluttet NemLog-in eller anden NSIS-anmeldt broker tilsluttet NemLog-
in. Offentlige myndigheder og offentligretlige organers autentifikation i den fazllesoffentlige infrastruktur
af digitale identiteter for privatpersoner sker 1 MitID-lgsningen gennem NemlLog-in. Erhvervsbrugerne
autentificeres 1 serviceomriadet Erhvervsadministration eller gennem en lokal identitetsgarant tilsluttet
Erhvervsadministration i NemLog-in, jf. lovforslagets § 8, stk. 3.

I praksis betyder det fx, at nér en privatperson eller en erhvervsbruger, som har faet udstedt et elek-
tronisk identifikationsmiddel i MitID-lgsningen, logger ind pa en digital selvbetjeningslosning, som er
tilsluttet NemLog-in eller en NSIS-anmeldt broker koblet til NemLog-in, sender NemLog-in en digital
autentifikationsanmodning til MitID-lesningen. MitID-lgsningen sender herefter et sikkert svar tilbage
til NemLog-in, som indeholder autentifikationssvaret til den padgaldende selvbetjeningslosning. Der hen-
vises til lovforslagets almindelige bemaerkninger afsnit 7.3.1 vedrerende behandling af personoplysninger.

Funktionen log-in muligger, at privatpersoner og erhvervsbrugere kan tilgd digitale selvbetjeningslos-
ninger efter, at de har foretaget den pakravede autentifikation over for den selvbetjeningslosning, som de
onsker at tilga.

Log-in og autentifikation vil for privatpersonen og erhvervsbrugeren blive oplevet som en samlet
proces.

Derudover indeholder serviceomradet funktionen Single sign-on. Funktionen Single sign-on kan alene
anvendes af offentlige myndigheder og offentligretlige organer, ndr de udferer en myndighedsopgave, jf.
den foreslaede § 11, stk. 1, nr. 1.

Med funktionen Single sign-on kan en privatperson eller en erhvervsbruger tilga flere offentlige digitale
selvbetjeningslosninger pd baggrund af et enkelt login, séfremt selvbetjeningslosningerne er pd samme
NSIS-sikringsniveau. Herved kan der for privatpersoner og erhvervsbrugere etableres en bedre brugerrej-
se og mere effektiv anvendelse af offentlige digitale selvbetjeningslosninger. Hvis en selvbetjeningslos-
ning kraever et hgjere NSIS-sikringsniveau end den forrige, vil det kreve, at den fysiske person eller
erhvervsbrugeren foretager en ny og sterkere autentifikation for at kunne tilga selvbetjeningslesningen
med det hojere NSIS-sikringsniveau. Det betyder i praksis, at der skal foretages en ny autentifikation,
med en yderligere anerkendt faktor, det kunne fx vere ved anvendelse af et supplerende identifikations-
middel.

Den foresldede § 8, stk. 2, nr. 2, litra a, fastsatter, at NemLog-in indeholder serviceomradet Digital
reprasentation til tjenesteudbydere, som sikrer Digital reprasentation af en privatperson, sdledes at
privatpersonen ved anvendelse af en digital selvbetjeningslosning kan lade sig reprasentere digitalt af en
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anden privatperson, af en erhvervsbruger eller af en juridisk enhed over for en offentlig myndighed eller
et offentligretligt organ, som udbyder en digital selvbetjeningslasning.

Med bestemmelsens foresléede litra a, udger Digital reprasentation et serviceomrdde i NemLog-in. Di-
gital repraeesentation i NemLog-in finder primart anvendelse for privatpersoner, som kan lade sig reprae-
sentere digitalt af en tredjepart. En privatperson kan administrere og afgive digital repreesentation til en
anden privatperson, en erhvervsbruger eller en juridisk enhed. En privatperson kan gennem serviceomra-
det Digital reprasentation i NemLog-in tildele og administrere afgivne repraesentationer.

En privatperson kan lade sig repraesentere i1 serviceomradet Digital reprasentation i NemLog-in, men vil
ikke kunne overlade sin digitale identitet eller identifikationsmiddel 1 MitID til en anden.

Det er teknisk muligt for en privatperson at anmode en anden privatperson om at reprasentere sig
gennem Digital reprasentation i NemLog-in.

Denne funktion muligger, at en borger, der ikke er digital parat, alligevel har mulighed for at blive
understottet pd digitale selvbetjeningslasninger ved anvendelsen af serviceomradet Digital signering. Den
udpegede repraesentant kan siledes pabegynde oprettelsen af reprasentationsforholdet i selve tilslutnings-
flowet, hvorefter repraesentationsafgiver senere kan tilslutte sig flowet analogt.

Serviceomradet Digital reprasentation udger en digital repraesentationslesning, som understotter for-
valtningslovens § 8, stk. 1 om representation i forvaltningsretlig sammenhang, hvor det kraves, at
en part i en sag pad ethvert tidspunkt af sagens behandling kan lade sig reprasentere eller bista af
andre. Digital repraesentation understotter digital repraesentation pé flere myndighedsomréader og centra-
liserer muligheden for at afgive digitale fuldmagter i offentligt regi, hvor en privatperson ensker at
lade sig repraesentere af en tredjepart. Folketingets Ombudsmand har i FOB 2019-11 understreget, at
en kommunes digitale selvbetjeningslegsning ber understotte muligheden for partsreprasentation, eller
at kommunen som minimum ber vejlede herom. Den digitale repraesentationslesning i serviceomradet
Digital repraesentation er dermed central for at skabe sammenhang mellem myndigheders pligt til at
anvende digitale selvbetjeningslesninger og privatpersoners retsgarantier i forhold til repreesentation, som
fastsat i1 forvaltningsloven. Digital reprasentation er eksklusiv i den forstand, at det er den eneste digitale
losning 1 Danmark, hvor der kan foretages reprasentation péd flere myndighedsomrider. Serviceomradet
Digital repraesentation ger hermed muligheden for digital repraesentation enkel, serligt hvis en privatper-
son gnsker reprasentation pa flere myndighedsomrader.

Der kan ikke efter den foreslaede bestemmelse udledes en ret til partsreprasentation. Retten til parts-
repraesentation felger alene af forvaltningslovens § 8. Privatpersoner og juridiske enheder, der ensker
partsreprasentation, skal sdledes fortsat paberabe sig hjemlen 1 forvaltningsloven. Den foresldede bestem-
melse om serviceomradet Digital repraesentation i NemLog-in har alene til formal at give hjemmel til, at
denne service indgar i NemLog-in, som Digitaliseringsstyrelsen er forpligtet til at stille til radighed.

Serviceomradet Digital reprasentation indeholder ogsd andre former for reprasentation end partsreprae-
sentation, fx understetter serviceomradet, at verger i nogle tilfaelde vil kunne anmode om at agere som
digital repraesentant i overensstemmelse med vaergemalet.

De nermere myndighedsomrader, der kan afgives digital reprasentation til, er defineret af myndigheden
som tjenesteudbyder og er specifikt tilrettet tjenesteudbyderens digitale selvbetjeningslosning. I den
forbindelse er det en forudsatning, at en tjenesteudbyders digitale selvbetjeningslesninger er tilsluttet
NemLog-in.

En privatperson forpligtes ikke til at lade sig reprasentere digitalt og skal kunne valge at lade sig
reprasentere analogt, hvis privatpersonen ikke ensker at anvende en digital representationslesning.

Serviceomradet har den funktion, at Digitaliseringsstyrelsen forvalter oprettelse og tilbagekaldelse af
et digitalt repreesentationsforhold 1 de tilfelde, hvor reprasentationsforholdet oprettes pd anmodning fra
reprasentanten. Tjenesteudbydere, som anvender serviceomradet Digital reprasentation, overlader derfor
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den praktiske héndtering af oprettelse og tilbagekaldelse af reprasentationsforholdet 1 serviceomridet
Digital repraesentation til Digitaliseringsstyrelsen, nar det er representanten, der anmoder om oprettelse
af repraesentationsforholdet. Nar anmodningen om oprettelse af et reprasentationsforhold afgives af
fuldmagtsgiveren, varetages behandlingen af anmodningen af borgerservice eller tjenesteudbyderne selv. I
forhold til hvilke offentlige myndigheder og offentligretlige organer, som har pligt eller ret til at stille
servicen Digital reprasentation til rddighed for privatpersoner og erhvervsbrugere, henvises 1 evrigt til
bemarkningerne til lovforslagets kapitel 8 om anvendelse af NemLog-in.

Digital repraesentation kan alene anvendes 1 digitale selvbetjeningslesninger, hvor en offentlig myndig-
hed eller et offentligretligt organ udferer myndighedsopgaver, jf. § 11, stk. 1, nr. 2. Det er saledes ikke
muligt at anvende serviceomradet til opgaver, som ikke er myndighedsopgaver. Serviceomrddet Digital
reprasentation fungerer derved som en offentlig central reprasentationslesning til repraesentationsstyring,
der kan anvendes af en privatperson eller en tegningsberettiget erhvervsbruger, som ensker at lade sig
reprasentere pa ét eller flere myndighedsomrader.

Den foresldede § 8, stk. 2, nr. 2, litra b, fastsatter, at NemLog-in indeholder serviceomradet Digital
reprasentation til tjenesteudbydere, som sikrer Digital reprasentation af en juridisk enhed, siledes at
en erhvervsbruger, der selvstendigt kan reprasentere en juridisk enhed, kan representere enheden ved
anvendelse af en digital selvbetjeningslosning over for en offentlig myndighed eller et offentligretligt
organ, som udbyder en digital selvbetjeningslesning.

Den foreslaede bestemmelse i litra b skal muliggere at anvende Digital reprasentation i erhvervsgjemed
for en juridisk enhed. Det er kun en virksomheds tegningsberettigede, der kan tegne en juridisk enhed
fuldsteendigt, som kan anvende serviceomradet, dvs. bade tegningsberettigede i enkeltmandsvirksomheder
og i fx anpartsvirksomheder kan anvende lgsningen.

Det er en forudsatning, at den tegningsberettigede anvender MitID privat til erhverv for at anven-
de serviceomréadet Digital reprasentation og selvstendigt kan repraesentere den juridiske enhed. Nar
erhvervsbrugere, som anvender MitID privat til erhverv, afgiver rettigheder til en anden erhvervsbruger
benavnes det som digitale erhvervsfuldmagter i NemLog-in.

De omréder, der kan afgives Digital reprasentation til, er pd forhdnd defineret af den offentlige tjeneste-
udbyder og er specifikt tilrettet den enkelte offentlige tjenesteudbyders digitale selvbetjeningslosning. 1
den forbindelse er det en forudsatning, at den offentlige tjenesteudbyders digitale selvbetjeningslesninger
er tilsluttet NemLog-in samt serviceomrddet Digital reprasentation. Digital representation kan alene
anvendes 1 digitale selvbetjeningslesninger, hvor en offentlig myndighed eller et offentligretligt organ
udferer myndighedsopgaver, jf. § 11, stk. 1, nr. 2. Det er saledes ikke muligt at anvende serviceomradet
til opgaver, som ikke er myndighedsopgaver. Serviceomradet Digital repraesentation fungerer derved som
en offentlig central reprasentationslesning til reprasentationsstyring, der kan anvendes af en privatperson
eller en tegningsberettiget erhvervsbruger, som ensker at lade sig reprasentere pa ét eller flere myndig-
hedsomrader.

I bestemmelsens foreslaede § 8, stk. 2, nr. 3, litra a fastsettes, at offentlige myndigheder, offentligretlige
organer og juridiske enheder kan udstille digital signering af dokumenter 1 digitale selvbetjeningslosnin-
ger.

Naér offentlige myndigheder, offentligretlige organer og juridiske enheder anvender serviceomridet Di-
gital signering, jf. litra a, gor de det i rollen som tjenesteudbydere, idet de herved udbyder serviceomridet
Digital signering som tjeneste pd deres digitale selvbetjeningsleosning.

Tjenesteudbydere kan saledes 1 serviceomradet Digital signering udstille Digital signering af dokumen-
ter 1 digitale selvbetjeningslosninger tilsluttet NemLog-in. Herved kan, kan privatpersoner og erhvervs-
brugere som led 1 anvendelsen af den digitale selvbetjeningslasning signere dokumenter hos tjenesteudby-
deren.

2020/1 LSF 159 64



Ved udstilling af Digital signering forstds, at en tjenesteudbyder 1 deres digitale selvbetjeningslasninger
muligger, at en privatperson eller en erhvervsbruger kan anvende signeringsservicen. For at offentlige
myndigheder, offentligretlige organer og juridiske enheder kan anvende serviceomrddet Digital signering
1 NemLog-in, skal de tilsluttes som tjenesteudbydere, sé de kan udbyde signeringsservicen til signering af
indhold 1 deres digitale selvbetjeningslasning.

Signeringsservicen lever op til de lovmaessige krav om Digital signering, som er fastsat i eIDAS-forord-
ningen.

Digitaliseringsstyrelsen varetager sdledes gennem NemLog-in serviceomradet Digital signering udste-
delse af kvalificerede certifikater og kvalificerede segl pa vegne af den danske stat. For at varetage
denne opgave, etablerer Digitaliseringsstyrelsen et certificeringscenter gennem NemLog-in, som mulig-
gor udstedelse af certifikater, tidsstempling og signering. Dette indeberer, at Digitaliseringsstyrelsen selv-
stendigt varetager rollen som certificeringscenter. Certificeringscenteret forestar ligeledes udstedelse af
OCES-certifikater og kvalificerede certifikater, der kan udstedes til brugerorganisationer i serviceomradet
Erhvervsadministration, jf. bemerkningerne til § 8, stk. 3.

Med bestemmelsens § 8, stk. 2, nr: 3, litra b, sikres med serviceomradet Digital signering, at privatper-
soner og erhvervsbrugere kan signere digitale dokumenter og validere signerede dokumenters digitale
signatur og integritet.

I serviceomradet Digital signering stilles en signeringsservice til rddighed, der giver mulighed for
afgivelse af digitale signaturer pa digitale dokumenter. Signeringen sker 1 praksis ved anvendelsen af en
digital identitet og et elektronisk identifikationsmiddel til brug for autentifikation af privatpersonen eller
erhvervsbrugeren over for signeringstjenesten i serviceomradet Digital signering, hvorefter signaturen kan
afgives. Pa baggrund af den gennemforte autentifikation sikrer servicen, at det er muligt at identificere
afgiveren af den digitale signatur. Den digitale signering sikrer det digitale dokuments integritet, idet
dokumentet ikke efterfolgende kan @ndres, uden at dette kan konstateres 1 forbindelse med en verifikation
af signaturen pad dokumentet.

Som en del af serviceomrédet Digital signering kan privatpersoner og erhvervsbrugere anvende en vali-
deringstjeneste, der giver mulighed for at kontrollere integriteten af det digitalt signerede dokument. Va-
lideringstjenesten kan séledes afgere, om der efter afgivelsen af signaturen er foretaget endringer i
dokumentet.

For erhvervsbrugere vil kunne foretage en digital signering 1 serviceomradet Digital signering ved
brug af en digital identitet og identifikationsmiddel udstedt til en erhvervsbruger. Det vil ogsa vare
muligt at foretage digital signering 1 serviceomradet Digital signering ved brug af et MitID udstedt til
privatbrug, men som anvendes til erhverv, forudsat at privatpersonen hafter fuldt ud for den juridiske
enheds aktiviteter. Dette er fx tilfeldet 1 enkeltmandsvirksomheder.

Serviceomradet Digital signering giver séledes mulighed for at afgive en digital signatur med samme
retsvirkning som en fysisk underskrift. Der henvises til eIDAS-forordningens artikel 25, der beskriver
retsvirkningen af digitale signaturer. Afgivelsen af en digital signatur vil ske pd baggrund af sikker
autentifikation.

Digital signering sker i1 praksis ved, at underskriver autentificerer sig ved anvendelsen af sin digitale
identitet og elektroniske identifikationsmiddel. P& den baggrund sikres agtheden og uafviseligheden af
den digitale signatur, og det er derved muligt at identificere afgiveren af den digital signatur. Signeringen
sikrer ligeledes det digitale dokuments integritet og bevisvaerdi, idet det ved efterfolgende verifikation af
signaturen vil fremg4, om dokumentet er blevet @ndret.

Digitaliseringsstyrelsen ma behandle persondata i forbindelse med valideringen af en digital signatur
afgivet i serviceomradet Digital signering i NemLog-in, jf. den forslaede § 14.

Nar et dokument efter Digital signering skal valideres, foregar det 1 NemLog-in, som udstiller en
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valideringstjeneste, hvorfra der kan foretages en validering. Valideringstjenesten kan tilgas af privatperso-
ner eller erhvervsbrugere pd den made, at et digitalt dokument overfores til validering 1 tjenesten. En
privatperson eller en erhvervsbruger kan saledes anvende valideringstjenesten 1 NemLog-in til at validere
digitalt signerede dokumenter og validere integriteten af disse dokumenter. I forbindelse med valideringen
konstateres det saledes, om der er foretaget @ndringer 1 det signerede dokument, efter at det er blevet
signeret.

Med det foreslaede § 8, stk. 3, litra a, foreslds det, at NemLog-in indeholder serviceomradet Erhvervs-
administration til brugerorganisationer, som sikrer at offentlige myndigheder, offentligretlige organer
og juridiske enheder kan oprette, administrere og anvende digitale erhvervsidentiteter samt tildele og
administrere elektroniske identifikationsmidler, hvis de opfylder betingelserne for identitetssikring ved
oprettelse som brugerorganisation, som na&rmere fastsat i medfer af § 9, stk. 4.

Erhvervsadministration udger et serviceomrdde 1 NemLog-in, som brugerorganisationer, kan tilslutte
sig, safremt de overholder reglerne om identitetssikring ved oprettelse som brugerorganisation, som
naermere fastsat 1 medfor af § 9, stk. 2. En brugerorganisation udger sdledes en offentlig myndighed, et
offentligretligt organ eller en juridisk enhed, der er tilsluttet og anvender serviceomrddet Erhvervsadmini-
stration 1 NemLog-in til deres erhvervsbrugere.

Efter den foresladede bestemmelse i litra a muligger serviceomrddet Erhvervsadministration, at offentlige
myndigheder, offentligretlige organer og juridiske enheder i rollen som brugerorganisation i NemLog-in
kan oprette, administrere og anvende digitale erhvervsidentiteter samt tilknytte og administrere elektroni-
ske identifikationsmidler til erhvervsbrugere. Serviceomradet Erhvervsadministration kaldes ogsa MitID
Erhverv. For at serviceomradet i litra a kan anvendes, kraver det, at en offentlig myndighed eller juridisk
enhed, oprettes som brugerorganisation i NemLog-in.

Det er et krav, at en brugerorganisation overholder vilkar for at blive oprettet i NemLog-in. De regler,
som regulerer forholdet til offentlige myndigheder og offentligretlige organer fastsattes af finansministe-
ren med hjemmel 1 § 16.

Naér en erhvervsbruger skal have tildelt et elektronisk identifikationsmiddel, vil det ske ved bestilling
1 serviceomradet Erhvervsadministration. Der kan knyttes tre typer af identifikationsmidler til erhvervsi-
dentiteten. De tre typer af identifikationsmidler kan vere folgende: MitID udstedst til en privatperson, et
dedikeret MitID udstedst til en privatperson som erhvervsbruger eller et lokalt udstedt elektronisk identifi-
kationsmiddel. Det er erhvervsbrugeren og brugerorganisationen, som valger identifikationsmidlet.

Det skal bemerkes, at et lokalt udstedt elektronisk identifikationsmiddel udger et identifikationsmiddel,
som er udstedt af den pagaldende brugerorganisation selv. Det kan fx vere et hospital, hvor legerne
anvender et lokalt identifikationsmiddel med hej autentifikation, nar de skal tildele medicin, skrive
patientjournal og lign. Et lokalt identifikationsmiddel vil typisk blive anvendt, hvor en brugerorganisation
har brug for et identifikationsmiddel med hej autentifikation, som dog alene skal anvendes lokalt og
internt hos den pagaldende brugerorganisation.

Et lokalt identifikationsmiddel kan alene tilknyttes, hvis brugerorganisationen har tilsluttet en lokal
identitetsgarant og er det eneste elektroniske identifikationsmiddel, som ikke er et MitID-identifikations-
middel. For brugerorganisationer, som ikke anvender lokale identitetsgaranter, vil et elektronisk identifi-
kationsmiddel til en erhvervsbruger vaere et MitID-identifikationsmiddel.

Det er ligeledes muligt i Erhvervsadministration at tilkoble dedikerede identifikationsmidler til fle-
re erhvervsidentiteter. Desuden kan brugerorganisationen sammen med erhvervsbrugeren velge, at er-
hvervsbrugerens private MitID-identifikationsmiddel kan benyttes til autentifikation af erhvervsbrugerens
erhvervsidentitet. Hvis en erhvervsbruger har flere erhvervsidentiteter, kan erhvervsbrugeren fx valge
at anvende sit private MitID-identifikationsmiddel til nogle erhvervsidentiteter og et dedikeret MitID til
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andre. Saledes kan en erhvervsbruger med flere erhvervsidentiteter valge, hvilken digital identitet, som
erhvervsbrugeren vil foretage autentifikation med pé den digitale selvbetjeningslgsning.

En erhvervsbruger kan benytte sit private MitlD-identifikationsmiddel i erhvervsgjemed i to situatio-
ner. For det forste safremt erhvervsbrugeren egenhendigt kan tegne virksomheden. Dette kan fx veare,
ndr en enkelt person er indehaver af en virksomhed og tegner denne alene. For det andet safremt en
erhvervsbruger i brugerorganisationen har faet tilknyttet det private identifikationsmiddel til sin erhvervs-
identitet. Benyttelse af en privatpersons private MitlD-identifikationsmiddel i sammenhang med en
erhvervsidentitet krever bade accept fra erhvervsbrugeren og den pdgaldende juridiske enhed, hvilket er
benzvnt “det dobbelte frivillighedsprincip” i NemLog-in, jf. bemarkningerne til § 9, stk. 3.

Endvidere er det muligt 1 serviceomradet Erhvervsadministration at sammenkoble lokale erhvervsi-
dentiteter med elektroniske identifikationsmidler til digitale erhvervsidentiteter 1 erhvervslgsningen 1
NemLog-in. For sammenkobling af lokale identiteter med elektroniske identifikationsmidler til digitale
erhvervsidentiteter er det en betingelse, at den offentlige myndighed, det offentligretlige organ eller den
juridiske enhed er oprettet som brugerorganisation og tilslutter en lokal identitetsgarant i forhold til
NemLog-in.

Serviceomradet Erhvervsadministration omfatter endvidere en ydelse, som udstiller et erhvervs-API,
hvorigennem andre brokere har mulighed for at foretage opslag og validering af en erhvervsbruger opret-
tet 1 serviceomradet Erhvervsadministration i NemLog-in. Dette giver mulighed for, at erhvervsbrugeren
kan anvende sin erhvervsidentitet ved login til en digital selvbetjeningslesning hos en tjenesteudbyder
tilsluttet en anden broker end NemLog-in. Anvendelse af NemLog-in’s erhvervs-API fordrer, at den
anden broker indgér aftale med NemLog-in herom.

Med det foreslédede § 8, stk. 3, litra b, foreslas det, at NemLog-in indeholder serviceomridet Erhvervs-
administration til brugerorganisationer, som sikrer at offentlige myndigheder, offentligretlige organer og
juridiske enheder kan tildele og administrere rettigheder og certifikater til erhvervsidentiteter.

Den foresléede litra b indeberer blandt andet, at en brugerorganisation kan tildele rettigheder til enkelte
erhvervsbrugere 1 organisationen eller tildele rettigheder til en erhvervsbruger i en anden brugerorganisa-
tion.

En brugerorganisation kan saledes anvende serviceomriadet Erhvervsadministration til Digital repreesen-
tation, hvorved brugerorganisationen kan administrere rettighedstildeling. Rettighedstildelingen foregar
ved, at en brugerorganisation giver rettigheder til at lade sig reprasentere af en erhvervsbruger.

I serviceomrédet Erhvervsadministration er det endvidere muligt at udstede og administrere certifikater
til erhvervsbrugere, som tilknyttes erhvervsbrugeres erhvervsidentitet. Der er grundlaeggende to typer cer-
tifikater i serviceomradet Erhvervsadministration, hvor den ene certifikattype kan tildeles privatpersoner,
der repraesenterer juridiske enheder, og den anden certifikattype kan tildeles en juridisk enhed. Der er
to variationer af disse certifikattyper, henholdsvis OCES-certifikater, som udger offentlige certifikater til
elektroniske services (OCES) og kvalificerede certifikater, som kan anvendes fx pa tvars af EU. Certifi-
kater kan eksempelvis anvendes lokalt af erhvervsbrugere til autentifikation pd lokale it-systemer, eller
organisationen kan udstede certifikater som anvendes til integration og kommunikation mellem systemer.

Digitaliseringsstyrelsen skal gennem NemLog-in varetage udstedelse af kvalificerede og OCES-certi-
fikater pd vegne af den danske stat. For at varetage denne opgave etablerer Digitaliseringsstyrelsen
et certificeringscenter gennem NemLog-in, som muligger udstedelse af certifikater, tidsstempling og
signering, jf. serviceomraderne i § 8, stk. 2. nr. 3, og stk. 3.

Til § 9
Der findes ikke gaeldende regler om forvaltning af NemLog-in.
Reguleringen af forvaltningen af NemLog-in vil dog 1 et vist omfang viderefore de regler, som
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gaelder for medarbejdere og administratorer 1 bekendtgerelse om NemlID, dog tilpasset de nye krav til
sikkerhed fra NSIS-standarden og nye tekniske tilfojelser 1 serviceomrddet Erhvervsadministration. |
bekendtgerelsen er der sdledes fastsat identifikationskrav for medarbejdere, som ensker oprettelse af et
NemlID. Endvidere gelder der regler for, at en juridisk enhed skal udpege en administrator ved tildeling af
NemlID til enhedens medarbejdere.

Med den foresldede § 9, stk. 1, I pkt., sikrer Digitaliseringsstyrelsen, at der sker forvaltning af NemLog-
in, herunder identitetssikring af offentlige myndigheder, offentligretlige organer og juridiske enheder, nér
de oprettes som brugerorganisationer i serviceomradet Erhvervsadministration i NemLog-in.

Digitaliseringsstyrelsen sikrer oprettelse af offentlige myndigheder, offentligretlige organer og juridiske
enheder som brugerorganisationer i1 serviceomradet Erhvervsadministration i NemLog-in. Nar offentlige
myndigheder, offentligretlige organer og juridiske enheder skal oprettes i1 serviceomradet Erhvervsadmi-
nistration 1 NemLog-in jf. den foresldede § 8, stk. 3, oprettes de som brugerorganisation. En oprettelse
som brugerorganisation krever, at der sker en identitetssikring af den offentlige myndighed, offentligretli-
ge organ og juridiske enhed. Identitetssikringen sker efter de nermere regler som fastsat i medfor af § 9,
stk. 2.

Ved oprettelse af en brugerorganisation i serviceomradet Erhvervsadministration sker der en registrering
af, hvordan denne har identificeret sig og efter identitetssikring kan den oprettes som brugerorganisation i
Erhvervsadministration.

Nar offentlige myndigheder, offentligretlige organer og juridiske enheder er oprettet som brugerorgani-
sation kan de efterfolgende benytte de funktioner, som er indeholdt i serviceomradet Erhvervsadministra-
tion. Det indeberer, at den offentlige myndighed, det offentligretlige organ eller den juridiske enhed
blandt andet kan tildele digitale identiteter til deres erhvervsbrugere, typisk medarbejdere, men ogsa
andre erhvervsbrugere, der har en tilknytning til den offentlige myndighed, det offentligretlige organ eller
den juridiske enhed, jf. den foreslaede § 8, stk. 3. Offentlige myndigheder, offentligretlige organer og
juridiske enheder har ligeledes mulighed for at udstede og sperre erhvervsidentiteter til erhvervsbrugere
tilknyttet til dem.

Det er et privatretligt forhold mellem brugerorganisationen og de tilknyttede erhvervsbrugere at admini-
strere erhvervsbrugernes rettigheder.

En erhvervsbruger skal have et elektronisk identifikationsmiddel for at anvende den digitale identitet
tilknyttet erhvervsbrugeren. Et elektronisk identifikationsmiddel kan eksempelvis vare udstedt som et
MitID-identifikationsmiddel, jf. § 2, nr. 14. Der henvises til den foreslaede § 3, stk. 2, for en uddybning
af tilrddighedsstillelse af MitID til erhvervsbrugere og til den foreslaede § 4, stk. 1, om forvaltningen og
udstedelsen af MitID.

Med den foresldede § 9, stk. I, 2 pkt., sikrer Digitaliseringsstyrelsen, at brugerorganisationers adgang
til serviceomrddet Erhvervsadministration i NemLog-in samt erhvervsbrugeres digitale identiteter kan
sparres og genabnes efter reglerne fastsat i medfor af stk. 4.

Stk. 1, 2. pkt. indeberer, at Digitaliseringsstyrelsens opgave er at sikre, at brugerorganisationers adgang
til Erhvervsadministration i NemLog-in samt erhvervsbrugeres digitale identiteter kan sperres og genab-
nes.

De narmere regler for identitetssikring af offentlige myndigheder, offentligretlige organer og juridiske
enheder, nar disse oprettes som brugerorganisationer i serviceomradet Erhvervsadministration og regler
for sparring af erhvervsbrugeres digitale identiteter vil blive fastsat i regler med hjemmel i § 9, stk. 4. Se
narmere herom i bemarkningerne til stk. 4.

Med den foreslaede § 9, stk. 2, kan en privatperson, der skal registreres som erhvervsbruger i ser-
viceomradet Erhvervsadministration, anvende sit MitID udstedt til privatbrug, til identitetssikring ved
registreringen.
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En erhvervsbruger kan sdledes anvende sit MitID-identifikationsmiddel udstedt til privatbrug, til identi-
tetssikring ved registreringen af en erhvervsidentitet. Herved sikres, at der kan ske en digital identitetssik-
ring af privatpersonen 1 forbindelse med oprettelse af erhvervsidentiteten, inden denne kan agere som
erhvervsbruger.

Det forudsettes, at identitetssikring ved registrering af erhvervsidentiteten alene vil ske én gang pr.
erhvervsidentitet, som oprettes til erhvervsbrugeren. I nogle tilfeelde vil det vaere muligt at identitetssikre
erhvervsbrugeren pa anden vis. Dette kan fx ske med et andet eID pa samme eller hojere sikringsniveau
som MitID og hvis serviceomrddet Erhvervsadministration i NemLog-in systemisk tillader det.

Identitetssikring af en erhvervsidentitet ved brug af et MitID-identifikationsmiddel udstedt til privat-
brug, vil vere mulig for bade erhvervsbrugere i1 offentlige myndigheder, offentligretlige organer og
juridiske enheder. Det vil endvidere vaere muligt for erhvervsbrugeren at anvende brugerorganisationens
udstyr, eget udstyr eller en kombination af dette til at foretage identitetssikring af erhvervsidentiteten
med MitID-identifikationsmidlet udstedst til privatbrug. Dette medferer, at identitetssikring fx kan ske fra
vedkommendes egen mobil, computer eller tablet.

Derudover kan en lokal identitetsgarant, som er oprettet som brugerorganisation i NemLog-in, selv fore-
tage identitetssikring. En lokal identitetsgarant fastsetter selv, hvordan der skal foretages identitetssikring
1 overensstemmelse med NSIS.

Bestemmelsen styrker en faelles hgj tillid og sikkerhed pa tvars af den offentlige og private sektor, ved
at skabe felles grundlag for sikker elektronisk interaktion mellem privatpersoner, juridiske enheder og
offentlige myndigheder og derved oge effektiviteten 1 de offentlige og private digitale selvbetjeningslos-
ninger.

Finansministeriet vurderer, at behandlingen i forbindelse med § 9, stk. 2, kan henferes under databe-
skyttelsesforordningens art. 6, litra e, om myndighedsudevelse, idet behandlingen sker for, at Digitalise-
ringsstyrelsen kan varetage den pligt til tilradighedsstillelse af MitID og NemLog-in, som lovforslaget
palegger Digitaliseringsstyrelsen, jf. § 3 og § 8.

Med den foreslaede § 9, stk. 3, 1. pkt., fastsattes det, at en erhvervsbruger kan fa tilknyttet sit elektro-
niske identifikationsmiddel, som er tilknyttet privatpersonens MitlD-identitet, til sin erhvervsidentitet,
saledes at erhvervsbrugeren kan anvende fernaevnte identifikationsmiddel til at autentificere en eller flere
erhvervsidentiteter.

Med bestemmelsen gores det muligt for erhvervsbrugere, at anvende deres MitID-identifikationsmiddel
udstedet til privatbrug, til at autentificere en eller flere erhvervsidentiteter.

Hvor bestemmelsens stk. 2, gor det muligt at identitetssikre en erhvervsidentitet med et MitID-identifi-
kationsmiddel udsted til privatbrug, i forbindelse med registreringen, sikrer stk. 3, at en erhvervsbruger
lobende kan anvendelse deres private MitID-identifikationsmiddel til login og autentifikation af en
erhvervsidentitet 1 forbindelse med login 1 selvbetjeningslesninger. Dette vil alene vare muligt under
iagttagelse af princippet om dobbelt frivillighed. Princippet om dobbelt frivillighed medferer, at savel
erhvervsbrugeren som brugerorganisationen skal acceptere, at erhvervsbrugeren kan og mé anvende sit
MitID-identifikationsmiddel udstedt til privatbrug, i sammenhang med en erhvervsidentitet knyttet til
den pagaldende brugerorganisation. Det skal bemarkes, at der alene er tale om brug af det private Mi-
tID-1dentifikationsmiddel og ikke den private MitID-identitet. Der vil derfor vaere fuldstendig adskillelse
mellem privatpersonens digitale identitet 1 MitID og personens digitale erhvervsidentitet(er). Det kan
derfor ikke forekomme, at en erhvervsbruger logger ind med sin private MitID-identitet som medarbejder
1 en virksomhed. En erhvervsbrugers brug af sit private MitlD-identifikationsmiddel er alene mulig,
safremt brugerorganisationen har oprettet en erhvervsidentitet til erhvervsbrugeren.

Herved kan erhvervsbrugeren, forudsat aftale herom mellem erhvervsbrugeren og brugerorganisatio-
nen, anvende sit private MitlD-identifikationsmiddel. Det betyder ogsa, at séfremt brugerorganisationen
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onsker at sperre erhvervsbrugerens mulighed for at agere pd brugerorganisationens vegne, kan brugeror-
ganisationen sparre erhvervsidentiteten, men ikke det private MitID-identifikationsmidlet. Dermed har
brugerorganisationen fuld kontrol over erhvervsidentiteten, og erhvervsbrugeren kan stadig foretage log-
in med sin private MitID identitet og sit private MitID-identifikationsmiddel i1 private sammenhange. En
erhvervsbruger, der ikke lengere onsker at benytte sit private MitID-identifikationsmiddel ved login med
sin erhvervsidentitet, kan anmode om et dedikeret MitID-identifikationsmiddel, der s kun kan anvendes 1
erhvervsmaessig sammenhang.

Ovenstaende er ikke til hinder for, at en privatperson kan anvende sit MitID-identifikationsmiddel og
identitet 1 erhvervsmassig sammenheng, forudsat at privatpersonen hefter fuldt ud for den juridiske
enheds aktiviteter. Dette er fx tilfeldet i enkeltmandsvirksomheder.

Finansministeriet vurderer, at behandlingen i1 forbindelse med § 9, stk. 3, kan henferes under databe-
skyttelsesforordningens art. 6, litra €) om myndighedsudevelse, idet behandlingen sker for, at Digitalise-
ringsstyrelsen kan varetage den pligt til tilrddighedsstillelse af MitID og NemLog-in, som lovforslaget
palegger Digitaliseringsstyrelsen, jf. § 3 og § 8.

Med den foresldede § 9, stk. 3, 2. pkt. fastsaettes det, at tilknytningen er frivillig for erhvervsbrugeren og
frivillig for brugerorganisationen, som erhvervsbrugeren er tilknyttet.

Bestemmelsens 2. pkt. indebarer, at tilknytningen af en erhvervsbrugers elektroniske identifikations-
middel, som er tilknyttet privatpersonens MitID-identitet grundleeggende hviler pa et princip om frivil-
lighed. Det er saledes frivilligt for erhvervsbrugeren, om erhvervsbrugeren vil foretage en tilknytning
af erhvervsbrugerens elektroniske identifikationsmiddel, som er tildelt denne i regi af privatperson. En
arbejdsgiver kan sédledes ikke patvinge sine medarbejdere denne tilknytning.

Ligeledes er tilknytningen ogsa frivillig for brugerorganisationen. Dette indebarer, at en arbejderstager
ikke kan patvinge sin arbejdsgiver, at der skal ske en tilknytning af arbejdstagerens MitID-identitet,
som er tildelt i privat regi. Princippet om dobbelt frivillighed gelder for alle brugerorganisationer, som
er oprettet i serviceomradet Erhvervsadministration, jf. § 9, stk. 1. Princippet om dobbelt frivillighed
gelder sdledes for offentlige myndigheder, offentligretlige organer og juridiske enheder og erhvervsbru-
gere relateret til disse, jf. § 2, nr. 8 og § 2, nr. 16. Med den foresldede § 9, stk. 4, fastsxttes det, at
Finansministeren fastsatter regler om forvaltning af NemLog-in, herunder regler for identitetssikring af
brugerorganisationer, sp&rring og genabning af erhvervsbrugeres digitale identiteter og om adgang til at
klage til Digitaliseringsstyrelsen over afgerelser truffet i medfor af disse regler.

Den foresldede stk. 4 indeholder en hjemmel til, at finansministeren fastsatter regler om forvaltning
af NemLog-in, herunder regler for identitetssikring af offentlige myndigheder, offentligretlige organer
og juridiske enheder, nar de oprettes som brugerorganisationer i serviceomradet Erhvervsadministration 1
NemLog-in, og at brugerorganisationers adgang til serviceomrddet Erhvervsadministration i NemLog-in
og erhvervsbrugeres digitale identiteter kan sparres og genabnes samt om adgang til at klage til Digitali-
seringsstyrelsen over afgerelser truffet i medfer af disse regler.

Finansministeren vil tillige kunne fastsette regler med krav til lebende anvendelse af serviceomradet
Erhvervsadministration i NemLog-in. Dette vil vere regler, som skal sikrer, at der til enhver tid er lighed
mellem brugerorganisationens fysiske identitet og digitale identitet og med det overordnede formal at
varne om sikkerheden i lesningen.

Finansministeren fastsatter ikke regler om udvikling og drift af NemLog-in, idet disse forhold reguleres
1 kontrakten med den juridiske enhed, offentlige myndighed eller offentligretlige organ, der udpeges 1
medfor af den foreslédede § 10.

Der vil med hjemmel i den foresldede bestemmelse blive fastsat nermere regler for forvaltningen
af NemLog-in, herunder processuelle regler om identitetssikring af digitale identiteter, registrering af
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identiteter samt regler for oprettelse og sparring af brugerorganisationer 1 serviceomradet Erhvervsadmi-
nistration.

Reglerne om oprettelse for serviceomradet Erhvervsadministration vil indeholde betingelser for identi-
tetssikring af offentlige myndigheder, offentligretlige organer og juridiske enheder og identitetssikring
af de erhvervsbrugere i offentlige myndigheder, offentligretlige organer og juridiske enheder, som er
bemyndiget til at oprette den offentlige myndighed, offentligretlige organ eller juridiske enhed som
brugerorganisation i serviceomradet Erhvervsadministration. Derudover vil reglerne indeholde de betin-
gelser, der lobende skal opfyldes for at veere brugerorganisation i serviceomradet Erhvervsadministration
og regler for udpegelse af administratorer for den offentlige myndighed, det offentlige organ eller den
juridiske enhed.

Regler om forvaltning af NemLog-in fasts@ttes af hensyn til losningens- og erhvervsbrugernes sikker-
hed, samt brugerorganisationers tillid til lesningen. Reglerne skal vere med til at sikre erhvervsbrugere
og brugerorganisationer mod konkret misbrug og skal samtidig bidrage til at opretholde den samlede
sikkerhed 1 lesningen. Der kan blandt andet fastsattes regler om, at brugerorganisationer og erhvervsbru-
gere skal tage rimelige forholdsregler for at beskytte de sikkerhedsmekanismer, der sikrer mod kompro-
mittering, @ndring, tab og uautoriseret brug af erhvervsbrugerens digitale identitet. Finansministeren
vil tillige kunne fastsette, hvilke konsekvenser det har, hvis en brugerorganisation eller erhvervsbruger
ikke overholder disse krav. Det vil eksempelvis kunne fastsattes, at digitale identiteter og adgang til
Erhvervsadministration sperres ved mistanke om misbrug eller brud pa sikkerheden.

Tildelingen af en erhvervsidentitet og rettighedsstyring péhviler brugerorganisationen og er séledes et
privatretligt anliggende mellem erhvervsbrugeren og den offentlige myndighed, det offentligretlige organ
eller juridiske enhed, der har oprettet brugerorganisationen.

Sagsbehandling 1 forbindelse med identitetssikring og spaerring er en forvaltningsopgave. Dette inde-
berer, at ogsd udpegede juridiske enheder, som foretager identitetssikring vil vare underlagt forvalt-
ningsregler, der henvises til den foreslaede § 20. Identitetssikringen skal sikre, at erhvervsbrugerens
erhvervsidentitet korrekt afspejler den fysiske persons identitet og skal ske under overholdelse af den gal-
dende NSIS-standard. En juridisk enhed, der er oprettet som brugerorganisation i Erhvervsadministration,
beslutter selv hvilke medarbejdere, der skal oprettes som erhvervsbrugere.

Bemyndigelsen har desuden til formal at sikre, at ndr der treeffes en forvaltningsretlig afgerelse om
sparring af en brugerorganisation eller en erhvervsbruger, skal der gives mulighed for at indbringe en
klage over afgerelsen. Det bemarkes, at sparring alene betragtes som en forvaltningsretlig afgerelse, hvis
sparringen foretages af

Digitaliseringsstyrelsen eller af de offentlige myndigheder, offentligretlige organer eller juridiske enhe-
der, som 1 medfor af den foresldede § 10 er udpeget til at pa vegne af Digitaliseringsstyrelsen at varetage
opgaver med blandt andet forvaltningen af NemLog-in samt opgaver i medfer af § 9, stk. 1. Det er
saledes veasentligt, at en erhvervsbruger eller en brugerorganisation kan klage over en saddan spaerring,
da denne kan have indgribende betydning for brugerorganisationen eller erhvervsbrugerens digitale fer-
den. Ligeledes er den digitale identitet en forudsetning, for at offentlige myndigheder, offentligretlige
organer og juridiske enheder kan tilgéd og anvende offentlige digitale selvbetjeningslosninger. Offentlige
myndigheder, offentligretlige organer og juridiske enheder, som ikke kan blive oprettet i Erhvervsadmini-
stration 1 NemLog-in vil 1 stedet skulle betjene sig hos en myndighed uden at vere digital. Det vil vare
op til den enkelte myndighed at beslutte, hvordan de vil understette en ikke-digital offentlig myndighed,
offentligretligt organ eller juridisk enhed. De enkelte myndigheder vil 1 den sammenhang vare forpligtet
til at vejlede efter de forvaltningsretlige regler, hvilket blandt andet indebarer, at en myndighed har
pligt til at vejlede og hjelpe den erhvervsdrivende inden for de ressortomrider, som de er ansvarlige
for. Saledes har en myndighed pligt til at hjelpe en offentlig myndighed, offentligretligt organ eller
juridisk enhed, der fx ikke kan tilgd myndighedens digitale selvbetjeningslesninger til at agere inden for
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myndighedens omrade og give adgang til de oplysninger og den offentlige service, som andre ellers kan
tilga ved brug af den digitale selvbetjeningslosning.

De narmere regler om tilrddighedsstillelse, tilslutning og anvendelse af NemLog-in for offentlige
myndigheder og offentligretlige organer fastsattes i medfer af den foreslaede § 16.

Til§ 10
Der findes ikke gaeldende regler om forvaltning af NemLog-in og retstilstanden pa omradet er derfor ny.

Den foreslédede § /0 medferer, at Digitaliseringsstyrelsen kan udpege offentlige myndigheder, offentlig-
retlige organer eller juridiske enheder til pd vegne af Digitaliseringsstyrelsen at varetage opgaver 1 medfer
af § 8, stk. 1, 2. pkt., samt opgaver i medfer af § 9, stk. 1.

I medfer af den foresldede bestemmelse kan Digitaliseringsstyrelsen udpege offentlige myndigheder, of-
fentligretlige organer eller juridiske enheder til at varetage opgaven med udvikling, drift, vedligeholdelse
og forvaltning af NemLog-in samt til at varetage opgaver 1 medfer af lovforslagets § 9, stk. 1.

I Digitaliseringsstyrelsens opgave med at sikre drift og forvaltning indgér ligeledes en sikring af, at
der sker drift og forvaltning af bdde en teknisk support og en slutbrugersupport for NemLog-in. Digitali-
seringsstyrelsen kan ifglge bestemmelsen udpege supportenheder. Slutbrugersupporten kan enten placeres
hos en offentlig myndighed eller hos en juridisk enhed. Enhver udpegelse efter § 10 skal ske under
overholdelse af udbudsreglerne.

Hvis Digitaliseringsstyrelsen vil udpege en juridisk enhed som it-leverander af NemLog-in, skal dette
ske efter atholdelse af udbud. Digitaliseringsstyrelsen har 1 2018 indgéet kontrakt med henholdsvis NNIT
A/S og Nets DanID A/S.

Digitaliseringsstyrelsen har saledes indgéet kontrakt med NNIT om drift pa baggrund af afholdelse af
EU-udbud, jf. udbudsbekendtgerelse nr. 2017/S 213442780. Det péhviler dermed NNIT A/S at varetage
drift af NemLog-in i overensstemmelse med de kontraktuelle vilkdr, som er fastsat i aftalen mellem
Digitaliseringsstyrelsen og NNIT A/S. Opgaven med at varetage den daglige drift af NemLog-in sker
1 tet samarbejde med Digitaliseringsstyrelsen og evrige relevante akterer, herunder forvaltnings- og
supportorganisationer.

Digitaliseringsstyrelsen har endvidere indgaet kontrakt med Nets DanID A/S om at udvikle, vedlige-
holde, udeve teknisk support og forvaltning pa baggrund af afholdelse af EU-udbud, jf. udbudsbekendt-
gorelse nr. 2018/S 030-065286. Opgaverne inkluderer blandt andet etablering og lebende tilpasning
af lesningen. NemLog-in tilpasses lobende 1 takt med den teknologiske udvikling samt det skiftende
trusselsbillede og @ndrede samfundsbehov.

Endelig indeholder § 10 en bemyndigelse til, at Digitaliseringsstyrelsen kan udpege offentlige myndig-
heder, offentligretlige organer eller juridiske enheder til at varetage opgaver i medfoer af lovforslagets § 9,
stk. 1. Opgaverne i medfer af § 9, stk. 1, omfatter identitetssikring af juridiske enheder, nar de oprettes
som brugerorganisationer i serviceomradet Erhvervsadministration i NemLog-in. Identitetssikringen skal
ske efter de regler, som fastsettes i medfer af § 9, stk. 2. For nermere beskrivelse af reglerne for
identitetssikring henvises til bemarkninger til den foreslaede § 9, stk. 2.

Til § 11
NemLog-in er ikke lovreguleret i dag. Omradet er derimod reguleret kontraktuelt mellem Digitalise-

ringsstyrelsen og den private virksomhed NNIT A/S. I dag varetages opgaven med drift af NemLog-in af
NNIT A/S.

Det fremgar af tekstanmaerkning nr. 124, stk. 1 ad 07.12.02 til § 7 pa finansloven fra 2020, at ministeren
for offentlig innovation, nu finansministeren, bemyndiges til at indfere de myndigheder mv., der fremgér
af bilag 1a, 1b og bilag 1c i bekendtgerelse nr. 1078 af 3. oktober 2014 om offentlige afsendere 1 Offentlig
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Digital Post og desuden domstolene, KL, Danske Regioner, Metroselskabet I/S, Udviklingsselskabet By
Havn I/S, Odense Letbane P/S og Aarhus Letbane I/S som parter i Digitaliseringsstyrelsens aftale med
leveranderen af NemLog-in. Derudover fremgér det af tekstanmarkning nr. 124, stk. 2, at de offentlige
myndigheder, selvejende institutioner mv. kan valge at gore brug af aftalen.

For en n&rmere beskrivelse af NemLog-in henvises til de almindelige bemarkninger afsnit 2.2.

Den foresldede § /1, stk. 1, nr. I medferer, at offentlige myndigheder og offentligretlige organer, som
anvender en digital selvbetjeningslosning til at udfere en myndighedsopgave, i rollen som tjenesteudby-
dere skal anvende serviceomriadet Login og autentifikation, jf. § 8, stk. 2, nr. 1, hvis adgangen til den
digitale selvbetjeningslosning kraver sikker autentifikation.

Bestemmelsen forpligter offentlige myndigheder og offentligretlige organer til som tjenesteudbydere at
anvende serviceomradet Login og autentifikation.

Med den foreslaede stk. 1, nr. 1, skal offentlige myndigheder og offentligretlige organer, som anvender
en digital selvbetjeningslesning til at udfere en myndighedsopgave anvende Login og autentifikation, jf.
§ 8, stk. 2, nr. 1, hvis adgangen til den digitale selvbetjeningslosning krever sikker autentifikation. Det
er alene, nar den offentlige myndighed eller det offentligretlige organ agerer i rollen som tjenesteudbyder,
at pligten indtraeder. Det indeberer, at it-losninger, som alene fungerer som intranet og evrige interne
sagsbehandlingssystemer, som ikke er offentligt tilgeengelige for borgere mv., ikke vil veere omfattet af
pligten. Ligeledes kan offentlige myndigheder og offentligretlige organer fortsat anvende andre former for
autentifikation, hvis deres digitale selvbetjeningslosninger ikke vedrerer myndighedsopgaver eller ikke
kraever sikker autentifikation.

Naér offentlige myndigheder og offentligretlige organer forpligtes til at anvende serviceomridet Login
og autentifikation i rollen som tjenesteudbydere, sikres det, at privatpersoner og erhvervsbrugere oplever
genkendelighed og tillid i deres mode med offentlige digitale selvbetjeningslasninger.

Privatpersoner og erhvervsbrugere vil opleve, at autentifikation og login foregar pd den samme made,
ndr de skal tilgd en offentlig digital selvbetjeningslesning. Der findes pa marked for Login- og auten-
tifikationsservices ikke andre lesninger, som gar pd tvers af den offentlige sektor. Séledes tilbydes
serviceomradet Login og autentifikation som en eksklusiv lgsning til sikker autentifikation ved adgangen
til de offentlige digitale selvbetjeningslosninger.

Visse vasentlige funktioner i serviceomradet Login og autentifikation i NemLog-in er alene tilgaengeli-
ge for den offentlige sektor. En af de vesentlige funktioner er funktionen Single sign-on, som sikrer en
ubrudt og sammenh@ngende brugerrejse pad tvers af de offentlige losninger, séledes at en privatperson
eller en erhvervsbruger alene atkraeves et enkelt login ved adgangen til de tilsluttede offentlige selvbetje-
ningslesninger. Det giver privatpersoner og erhvervsbrugere en ensartet, sikker og enkel brugerrejse ved
anvendelse af de offentlige digitale selvbetjeningslasninger. Der henvises til bemaerkningerne til § 8, stk.
2,nr. 1.

Det er veesentligt, at privatpersoner og erhvervsbrugere fortsat kan betjene sig digitalt og sikkert 1 den
offentlige sektor. Det understottes ved, at NemLog-in anvendes pa tvars af hele den offentlige sektor, nar
offentlige myndigheder og offentligretlige organer indtager rollen som tjenesteudbydere.

NemLog-in har en central rolle i den nationale digitale infrastruktur, idet NemLog-in sammen med
MitID skaber en nem og sikker mulighed for privatpersoner og erhvervsbrugere til selv at varetage opga-
ver 1 de offentlige digitale selvbetjeningslosninger, hvor der tidligere krevedes fysisk fremmede fx hos
kommunen. For at sikre, at dette kan ske, skal offentlige myndigheder og offentligretlige organer, som
anvender en digital selvbetjeningslosning til at udfere en myndighedsopgave, anvende serviceomridet
Login og autentifikation.

I de tilfzelde, hvor offentlige myndigheder og offentligretlige organer forpligtes til at anvende service-
omraderne i NemLog-in, jf. § 11, sker det med henblik pé at sikre den offentlige orden og sikkerhed, samt
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hensynet til de samfundsekonomiske overvejelser om falles anskaffelse af it-lasninger 1 staten, jf. afsnit
2.3 1 de almindelige bemarkninger.

Bestemmelsen medforer, at offentlige myndigheder og offentligretlige organer, nér de udferer en myn-
dighedsopgave med behov for reprasentation i digitale selvbetjeningslosninger, forpligtes til at stille
serviceomradet Digital reprasentation til rddighed. Digital repraesentation kraever altid sikker autentifika-
tion, jf. bemarkningerne til den foresldede § 8, stk. 2, nr. 2.

Nar serviceomradet Digital reprasentation anvendes af offentlige myndigheder og offentligretlige orga-
ner, bliver det muligt for en privatperson og en erhvervsbruger at anvende digital reprasentation 1 digitale
selvbetjeningslesninger pa tvers af myndighedsomréder 1 én samlet offentlig digital lesning.

Med den foresldede stk. 2, nr. 2 understottes muligheden for at digitalisere partsrepreesentation i medfer
af forvaltningslovens § 8 i offentligt regi. Derudover kan Digital reprasentation i nogle tilfelde anvendes
af privatpersoner, som reprasenteres ved vaergemal eller pd anden made reprasenteres 1 offentligt regi.

Pligten gelder, nar offentlige myndigheder og offentligretlige organer 1 deres digitale selvbetjenings-
losninger tilbyder, at en privatperson eller en erhvervsbruger kan lade sig reprasentere eller bistd af
andre. I henhold til lovens § 8, stk. 2, nr. 2, er det alene tegningsberettigede erhvervsbrugere, som kan
tegne en juridisk enhed fuldstendigt, som kan anvende serviceomradet, dvs. bade tegningsberettigede i
enkeltmandsvirksomheder og 1 fx anpartsvirksomheder kan anvende losningen. Det er en forudsetning,
at den tegningsberettigede anvender MitID privat til erhverv for at anvende serviceomréadet Digital
reprasentation. Nar erhvervsbrugere, som anvender MitID privat til erhverv, afgiver rettigheder til en
anden erhvervsbruger benevnes det som digitale erhvervsfuldmagter i NemLog-in. Pligten galder alene
for offentlige myndigheder og offentligretlige organer i rollen som tjenesteudbydere.

Pligten har ydermere til formal at stille repraesentationslesningen til radighed for at sikre en ensartet
brugerrejse pa tvaers af den offentlige sektor ved anvendelsen af representationslesninger. Det giver
mulighed for, at privatpersoner og erhvervsbrugere nemt kan lade sig repraesentere digitalt i den offentlig
sektor ved alene at skulle anvende én samlet lgsning for repreesentation som alternativ til anvendelse af
flere losninger, som ligeledes kan variere efter myndighedsomrader.

Oftentlige myndigheder og offentligretlige organer skal stille Digital repreesentation til radighed, hvis
det er muligt at foretage reprasentation 1 deres digitale selvbetjeningslesninger, fx med henblik pd den
forvaltningsretlige reprasentationsadgang, som er fastsat 1 forvaltningslovens § 8, stk. 1.

Hvis funktionaliteten i serviceomrddet Digital repreesentation ikke tilstrekkeligt understotter behovet
for repraesentation hos en offentlig myndighed eller et offentligretligt organ, kan disse velge at tilbyde
en sekundar lesning til den del af reprasentationen, som serviceomradet Digital reprasentation ikke
understotter. En sekunder losning skal sdledes alene fungere som et supplement til serviceomradet
Digital repraesentation. Dette indebzrer, at en myndighed eller et offentligretligt organ som minimum skal
tilbyde adgang til serviceomrddet Digital repraesentation, safremt der udferes en myndighedsopgave og
er behov for reprasentation i digitale selvbetjeningslesninger. Serviceomridet Digital reprasentation kan
derfor betragtes som en basislesning for offentlig Digital repraesentation. Digital reprasentation kan kun
anvendes af offentlige myndigheder og offentligretlige organer.

Hvis Digital reprasentation ikke hensigtsmaessigt kan sameksistere med en sekunder lesning og der-
med ikke kan imedekomme nedvendige forretningsmassige- og tekniske krav for et givent myndigheds-
omrade, kan den offentlige myndighed eller det offentligretlige organ anvende egen infrastruktur.

I takt med videreudvikling af Digital repraesentation til teknisk bredere understottelse af forskellige
komplekse forretningsmaessige behov, skal offentlige myndigheder og offentligretlige organer genoverve-
je muligheden for anvendelsen af Digital reprasentation ved udskiftning af egen infrastruktur.

Bestemmelsens foreslaede § 17, stk. 2, nr. I, medferer, at offentlige myndigheder og offentligretlige
organer 1 rollen som tjenesteudbydere kan anvende serviceomradet Login og autentifikation, jf. § 8, stk. 2,
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nr. 1, hvis adgangen til den digitale selvbetjeningslesning ikke kraver sikker autentifikation eller hvis der
ikke udferes en myndighedsopgave.

Med bestemmelsen skabes der en ret i loven for offentlige myndigheder og offentligretlige organer i
rollen som tjenesteudbydere, til at anvende serviceomrddet Login og autentifikation.

Bestemmelsen giver séledes offentlige myndigheder og offentligretlige organer en ret til som tjeneste-
udbydere at anvende serviceomradet Login og autentifikation, jf. § 8, stk. 2 nr. 1, hvis adgangen til
den digitale selvbetjeningslosning ikke krever sikker autentifikation, eller hvis der ikke udferes en
myndighedsopgave, jf. bemarkningerne til den foresldede § 2, nr. 10 og 11. Det indebarer, at offentlige
myndigheder og offentligretlige organer kan valge at tilbyde privatpersoner eller erhvervsbrugere adgang
til deres digitale selvbetjeningslosninger med serviceomrddet Login og autentifikation. Den lovskabte
ret indebarer, at offentlige myndigheder og offentligretlige organer far en mulighed for at anvende
serviceomradet Login og autentifikation 1 medfer af loven.

Det er den enkelte offentlige myndighed eller det offentligretlige organ, som mé vurdere, om pagaelden-
de offentlige myndighed eller offentligretlige organ udferer en myndighedsopgave. I vurderingen kan
medregnes opgaver, som er palagt den offentlige myndighed eller det offentligretlige organ ved lov eller
anden retsakt, opgaver hvor myndigheden eller det offentligretlige organ er ordregivende myndighed og
desuden opgaver, som umiddelbart synes at ligge inden for myndigheds eller det offentligretlige organs
ressort og som loses af myndigheden eller det offentligretlige organ. I vurderingen af om der udferes
en myndighedsopgave suppleres det formelle kriterier for myndighedens eller det offentligretlige organs
struktur med et materielt kriterium. Der henvises i ovrigt til definitionen af offentlige myndighed og
offentligretligt organ. De offentlige myndigheder, som er omfattet af pligten i § 11, stk. 2, nr. 1, er
offentlige myndigheder i henhold til denne lovs definition i § 2, nr. 10. De offentligretlige organer, som er
omfattet af pligten i § 11, stk. 2, nr. 1, er offentligretlige organer i henhold til denne lovs definition i § 2,
nr. 11.

Bestemmelsens foresldede § 17, stk. 2, nr. 2, medforer, at offentlige myndigheder og offentligretlige
organer 1 rollen som tjenesteudbydere kan anvende serviceomradet Digital signering, jf. § 8, stk. 2, nr.
3. Det foreslas med nr. 2, at offentlige myndigheder og offentligretlige organer i rollen som tjenesteudby-
dere kan anvende serviceomradet Digital signering, jf. § 8, stk. 2 nr. 3. Digital signering kan alene ske pa
baggrund af autentifikation, der opfylder NSIS-standardens definition af sikringsniveau betydelig og hgj
og tillige opfylder kravene 1 eIDAS-forordningens artikel 24, stk. 1.

Offentlige myndigheder og offentligretlige organer kan sdledes valge at anvende serviceomradet Di-
gital signering 1 NemLog-in, hvis de har en digital selvbetjeningslosning, hvor der udstilles digitalt
signerede dokumenter, eller hvor det er muligt for privatpersoner og erhvervsbrugere at foretage digital
signering. Ved udstilling af digital signering muligger en tjenesteudbyder i deres digitale selvbetjenings-
losninger, at en privatperson eller en erhvervsbruger kan anvende serviceomradet Digital signering i
NemLog-in. For at offentlige myndigheder og offentligretlige organer kan anvende serviceomradet Digi-
tal signering i NemLog-in, skal de tilsluttes serviceomrddet Digital signering i NemLog-in som tjeneste-
udbydere, s& de kan udbyde muligheden for signering af indhold i deres digitale selvbetjeningslosning.

Nar offentlige myndigheder og offentligretlige organer gives en ret til at anvende serviceomradet Digital
signering, understottes de 1 at tilbyde privatpersoner og erhvervsbrugere en sagsbehandling og procedure,
som fuldt ud kan digitaliseres. Med offentlige myndigheders og offentligretlige organers anvendelse af
serviceomradet Digital signering, vil privatpersoner og erhvervsbrugere genkende signeringstjenesten pa
tveers af den offentlige sektor.

Signaturer afgivet i serviceomradet valideres ensartet i serviceomradets valideringstjeneste uanset hvil-
ken offentlig myndighed eller offentligretligt organ, der som tjenesteudbyder har anvendt servicen. Ved
valideringen kontrolleres bl.a. det digitale dokuments integritet og det konstateres i denne forbindelse

2020/1 LSF 159 75



om dokumentet er @ndret efter at signaturen er afgivet. For behandling af persondata i1 forbindelse med
valideringen i serviceomradet Digital signering i NemLog-in, henvises til denne lovs foreslaede § 14.

Bestemmelsens foreslaede § /7, stk. 3, medferer, at offentlige myndigheder og offentligretlige organer i
rollen som brugerorganisationer kan anvende serviceomrddet Erhvervsadministration, jf. § 8, stk. 3.

Med den foresldede stk. 3 skabes der en ret i loven til for offentlige myndigheder og offentligretlige
organer 1 rollen som brugerorganisation at benytte servicecomradet Erhvervsadministration i NemLog-in,
jf. § 8, stk. 3. Serviceomradet Erhvervsadministration giver offentlige myndigheder og offentligretlige
organer mulighed for at oprette, administrere og anvende digitale erhvervsidentiteter samt tildele og
administrere elektroniske identifikationsmidler.

Endelig kan offentlige myndigheder og offentligretlige organer med serviceomrddet Erhvervsadmini-
stration vaelge at tildele og administrere rettigheder og certifikater til erhvervsidentiteter oprettet i service-
omrédet.

Det er hensigten med retten til at anvende serviceomradet Erhvervsadministration, at offentlige myn-
digheder og offentligretlige organer tilbydes et redskab til at digitalisere styringen af digitale erhvervsi-
dentiteter. Endvidere kan offentlige myndigheder og offentligretlige organer med retten til at anvende
serviceomradet Erhvervsadministration valge at anvende en lesning, som fungerer pa tvaers af den
offentlige sektor. Losningen vil derved udgere et effektivt arbejdsredskab, som blandt andet understotter
samarbejdet pa tvars af den offentlige sektor.

Offentlige myndigheder og offentligretlige organer kan i rollen som brugerorganisation i serviceomradet
Erhvervsadministration yderligere vaelge at oprette sig som lokal identitetsgarant i NemLog-in.

Den foreslaede § 11, stk. 4, 1. led, medforer, at offentlige myndigheder og offentligretlige organer i de 1
stk. 1 anforte tilfaelde skal anskaffe serviceomraderne fra Digitaliseringsstyrelsen.

Med bestemmelsen fastsattes det, at de nevnte serviceomrader skal anskaffes fra Digitaliseringsstyrel-
sen. Betingelserne for anskaffelsen fremgar af § 16 og § 15, stk. 3. Der henvises til bemarkningerne til §
16 og § 15, stk. 3.

Bestemmelsen har til formal at understrege, hvornar de offentlige myndigheder og offentligretlige
organer har en pligt til at anskaffe sig serviceomraderne i NemLog-in. For en narmere beskrivelse af de
enkelte serviceomrader 1 NemLog-in henvises til bemarkningerne til § 8, stk. 2 og 3.

I de tilfelde, hvor offentlige myndigheder og offentligretlige organer forpligtes til at anvende service-
omrdderne i NemLog-in, jf. § 11, sker det med henblik pa at sikre den offentlige orden og sikkerhed, samt
hensynet til de samfundsekonomiske overvejelser om felles anskaffelse af it-losninger i staten, jf. afsnit
2.3 i de almindelige bemerkninger.

Det skal bemerkes, at der er et vasentligt hensyn til, at der sikres en hej grad af tillid og sikkerhed
pa tvars af de offentlige digitale selvbetjeningslesninger. Det afgerende for, at de offentlige myndigheder
og offentligretlige organer forpligtes til at anvende serviceomraderne er, om de anvender en digital
selvbetjeningslosning til at udfere en myndighedsopgave. Omvendt vil der ikke gelde en pligt til at
anvende de navnte serviceomrider, sifremt en myndighed eller et offentligretligt organ ikke udferer
en myndighedsopgave pa en digital selvbetjeningslosning. Det er op til den enkelte myndighed og det
offentligretlige organ at vurdere, hvorvidt de materielt set udferer en myndighedsopgave, der henvises til
bemarkningerne 1 den foresldede § 2, nr. 10 og nr. 11. For en definition af en digital selvbetjeningslesning
henvises der endvidere til den foreslaede § 2, nr. 12.

Den foresléede § 11, stk. 4, 2. led, medforer, at offentlige myndigheder og offentligretlige organer i de i
stk. 2 og 3 anforte tilfeelde kan anskaffe serviceomraderne fra Digitaliseringsstyrelsen.
Med bestemmelsens 2. led fastsattes det, hvilke serviceomrader, som kan anskaffes fra Digitaliserings-

styrelsen. Betingelserne for anskaffelsen fremgar af § 16 og § 15, stk. 3. Der henvises til bemarkningerne
til § 16 og § 15, stk. 3.
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Bestemmelsen har til formal at understrege, hvornar de offentlige myndigheder og offentligretlige
organer har en ret til at anskaffe sig servicecomraderne i NemLog-in. For en narmere beskrivelse af de
enkelte serviceomrader 1 NemLog-in henvises til bemarkningerne til § 8, stk. 2 og 3.

Til§ 12
Der findes ikke galdende ret, som regulerer aftaleforhold eller vilkar for anvendelsen af serviceomra-
derne i NemLog-in.

Den foresldede § 72 medforer, at juridiske enheder kan indgd aftale med Digitaliseringsstyrelsen om
anvendelse af serviceomraderne naevnt i § 8, stk. 2, nr. 1 og nr. 3, samt stk. 3.

Med den foresldede § 12 fér juridiske enheder mulighed for at anvende serviceomrader i § 8, stk. 2, nr. 1
samt stk. 3, efter aftale med Digitaliseringsstyrelsen.

For at anvende serviceomraderne i § 8, stk. 2, nr. 1 samt stk. 3 kraves det, at den juridiske enhed indgéar
aftale herom med Digitaliseringsstyrelsen. Den juridiske enhed skal saledes acceptere de aftalevilkar,
som er fastsat ensidigt af Digitaliseringsstyrelsen for at kunne anvende de navnte serviceomrader i
NemLog-in. Digitaliseringsstyrelsen har udarbejdet en raekke standardvilkar for juridiske enheder, som
onsker at anvende serviceomrdderne Login og autentifikation og Digital signering. Nar den juridiske
enhed vil vare tjenesteudbyder til enten serviceomradet Login og autentifikation eller Digital signering
kraeves det sdledes, at tjenesteudbyderen accepterer de naevnte vilkar. Vilkdrene vil bl.a. s@tte rammerne
for anvendelsen af serviceomraderne, misligholdelse, handtering af sikkerhedsbrud mv.

Tilsvarende fastsatter Digitaliseringsstyrelsen vilkdr for de juridiske enheder, der ensker at anvende
serviceomradet Erhvervsadministrationen som brugerorganisationer.

Det skal understreges, at retten til at anvende NemLog-in skal leeses 1 sammenhaeng med den foreslaede
§ 15 om opkrevning af gebyr og vederlag. Det er frivilligt for de juridiske enheder, om de vil anvende
serviceomraderne Login og autentifikation, Digital signering og Erhvervsadministration. Det er saledes
en forudsatning for en juridisk enheds anvendelse af serviceomrédderne i NemLog-in, at de accepterer de
aftalevilkar, som er fastsat af Digitaliseringsstyrelsen. Det skal understreges, at vilkdrene vil fastsattes
efter principperne om saglig forvaltning og ligebehandling af erhvervsaktererne.

Til§ 13
Der findes ikke geldende ret, som regulerer behandlingen af personoplysninger og videregivelse af risi-
kodata for MitID-lgsningen og NemLog-in. Bestemmelsen er dog fastsat ud fra iagttagelsen af geeldende
regler 1 databeskyttelsesforordningen (2016/679) og databeskyttelsesloven, lov nr. 502 af 23. maj 2018.

Den foresldede § 13, stk. I, medforer, at ved en privatpersons anvendelse af MitID eller en erhvervsbr-
ugers anvendelse af det elektroniske identifikationsmiddel 1 MitID til login og autentifikation kan Digita-
liseringsstyrelsen videregive autentifikationssvar, herunder risikodata vedrerende den konkrete og enkelte
transaktion, til en broker, der er tilsluttet MitID-lgsningen eller NemLog-in.

Med den foresldede bestemmelse indferes hjemmel til, at Digitaliseringsstyrelsen kan videregive auten-
tifikationssvar, herunder risikodata til en offentlig myndighed, et offentligretligt organ eller en juridisk
enhed i rollen som broker i forbindelse med det enkelte login og autentifikation forbundet hermed. Auten-
tifikationssvaret indeholder oplysninger om privatpersonen eller erhvervsbrugeren, der logger ind samt
indsamlede risikodata, jf. de almindelige bemarkninger, afsnit 2.3.2.1. Hensynet til at opretholde tilliden
til anvendelsen af MitID samt hensynet til at folge med den teknologiske udvikling ger, at der kan opsta
behov for at @&ndre eller tilfoje andre risikodata, der kan indsamles og videregives til risikovurdering af
den enkelte transaktion, der gennemfores med MitlID.

Om vurdering af behovet for en sarskilt hjemmel henvises til de almindelige bemarkninger, afsnit 3.
Den hjemmel, der indferes til videregivelse af personoplysninger fra Digitaliseringsstyrelsen, indebarer,
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at en broker kan modtage og behandle autentifikationssvar, herunder risikodata til vurdering af risikoen
ved hver enkelt konkrete transaktion. Formélet med videregivelse af risikodata er, at give brokeren en
yderligere mulighed for at vurdere og afgere om det modtagne svar af sikkerhedsmeessige arsager skal
umuliggere login pd den pageldende tjeneste.

Ved modtagelsen af data bliver brokeren dataansvarlig herfor og skal i sa henseende efterleve databe-
skyttelsesreglerne, herunder opfylde sin oplysningspligt over for de registrerede. I det omfang brokeren
behandler modtagne autentifikationssvar og de deri indeholdte data til andet formal, vil det kraeve, at
brokeren har en selvstendig behandlingshjemmel hertil. Brokerens behandling af autentifikationssvar
indebeaerer, at brokeren danner et autentifikationssvar, der kan beriges med andre af brokerens egne
data. Andre data, som brokeren kan berige autentifikationssvaret med kan fx vere rettigheder til at
anvende et it-system. En sadan berigelse er derfor nedvendig for, at en bruger kan anvende en digital
selvbetjeningslosning, og et autentifikationssvar der ikke bliver beriget vil derfor fratage privatpersonen
eller erhvervsbrugere, at interagere med den digitale selvbetjeningslosning. Et eksempel pd dette kunne
vare en erhvervsbruger, som af sin brugerorganisation har faet tilknyttet rettigheder til at kunne laese
Digital Post for brugerorganisationen. Endvidere kan risikodata vere undtaget 1 det autentifikationssvar,
der formidles til en tjenesteudbyder, idet det er en forudsetning for en tjenesteudbyders modtagelse af
risikodata, at tjenesteudbyderen har en serskilt hjemmel til at modtage disse.

En broker indgér en brokeraftale med Nets DanID A/S pd vegne af partnerskabet mellem FR1 og
Digitaliseringsstyrelsen. Aftalen indeholder en rakke af partnerskabet fastsatte vilkar for at blive og
vedblive med at vare broker. I relation til modtagelse af autentifikationssvar vil brokeren blive gjort
opmarksom pé, at brokeren alene kan anvende autentifikationssvar og de deri indeholdte data som anfert
1 den foreslaede bestemmelse, og at enhver behandling herudover krever, at brokeren har en selvstendig
hjemmel hertil.

Den foreslédede § /3, stk. 2, medforer, at en broker kan foretage automatiske afgerelser om log-in pé
baggrund af risikodata videregivet efter stk. 1.

Med den foresldede bestemmelse indferes 1 overensstemmelse med databeskyttelsesforordningen
art. 22, stk. 2, b, hjemmel til, at en broker kan foretage automatiske afgerelser om, hvorvidt log-in
1 konkrete tilfelde skal tillades, afvises eller om der kan vare behov for at iverksatte yderligere
foranstaltninger for at sikre, at det er den rigtige privatperson og erhvervsbruger med et MitID-identifi-
kationsmiddel, som ensker log-in. De automatiske afgerelser i denne bestemmelse er ikke afgerelser 1
forvaltningslovens forstand, og det er op til den enkelte broker at beslutte, om der kan tillades log-in. Det
er ligeledes op til den enkelte broker at beslutte, om denne vil anvende og agere pd baggrund af de
risikodata, som er videregivet efter stk. 1.

Brokeren foretager ikke vurderinger eller treffer afgerelser om de aktiviteter eller handlinger som
privatpersonen eller erhvervsbrugeren med et MitlD-identifikationsmiddel, ensker at tilga ved log-in pé
baggrund af anmodningen om autentifikation med det elektroniske identifikationsmiddel 1 MitID. Afge-
relsernes formal er at sikre, om privatpersonen eller erhvervsbrugeren som indehaver af et MitID-identifi-
kationsmiddel er identisk med den digitale identitet, som der logges ind med.

Den foreslaede § 13, stk. 3, medfoerer, at en broker, der i medfer af stk. 1 har modtaget autentifikations-
svar, kan videregive det modtagne og behandlede autentifikationssvar til en tjenesteudbyder, der gennem
pagaeldende broker, modtager autentifikationer fra MitID-lgsningen.

Med den foreslaede bestemmelse kan brokere videregive det modtagne og af brokeren behandlede au-
tentifikationssvar, jf. stk.1 og bemarkningerne hertil, til en tjenesteudbyder, der har indgéet en aftale med
den pageldende broker om at modtage autentifikationssvar. Brokerens behandling af autentifikationssvar
indebarer, at brokeren danner et autentifikationssvar, som kan beriges med andre af brokerens egne
data. De data, som autentifikationssvaret kan beriges med, kan fx vare e-mailadresse og fedselsdato, der
anvendes til at identificere brugeren over for tjenesteudbyderens digitale selvbetjeningslgsning.
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Det er en forudsatning for, at MitID-lgsningen kan fungere efter sit forméil, at autentifikationssvaret
videregives til den tjeneste, hvor brugeren ensker at logge ind. Tjenesteudbyderen bliver i1 sa henseende
dataansvarlig for data indeholdt i autentifikationssvaret og skal i1 s& henseende efterleve databeskyttelses-
reglerne, herunder opfylde sin oplysningspligt over for de registrerede. I det omfang tjenesteudbyderen
behandler modtagne autentifikationssvar og de deri indeholdte data til andet formal, vil det kreve, at
tjenesteudbyderen har en selvstendig behandlingshjemmel hertil.

Den foresldede § 13, stk. 4, medforer, at der ved en erhvervsbrugers anvendelse af et elektronisk
identifikationsmiddel fra en lokal identitetsgarant tilsluttet NemLog-in kan Digitaliseringsstyrelsen vide-
regive autentifikationssvar vedrerende den konkrete og enkelte transaktion til en broker, der er tilsluttet
NemLog-in.

Med den foresldede bestemmelse kan Digitaliseringsstyrelsen videregive autentifikationssvar til en
offentlig myndighed, et offentligretligt organ eller en juridisk enhed, 1 rollen som broker. Videregivelsen
sker 1 forbindelse med det enkelte login og autentifikation og foretages under anvendelse af et identifikati-
onsmiddel fra en lokal identitetsgarant, der er tilsluttet NemLog-in.

Tilslutningen til NemLog-in giver den lokale identitetsgarant mulighed for at knytte lokale identifika-
tionsmidler til erhvervsidentiteterne i NemLog-in. En virksomhed vil siledes kunne tilknytte lokale
identifikationsmider til virksomhedens ansatte. Derved kan et lokalt identifikationsmiddel anvendes til
autentifikation internt hos den lokale identitetsgarant fx internt i en virksomhed og til autentifikation over
for tjenesteudbydere tilsluttet en broker i NemLog-in.

Autentifikationssvaret indeholder oplysninger om erhvervsbrugeren, der logger ind, jf. de almindelige
bemarkninger, afsnit 2.2.2.

Tilslutning af brokere til NemLog-in med henblik pd at kunne modtage autentifikation pd baggrund af et
identifikationsmiddel fra en lokal identitetsgarant sker ved indgéelse af serskilt aftale.

Den foreslaede § 13, stk. 5, medforer, at en broker, der i medfer af stk. 4 har modtaget autentifikations-
svar, kan videregive det modtagne og behandlede autentifikationssvar til en tjenesteudbyder, der gennem
en broker, modtager autentifikationer fra NemLog-in.

I medfer af den foresldede bestemmelse kan en broker, videregive autentifikationssvar til en tjenesteud-
byder, der har indgéaet en aftale med den pageldende broker, om at modtage autentifikationssvar.

Det er en foruds®tning for, at NemLog-in-lgsningen kan fungere efter sit formal og muliggere an-
vendelsen af identifikationsmidler fra lokale identitetsgaranter, at autentifikationssvaret videregives til
den tjeneste, hvor erhvervsbrugeren ensker at logge ind. Tjenesteudbyderen bliver i denne henseende
dataansvarlig for data indeholdt i autentifikationssvaret og skal i s& henseende efterleve databeskyttelses-
reglerne, herunder opfylde sin oplysningspligt over for de registrerede. I det omfang tjenesteudbyderen
behandler modtagne autentifikationssvar og de deri indeholdte data til andet formal, vil det kreve, at
tjenesteudbyderen har en selvstendig behandlingshjemmel hertil.

Til § 14
Der findes ikke geldende ret, som regulerer behandlingen af personoplysninger og videregivelse af risi-
kodata for MitID-lgsningen og NemLog-in. Bestemmelsen er dog fastsat ud fra iagttagelsen af geeldende
regler 1 databeskyttelsesforordningen og databeskyttelsesloven.

Den foresldede § 74, medferer, at Digitaliseringsstyrelsen kortvarigt og 1 et sikret teknisk miljo kan
behandle folsomme personoplysninger, 1 forbindelse med validering af digitale signaturer 1 valideringstje-
nesten 1 serviceomradet Digital signering.

Med den foresldede bestemmelse indferes hjemmel til, at Digitaliseringsstyrelsen i medfer af databe-
skyttelsesforordningens art. 9, stk. 2, litra g, kan behandle personoplysninger omfattet af databeskyttelses-
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forordningen artikel 9, stk. 1, 1 forbindelse med validering af en digital signatur i Digitaliseringsstyrelsens
valideringstjeneste under serviceomradet Digital signering.

Baggrunden for bestemmelsen er, at valideringstjenesten i serviceomradet Digital signering i overens-
stemmelse med dens formal kan behandle de data, som er nedvendige for at kunne foretage validerin-
gen. Der kan siledes potentielt behandles alle former for data, herunder felsomme personoplysninger
omfattet af persondataforordningens artikel 9, stk. 1. Den behandling, der sker i valideringstjenesten er
udelukkende maskinel. Den maskinelle behandling bestdr i dannelse af en checksum, der senere kan
sammenlignes med en pd et senere tidspunkt dannet checksum. P4 den made sikres, at der ikke sket
@ndringer af data, hvorved det underskrevne dokuments bevisvardi sikres og senere kan sandsynliggeres.

Det er Finansministeriets vurdering, at den maskinelle behandling kan rummes inden for bestemmelsen
1 databeskyttelsesforordningens art 9, stk. 2, litra g, der bestemmer, at personoplysninger omfattet af
art. 9, stk. 1 lovligt kan behandles, séfremt behandlingen er nedvendig af hensyn til veesentlige samfunds-
interesser, og 1 ovrigt star 1 rimeligt forhold til det mél, der forfelges, respekterer det vasentligste indhold
af retten til databeskyttelse og sikrer passende og specifikke foranstaltninger 1 form af en kortvarig be-
handling 1 et sikret miljo, til beskyttelse af den registreredes grundleeggende rettigheder og interesser. Den
kortvarige behandling vil alene ske 1 det moment, hvor selve valideringen foregar. Det skal bemerkes,
at de data, som kortvarigt behandles 1 et sikret miljo 1 forbindelse med valideringen, vil blive slettet
efter valideringen er foretaget. Som resultat af valideringen vil der saledes alene vere en checksum, som
beretter om dokumentets validitet.

Efter Finansministeriets vurdering udger det en veasentlig samfundsinteresse, at de digitale infrastruk-
turlesninger er effektive og kan opfylde de behov, der er i den analoge verden. En analog underskrift
og parafering af dokumenter til sikring af, at der ikke sker uenskede eller utilsigtede @ndringer er
saledes et eksempel pa et behov, der findes 1 den analoge verden. Signering og efterfolgende validering
i valideringstjenesten opfylder pa digital vis dette behov. Det er endvidere Finansministeriets vurdering,
at behandlingen star i rimeligt forhold til det mal, der forfelges samt respekterer det vaesentligste indhold
af retten til databeskyttelse og sikrer passende og specifikke foranstaltninger til beskyttelse af den
registreredes grundlaeggende rettigheder og interesser.

Digitaliseringsstyrelsens valideringstjeneste har karakter af en kvalificeret valideringstjeneste for kvali-
ficerede elektroniske signaturer udstedt i medfer af eIDAS-forordningen.

Valideringstjenesten er offentligt tilgeengelig og kan validere digitale signaturer afgivet i NemLog-in i
serviceomrade Digital signering samt digitale signaturer, der opfylder standarder fastlagt af EU-Kommis-
sionen 1 henhold til eIDAS-forordningens artikel 27, stk. 5, og artikel 37, stk. 5. Tjenesten understotter
offentlige myndigheder og offentligretlige organers modtagelse af kvalificerede elektroniske signaturer og
kvalificerede elektroniske segl fra en anden medlemsstat som led i gensidig anerkendelse heraf pa tveers
af medlemsstaterne.

Digitaliseringsstyrelsen kan give mulighed for, at tjenesten kan validere andre digitale signaturer, hvis
det vurderes relevant for at understotte markedet for digitale signeringslesninger.

I forbindelse med verifikationen foretages en kortvarig automatisk behandling i et sikret miljo af de
data, der er underskrevet. Behandlingen sker med henblik pé at kontrollere integriteten af de pagaeldende
data ved at sammenligne disse i klartekst med den checksum eller hash-vardi, der blev genereret pa
underskriftstidspunktet, og som er koblet til den digitale signatur.

Til§ 15
Der findes ikke gaeldende ret, som regulerer opkraevning af gebyr og vederlag for tilslutning til og
anvendelse af MitID-lgsningen og NemLog-in.
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Den foresldede § 15, stk. 1, medforer, at Digitaliseringsstyrelsen indgér aftale med juridiske enheder om
vederlag for tilslutning til og anvendelse af MitID-lgsningen og NemLog-in.

Det foreslds med bestemmelsens stk. 1, at Digitaliseringsstyrelsen kan indga aftale med juridiske
enheder om tilslutning til og anvendelse af MitID-lgsningen og NemLog-in og om vederlaget herfor. Be-
stemmelsen regulerer forholdet mellem Digitaliseringsstyrelsen som leverander og juridiske enheder i
egenskab af tjenesteudbydere, brugerorganisationer og brokere.

Det foreslds, at forholdet er rent kontraktbaseret, da Digitaliseringsstyrelsen pa trods af pligten til
at stille MitID-lesningen og NemLog-in til rddighed for juridiske enheder agerer pd et (delvist) kom-
mercielt marked. Vederlaget, der opkraves fra juridiske enheder, skal daekke Digitaliseringsstyrelsen
omkostninger, en forholdsmessig andel af omkostningerne til udvikling af lesningerne svarende til de
juridiske enheders anvendelse af lgsningerne, vaere ikke-diskriminerende og skal sikre, at der ikke sker
konkurrencefordrejning.

Den foresldede § 75, stk. 2, medferer, at offentlige myndigheder og offentligretlige organer betaler for
MitID-lgsningen og NemLog-in gennem fallesoffentlig finansiering eller ved betaling af vederlag fastsat
af finansministeren.

Formalet med den foreslaede bestemmelse er at bemyndige finansministeren til at fastsatte regler
om opkraevning af gebyr for anskaffelse og anvendelse af MitIlD, MitID-lgsningen og NemLog-in for
offentlige myndigheder og offentligretlige organer.

Det foresldas med bestemmelsen, at nér offentlige myndigheder og offentligretlige organer benytter
MitID-lgsningen og NemLog-in, betaler de gennem fzllesoffentlig finansiering eller ved betaling af
vederlag fastsat af finansministeren for serlige omrader af lgsningerne.

Digitaliseringsstyrelsen er for sa vidt angar MitID-lesningen og NemLog-in en teknisk tjeneste for
den offentlige forvaltning i Danmark, og Digitaliseringsstyrelsens relation til offentlige myndigheder
og offentligretlige organer er ikke af kontraktmaessig karakter. Relationen er i stedet af intern karakter,
kendetegnet ved athengighed og over- underordnelsesforhold.

Séledes er Digitaliseringsstyrelsen forpligtet til at levere MitID-lgsningen og NemLog-in pd de vilkar,
der i § 16 er fastsat af finansministeren, og til den betaling, der i henhold til bemyndigelsen i § 15, stk. 2,
er fastlagt af finansministeren. Digitaliseringsstyrelsen kan saledes ikke forhandle om vederlaget.

Det er aftalen mellem de offentlige parter, der regulerer, hvilke offentlig myndigheder og oftentligretligt
organer, som er en den af den fellesoffentlige finansiering.

Séfremt en offentlig myndighed eller et offentligretlig organ ikke er omfattet af den fellesoffentlige
finansiering skal betalingen for MitID-lgsningen og NemLog-in 1 stedet ske efter de vederlag, som er
fastsat af finansministeren. Regler herom forventes fastsat i en bekendtgerelse om vilkar for offentlige
myndigheder og offentligretlige organer i deres rolle som enten tjenesteudbyder eller brugerorganisation,
jf. den foresldede stk. 2.

Den foresldede § 15, stk. 3, medferer, at finansministeren kan fastsette regler om opkravning af gebyr
hos privatpersoner for registrering og udstedelse af MitID.

Formalet med den foresldede bestemmelse er at bemyndige finansministeren til at fastsette regler om
opkravning af gebyr hos privatpersoner.

Bestemmelsen vil ikke kunne anvendes til at fastsatte regler om gebyr for selve registreringen af et
MitID. Det er i den forbindelse hensigten, at MitID-app’en kan anvendes som elektronisk identifikations-
middel uden brugerbetaling.

Det er herudover hensigten, at der alene skal fastsattes regler om privatpersoners betaling af gebyr for
fysiske elektroniske identifikationsmidler ud over et nermere fastsat antal, der udleveres gebyrfrit. Fra
idriftsattelse af MitID-lesningen er det hensigten at fastsatte regler om, at en privatperson gebyrfrit kan
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fa op til tre fysiske elektroniske identifikationsmidler, hvorefter der skal betales gebyr for yderligere
identifikationsmidler.

Endelig er det hensigten, at en privatperson skal have vederlagsfri adgang til elektroniske identifikati-
onsmidler. Antallet pé tre fysiske elektroniske identifikationsmidler er valgt ud fra et princip om, at pri-
vatpersonen ber udvise beherig papasselighed med héndtering og brug af de tildelte identifikationsmidler
og derfor ikke vil have behov for yderligere identifikationsmidler for at kunne betjene sig med MitID.

En privatperson kan alene have et aktivt fysisk elektronisk identifikationsmiddel ad gangen. Det bemeer-
kes dog, at det kan bestemmes, at der skal opkraves vederlag for serlige MitID identifikationsmidler
til brug for understottelse af sikringsniveau hej”. Dette sikringsniveau vil kun sjeldent vaere pikravet
for en privatperson, men kan vare kraevet ved tilgang til og anvendelse af udenlandske selvbetjeningslos-
ninger. Gebyret er fastsat 1 kontrakten med leveranderen af MitlD, vil vare fast for det enkelte fysiske
elektroniske identifikationsmiddel og vil veere omkostningsbestemt.

Til§ 16
Der findes ikke geldende ret, som regulerer tilradighedsstillelsen og anvendelsen for offentlige myndig-
heder og offentligretlige organer.

Den foreslaede § /6, medforer, at finansministeren fastsetter regler om tilradighedsstillelse for offentli-
ge myndigheder og offentligretlige organer, jf. de foreslaede bestemmelser 1 §§ 3 og 8, og om offentlige
myndigheder og offentligretlige organers tilslutning til og anvendelse af MitID-lgsningen og NemLog-in.

Det forventes, at der fastsattes regler om de vilkdr, som skal galde for offentlige myndigheders og
offentligretlige organers tilslutning og anvendelse af MitID-lgsningen og NemLog-in. Det forventes
at vere regler, der fastlegger den ydelse, som de offentlige myndigheder og offentligretlige organer
modtager. Derudover forventes det, at der bliver fastsat regler for handtering af sikkerhedshandelser,
mulighed for at modtage support m.v.

Det forventes, at der bliver fastsat s@rskilte vilkar om anvendelsen og tilslutning til MitID-lgsningen. I
forhold til NemLog-in forventes det, at der bliver fastsat vilkér til offentlige brugerorganisationer og et til
offentlige tjenesteudbydere.

Digitaliseringsstyrelsen er systemejer af bade MitlD-lesningen og NemLog-in, og Digitaliseringssty-
relsen er, jf. § 3 og § 8, forpligtet til at stille losningerne til rddighed for offentlige myndigheder
og offentligretlige organer. Finansministeren fastsatter regler om, hvordan Digitaliseringsstyrelsen skal
stille losningerne til raddighed, herunder hvilke ydelser der mere specifikt skal tilbydes, kvalitetskrav og
support.

Begge losninger er store og komplekse digitale losninger, der krever regler for, hvordan de enkelte
dele skal tilsluttes og anvendes af de offentlige myndigheder og offentligretlige organer, som aftager
losningerne, herunder regler om handtering af certifikater.

Finansministeren fastsatter regler for offentlige myndigheder og offentligretlige organers tilslutning til
og anvendelse af MitID-lgsningen og NemLog-in. Betingelserne for juridiske enheder aftales kontraktu-
elt.

Til§ 17
Der findes ikke galdende ret, som regulerer pabud i relation til MitID-lesningen eller NemLog-in.

Den foresldede § /7, medforer, at Digitaliseringsstyrelsen kan meddele offentlige myndigheder og
offentligretlige organer pabud om at opfylde forpligtelser i henhold til § 6, stk. 1, og § 11, stk. 1.

Digitaliseringsstyrelsen kan saledes meddele pabud om, at den offentlige myndighed eller det offentlig-
retlige organ skal sikre, at privatpersoner og erhvervsbrugere gennem NemLog-in kan anvende MitID til
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at 4 adgang til den offentlige myndigheds eller det offentligretlige organs digitale selvbetjeningslgsnin-
ger, hvis lgsningerne kraever sikker autentifikation, jf. § 6, stk. 1.

Digitaliseringsstyrelsen kan derudover meddele pdbud om, at den offentlige myndighed eller det offent-
ligretlige organ skal sikre, at privatpersoner og erhvervsbrugere kan anvende serviceomraderne Login
og autentifikation samt Digital reprasentation i NemLog-in, nér den offentlige myndigheds eller det
offentligretlige organs digitale selvbetjeningslesninger kraver det, jf. § 11, stk. 1.

Bestemmelsen giver Digitaliseringsstyrelsen mulighed for at udstede pabud i det tilfeelde, at en offentlig
myndighed eller et offentligretlig organ ikke overholder de forpligtelser, som er fastsat i loven.

Pébuddet udstedes skriftligt af Digitaliseringsstyrelsen. Digitaliseringsstyrelsen vil i forbindelse med
pabud kunne angive en tidsfrist for, hvornar det padgaldende forhold skal vaere bragt i orden. Det vurderes
dog, at det ikke er hensigtsmassigt at fastsatte en fast tidsfrist for, hvornar de offentlige myndigheder og
offentligretlige organer skal opfylde de givne forpligtelser.

Derudover vil Digitaliseringsstyrelsen kunne folge op pé et pdbud, hvis dette vurderes nedvendigt.

Til§ 18
I geldende ret er der i de nationale standarder for elD-ordninger fastsat krav til det tilsyn, som skal

udferes for eID-ordninger. Den foreslaede bestemmelse sikrer overholdelse af de tilsynsforpligtelser, som
er fastsat i de nationale standarder for e[D-ordninger.

Endvidere er der 1 den geldende eIDAS-forordning fastsat krav til tilsyn for eID-ordninger. MitID-los-
ningen skal anmeldes til EU-Kommissionen som den nationale elD-ordning i Danmark. Det er i den
forbindelse en forudsatning, at der fores tilsyn med lesningen, ndr MitID anvendes til greenseoverskriden-
de transaktioner, jf. eIDAS-forordningens artikel 9, litra b.

Digitaliseringsstyrelsens tilsyn med MitID-lgsningen dekker séledes bade behovet efter denne lov samt
kravene 1 medfor af eIDAS-forordningen.

Serviceomradet Digital signering i NemLog-in er en service, der er omfattet af eIDAS-forordningens
kapitel III om tillidstjenester. Det folger af forordningens artikel 17, at hver medlemsstat udpeger et
tilsynsorgan, samt hvilke opgaver tilsynsorganet varetager. Med lov nr. 617 af 8. juni 2016, om suppleren-
de bestemmelser til forordning om elektronisk identifikation og tillidstjenester til brug for elektroniske
transaktioner pa det indre marked blev Digitaliseringsstyrelsen udpeget til det nationale tilsynsorgan i
Danmark. Tilsynet med serviceomréadet Digital signering er sdledes ikke omfattet af denne lovs foreslaede
§ 18, stk. 1.

Den foresldede § 18, stk. 1, medferer, at Digitaliseringsstyrelsen forer tilsyn med drift, vedligeholdelse
og forvaltning af MitID-lgsningen og NemLog-in, herunder at lgsningerne overholder nationale standar-
der for eID-ordninger.

Digitaliseringsstyrelsen bliver systemejer og tilsynsferende for MitID-lgsningen og NemLog-in. Det er
saledes formalet med den foresldede stk. 1, at fastsla, at det er en myndighedsopgave at folge op pé
revisionserklaringer, audit og anden form for kontroldokumentation, som der afgives for lesningerne,
herunder ogsa tilsyn baseret pa standarder, som skal udferes for losningerne.

Digitaliseringsstyrelsens tilsyn, omfatter blandt andet, at der fores tilsyn med revisionsrapporter, audit
og anden form for kontroldokumentation, der dokumenterer overholdelse af krav i denne lov eller regler
udstedt i medfer af loven. Endvidere kan Digitaliseringsstyrelsen efter forudgdende vurdering initiere at
en uvildig sagkyndig, foretager revision og audit af offentlige myndigheder, offentligretlige organer eller
juridiske enheder, jf. lovforslagets § 5 og § 10. Naermere regler herom vil blive fastsat med hjemmel i den
foreslaede stk. 2.

I Digitaliseringsstyrelsen er der ledelsesmaessig og organisatorisk adskillelse, sdledes at tilsyn og
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forvaltningen af de to lesninger bliver udfert uathengigt forskellige steder i styrelsen med forskellig
ledelsesmaessig reference.

Den foresldede § 18, stk. 2 medforer, at finansministeren kan fastsatte nermere regler om Digitalise-
ringsstyrelsens tilsyn efter stk. 1, herunder om Digitaliseringsstyrelsens samarbejde med andre tilsyns-
myndigheder efter aftale med vedkommende minister.

Med den foresldede bestemmelse bemyndiges finansministeren til at fastseette naermere regler om
udevelsen og indholdet af tilsynet herunder samarbejdet med andre tilsynsmyndigheder og efter aftale
med vedkommende minister.

Det forventes, at der fastsattes regler, som uddyber tilsynsforpligtelsen, der pdlegges Digitaliserings-
styrelsen. Séledes sikres der gennemsigtighed omkring tilsynsforpligtelsen. Det forventes, at der i regler-
ne fastsettes at Digitaliseringsstyrelsens tilsyn blandt andet omfatter, at der fores tilsyn med revisionsrap-
porter, audit og anden form for kontroldokumentation, der dokumenterer overholdelse af krav i denne
lov eller regler udstedt i medfor af loven. Endvidere forventes det, at der fastsattes regler om, at Digitali-
seringsstyrelsen efter forudgdende vurdering kan initiere, at en uvildig sagkyndig foretager revision og
audit af offentlige myndigheder, offentligretlige organer eller juridiske enheder, jf. lovforslagets § 5 og §
10.

Til§ 19
I geeldende ret palegges der tavshedspligt for en reekke subjekter omfattet af lovens bestemmelse, jf.
straffeloven lovbekendtgerelse nr. 1650 af 17. november 2020 1 §§ 152-152 f.

Med den foresldede § 79, bestemmes det, at offentlige myndigheders medarbejdere og enhver, der
1 ovrigt udever bistand til offentlige myndigheder, er under ansvar efter straffelovens §§ 152-152 f
forpligtet til at iagttage tavshed over for uvedkommende med hensyn til oplysninger om den tekniske og
sikkerhedsmaessige indretning samt processer for opretholdelse, vedligeholdelse og drift af sikkerhed 1
MitID-lgsningen og NemLog-in.

Bestemmelsen indferer en serlig tavshedspligt, der medforer, at offentlige myndigheders medarbejdere
iagttager tavshed over for uvedkommende med hensyn til oplysninger m.v. om MitID’s og NemLog-in’s
systemers tekniske- og sikkerhedsmassige indretning samt processer for opretholdelse, vedligeholdelse
og drift af sikkerheden i systemerne.

Det skal bemarkes, at de subjekter, som er omfattet af straffelovens §§ 152-152 f udvides med den
foresldede bestemmelse. Bestemmelsen regulerer sdledes tavshedspligten for offentlige myndigheders
medarbejdere, samt enhver, der 1 ovrigt gennem bistand til eksempelvis gennemforelse af tilsyn og kon-
troller, eller til videreudvikling af systemerne, métte fa kendskab til MitID’s og NemLog-in’s systemernes
tekniske- og sikkerhedsmaessige indretning samt processer for opretholdelse, vedligeholdelse og drift af
sikkerheden i systemerne.

Bestemmelsen palegger medarbejdere, der forer tilsyn og medarbejdere, der 1 evrigt har adgang til
oplysninger om den tekniske- og sikkerhedsmessige indretning, tavshedspligt om disse. Bestemmelsen
omfatter ogsa den, der har virket i offentlig tjeneste eller hverv. Dette skyldes, at oplysningerne kan
indikere svagheder i bade systemer, systeminstallationer samt de sikkerhedsmaessige processer, som
kan betyde, at tilsynet vil kraeve forbedring af systemer, @ndrede sikkerhedsmeessige processer eller
lignende. Det er derfor afgarende, at disse oplysninger kan indberettes i fortrolighed til Digitaliseringssty-
relsen, da kendskab til og indsigt 1 systemers og processers eventuelle svagheder vil gge risikoen for
angreb og kompromittering af sikkerheden. Angreb pa systemer af s& central karakter som fx MitID
eller NemLog-in kan have vidtrekkende konsekvenser for borgere og erhvervsdrivende samt hele den
offentlige sektor. Denne type angreb vil mindske tilliden til digitale tjenester og kan dermed begranse den
offentlige digitalisering og begraense mulige gevinster heraf.
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Der vurderes samtidig ikke at veere hensyn, der tilsiger, at borgere, offentligretlige organer eller juri-
diske enheder skal vere bekendt med de mere specifikke tekniske indretninger og sikkerhedsmaessige
procedurer, som er med til at skabe sikkerheden i systemerne.

Bestemmelsen er ikke til hinder for, at offentlige myndigheder kan videregive oplysninger m.v. til andre
offentlige myndigheder i1 det omfang, dette er nedvendigt for at disse kan udfere de opgaver, som de er
palagt.

Til § 20
I den geldende lov om NemID med offentlig digital signatur til fysiske personer og til medarbejdere
1 juridiske enheder af 8. maj 2018, er det fastsat i § 3, at forvaltningsloven finder anvendelse pa
afgerelser, som treffes af den private virksomhed, der er udpeget 1 medfer af lovens § 1, stk. 1, og af
registreringsenheder, jf. lovens § 2.

Den foresldede bestemmelse har til hensigt at viderefore den bestemmelse, som gelder for NemID-los-
ningen over i MitID-lgsningen, da de samme betingelserne vil gere sig geeldende for de juridiske enheder,
som udpeges efter den foresldede § 4, stk. 2 og § 5, stk. 1.

Med den foresldede § 20, stk. 1, bestemmes det, at forvaltningsloven finder anvendelse pé afgerelser
om udstedelse, spaerring og gendbning af MitlD, jf. § 4, stk. 2, som treffes af juridiske enheder, der er
udpeget i medfor af § 5, stk. 1.

Bestemmelsen indebarer, at safremt Digitaliseringsstyrelsen ger brug af muligheden for at udpege
juridiske enheder, jf. § 5, stk. 1, til at varetage forvaltningsopgaver pé vegne af Digitaliseringsstyrelsen,
jf. § 4, stk. 2, skal de juridiske enheder, som treffer afgerelser om udstedelse, sparring og gendbning
af MitID, overholde de samme regler, som Digitaliseringsstyrelsen er underlagt som offentlig myndig-
hed. Det sikrer privatpersoners og erhvervsbrugeres retssikkerhed i den proces, som finder sted, nér de
modtager afgerelse om udstedelse, sparring og genabning af MitID. Bestemmelsen er navnlig relevant,
hvis en juridisk enhed, fx et pengeinstitut skal foretage registrering og udstedelse af MitID. Da en juridisk
enhed normal ikke har pligt til at overholde forvaltningsloven regler, nar de treffer en afgerelse, er det
nedvendigt, at bestemmelsen praciserer, at forvaltningsloven vil finde anvendelse i de tilfelde, hvor en
juridisk enhed udpeges til at treffe afgerelse om udstedelse, sparring og genabning af MitID.

Det medforer blandt andet, at hvor der treffes afgerelser om udstedelse, sparring og genadbning af
MitID, som opfylder afgerelsesbegrebet efter reglerne 1 forvaltningslovens kapitel 6 (§§ 22-24) skal
forvaltningslovens regler herom overholdes. Derudover skal en afgerelse, der giver afslag ledsages af
en klagevejledning, reglerne om partshering iagttages, ligesom at privatpersoner og erhvervsbrugere skal
tilbydes vejledning. Endelig skal det bemarkes, at der vil kunne forlanges aktindsigt efter forvaltningslo-
vens regler. En afgerelse om at sparre et MitlD traeffes for at sikre mod misbrug. Spaerring kan derfor
foretages uden forudgéende kontakt til den fysiske person eller erhvervsbrugeren.

De juridiske enheder vil siledes ved anmodning fra en fysisk person om at fi udstedt MitID blandt
andet skulle vejlede om reglerne for at fa udstedt MitID og sarligt reglerne for lebende at kunne anvende
MitID, herunder om konsekvenserne ved ikke at overholde disse, jf. forvaltningslovens § 7.

Vejledningen kan 1 de konkrete tilfelde tillige omfatte, hvilke muligheder borgeren har for at blive
betjent af den offentlige forvaltning uden et MitID, samt hvilke muligheder borgeren henholdsvis er-
hvervsbrugeren har for pd ny at anmode om at fa udstedt MitID.

Der henvises til bemaerkningerne til lovforslagets § 5, stk. 1, hvad angér hensynet til, at Digitaliserings-
styrelsen far mulighed for at udpege juridiske enheder til pd vegne af Digitaliseringsstyrelsen, at varetage
opgaver om forvaltning af MitID-lgsningen, herunder udstedelse, spaerring og gendbning af MitID.

Den foresldede § 20, stk. 2, medferer, at forvaltningsloven finder anvendelse pd afgerelser om identi-
tetssikring af juridiske enheder, spaerring af brugerorganisationers adgang til Erhvervsadministration i
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NemLog-in, samt sperring af digitale identiteter, jf. § 9, stk. 2, som treffes af juridiske enheder, der er
udpeget i medfor af § 10.

Med bestemmelsen foreslas det, at forvaltningsloven og almindelige forvaltningsretlige principper fin-
der anvendelse pa afgerelser om identitetssikring af juridiske enheder, sparring af brugerorganisationers
adgang til serviceomrddet Erhvervsadministration i NemLog-in samt spaerring af digitale identiteter efter
regler fastsat i medfer af § 9, stk. 2, og som treffes af juridiske enheder, der kan udpeges i medfer af § 10.

Safremt Digitaliseringsstyrelsen gor brug af muligheden for at udpege juridiske enheder til pd vegne
af Digitaliseringsstyrelsen at varetage opgaver om forvaltning af NemLog-in, skal de juridiske enheder
overholde de samme regler, som Digitaliseringsstyrelsen er underlagt som offentlig myndighed. Det
sikrer erhvervsbrugernes og de juridiske enheders retssikkerhed i den proces, som finder sted, nar de
modtager afgorelse om identitetssikring af juridiske enheder, spaerring af brugerorganisationers adgang til
serviceomradet Erhvervsadministration i NemLog-in samt sparring og genibning af digitale identiteter.

Det medferer blandt andet, at afgerelser, som opfylder afgerelsesbegrebet efter forvaltningslovens §
19, skal ledsages af en begrundelse og en klagevejledning, at reglerne om partshering skal iagttages,
og at erhvervsbrugere og juridiske enheder skal vejledes tilstreekkeligt om deres rettigheder mv. En
afgorelse om at sparre en erhvervsbruger eller en juridisk enhed i serviceomradet Erhvervsadministration
i NemLog-in kan treffes for at sikre mod misbrug. Sparring kan derfor foretages uden forudgéende
kontakt til erhvervsbrugeren eller den juridiske enhed.

Til § 21
I gaeldende ret bestemmer eIDAS-forordningen 1 art. 10, nr. 1, at en medlemsstat, der anmelder
en elD-lgsning til EU-Kommissionen, er erstatningsansvarlig for skader, der forsatligt eller uagtsomt
pafores privatpersoner, offentlig myndigheder, offentligretlige organer eller juridiske enheder, som folge
af manglende overholdelse af forpligtelserne 1 henhold til art. 7, litra d og f i forbindelse med en
grenseoverskridende transaktion.

Efter eIDAS-forordningens art. 7, litra d, skal den anmeldende stat sikre, at de personidentifikationsda-
ta, der entydigt repreesenterer den pageldende skadelidte i overensstemmelse med de tekniske specifikati-
oner mv., er knyttet til den rigtige fysiske eller juridiske person. Efter forordningens art. 7 e skal den part,
der udsteder det elektroniske identifikationsmiddel sikre, at de elektroniske identifikationsmidler, som
kan anvendes grenseoverskridende, og som knyttes til skadelidte, er i overensstemmelse med de tekniske
specifikationer, standarder og procedurer for det relevante sikringsniveau.

eIDAS-forordningens erstatningsbestemmelser regulerer erstatning i en grenseoverskridende kon-
tekst. Erstatningsansvaret dekker fejl i registrering og indrullering, uathengigt af om MitID bruges i
en grenseoverskridende eller national kontekst.

Der findes dog ikke i geldende ret regler om erstatningsansvar i relation til MitID-lgsningen eller
NemLog-in.

Den foresldede § 2/, medferer, at Digitaliseringsstyrelsen er erstatningsansvarlig over for privatperso-
ner, offentlig myndigheder, offentligretlige organer eller juridiske enheder, som folge af fejl 1 forbindelse
med registrering, udstedelse og handtering af MitID, anvendelse og autentifikation af en privatperson
eller en erhvervsbruger, medmindre at Digitaliseringsstyrelsen kan godtgere, at Digitaliseringsstyrelsen
ikke har handlet forsetligt eller uagtsomt.

Bestemmelsen fastslar, at Digitaliseringsstyrelsen er erstatningsansvarlig over for privatpersoner, offent-
lige myndigheder, offentligretlige organer eller juridiske enheder, som folge af fejl i forbindelse med
registrering, udstedelse og forvaltning af MitID. Der er tale om et ansvar med omvendt bevisbyrde,
hvilket medferer, at Digitaliseringsstyrelsen alene er ansvarsfri, i det omfang Digitaliseringsstyrelsen
kan godtgere, at den ikke har handlet forsatligt eller uagtsomt. Herudover vil dansk rets almindelige
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erstatningsregler vare geldende. Skadelidte skal sdledes dokumentere et gkonomisk tab, ligesom der skal
vere arsagssammenhang og adaekvans mellem den lidte skade og den ansvarspadragende handling eller
undladelse.

Den fastsatte bestemmelse bererer ikke, at der ved den indgdede kontrakt med Nets DanID A/S om
udvikling m.v. af MitID-lesningen er fastsat, at leveranderen i et vist omfang, herunder med sa@dvanlig
belobsmassig begransning, baerer det i den foresldede bestemmelse navnte erstatningsansvar. Det er her-
under fastsat, at leveranderen i et vist omfang hafter for fejl i registrering m.v. af en elektronisk identitet
som folge af fejlregistrering m.v. foretaget af de registreringsenheder, som jf. den foreslaede § 6 stk. 1 og
2 varetager registreringer. Leveranderen er ansvarlig for og ferer kontrol med, at registreringsenhederne
overholder de fastlagte instrukser.

Den omstendighed, at MitID ikke er tilgengelig, eller at autentifikationer fejler pa grund af nedetid
hos formidleren af autentifikationen eller hos den pdgaldende selvbetjeningslosning, er ikke ansvarspa-
dragende for Digitaliseringsstyrelsen og heller ikke viderefort 1 kontrakten med leveranderen af MitID-
losningen.

Handtering af manglende tilgengelighed af MitID-lesningen, MitID eller den selvbetjeningslesning,
der forseges adgang til, padhviler den enkelte selvbetjeningslosning En offentlig- eller en privat selvbetje-
ningslesning mé hindtere eventuel manglende adgang. Eksempler pd hvorledes dette konkret er handteret
for sa vidt angér offentlige digitale selvbetjeningslesninger kan findes i bemarkningerne til § 10 i lov om
Digital Post fra offentlige afsendere, samt i bemarkningerne til § 10 b, nr. 2, i lov om Nemrefusion.

Det bemerkes, at den foresldede bestemmelse skal afgraenses i forhold til det erstatningsansvar, som
pahviler en tjenesteudbyder. Dette indeberer, at Digitaliseringsstyrelsen ikke er erstatningssvarlig for
manglende adgang til en selvbetjeningslosning, som skyldes driftsforstyrrelser i MitID-lgsningen. Her
vil Digitaliseringsstyrelsen pa anmodning kunne bista tjenesteudbyderen med naermere oplysninger om
handelsesforleb for eksempel varighed af nedetid. Det bemarkes, at der er hgje krav til MitID-lgsningens
tilgeengelighed, idet det er helt centralt for det digitale Danmark, at lesningen er tilgengelig.

Til § 22
I geeldende ret reguleres delegation af befojelser i relation til denne lov ikke.

Den foreslaede § 22, medforer at, finansministeren kan efter aftale med vedkommende minister bemyn-
dige en anden statslig myndighed til at udeve de befgjelser, der i denne lov er tillagt Digitaliseringsstyrel-
sen.

Bestemmelsen fastslar, at finansministeren kan bemyndige en anden statslig myndighed til at udeve de
befojelser, der i denne lov er tillagt Digitaliseringsstyrelsen, efter aftale med vedkommende minister.

Ved en fremtidig ressortomlagning vil finansministeren siledes kunne delegere de kompetencer og
opgaver, som Digitaliseringsstyrelsen har 1 medfer af denne lov, til en anden statslig myndighed efter
aftale med en anden minister. Herved sikres en effektiv og smidig opgavevaretagelse ved en eventuel
kommende ressortomlagning. Det er sdledes muligt, at delegation kun vedrerer dele af befojelserne efter
denne lov, fx befojelsen til at udpege en juridisk enhed 1 medfer af den foresldede § 5, stk. 1, til at forvalte
losningerne omfattet af loven eller til at fore tilsyn, jf. den foreslaede § 18.

Med bestemmelsen folger ogsa, at de kompetencer og opgaver, som finansministeren i loven bemyndi-
ges til at varetage ved udstedelse af bekendtgerelser, herunder om klageadgang, kan delegeres til anden
myndighed efter aftale mellem finansministeren og anden minister.

Til § 23
I geldende ret fremgér hjemlen til det nuverende partnerskab mellem Digitaliseringsstyrelsen og FR 1,
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af tekstanmaerkning nr. 120 ad 07.12.02 til § 7 pa finansloven fra 2020 og er en videreforelse fra tidligere
finansar.

Med den foresldede § 23, kan Digitaliseringsstyrelsen samarbejde med offentlige myndigheder, offent-
ligretlige organer og juridiske enheder om at tilvejebringe fremtidige elektroniske identifikationsordnin-
ger svarende til MitID-lgsningen eller andre losninger, der matte traede i stedet herfor.

Den foresldede bestemmelse skaber hjemmel for Digitaliseringsstyrelsen til at indgd et fremtidigt
samarbejde om tilvejebringelse af MitlD-lgsningen eller en anden elektronisk identifikationsordning
(eID-lgsning), der métte treede 1 stedet herfor. Hjemlen indferes for at sikre kontinuitet og mulighed for
et fortsat fremtidigt samarbejde mellem den offentlige og private sektor om udviklingen af den nationale
elD-lgsning.

Et fremtidigt samarbejde 1 medfor af den foresldede § 23 kan eksempelvis etableres som det nuvarende
partnerskab om MitID-lgsningen, som blev indgdet med FR I af 16. september 2015 A/S pa baggrund af
en udbudslignende proces, som Digitaliseringsstyrelsen gennemforte i 2015/16. Det bemarkes, at bestem-
melsen i den foresldede § 23 ikke vedrerer det nuverende partnerskab mellem Digitaliseringsstyrelsen og
FRI.

Bédde MitID-lgsningen og NemLog-in er tilvejebragt gennem EU-udbud, som nermere beskrevet i de
almindelige bemarkninger afsnit 2.1.2. og 2.2.2. Det er ogsa hensigten, at fremtidige lesninger vil skulle
tilvejebringes gennem EU-udbud.

Til § 24
I geeldende ret reguleres NemID i1 lov om NemID. Med idriftsattelsen af MitID-lgsningen vil NemID-
losningen stadig vere i drift indtil migreringen til MitID-lgsningen er fuldstendig gennemfort. I den
periode vil der vere behov for begge regelsat. Der findes dog pa nuvarende tidspunkt ikke regler, som
muligger ophavelsen af NemID-lgsningen, nar NemID-lgsningen tages ud af drift.

Der findes ikke 1 gaeldende ret regler om ikrafttredelsen af regler om MitID-lgsningen og NemLog-in.

Den foreslédede § 24, stk. 1, medforer, at finansministeren fastsetter tidspunktet for lovens ikrafttraeden,
og kan bestemme, at forskellige dele af loven trader i kraft pa forskellige tidspunkter.

Bestemmelsen indebarer, at ikrafttreden af loven felger udviklingerne af lesningerne. Med den fore-
sldede bestemmelse muliggeres det, at lovgrundlaget kan traede 1 kraft, sa snart lesningerne er klar til
anvendelse og der sikres saledes et retsgrundlag for anvendelsen af lasningerne.

Naér ikrafttreedelsen sker ved nermere fastsattelse 1 bekendtgerelse, sikre det, at eventuelle justeringer i
tidsplanerne for de to lesninger ikke skal medfere en lovendring.

Til § 25
I geeldende ret reguleres NemlID 1 lov om NemlID. For afgerelser om udstedelse og klage over NemID
finder de geldende regler 1 lovgrundlaget for denne lesning anvendelse indtil den fysiske person og
medarbejderen 1 den juridiske enhed far udstedt et MitID. Med idriftsettelsen af MitID-lgsningen vil
NemlID-lgsningen stadig vare 1 drift indtil migreringen til MitID-lgsningen er fuldstendig gennemfort. I
den periode vil der vaere behov for begge regelsat. Der findes dog pa nuvarende tidspunkt ikke regler,
som muligger oph@velsen af NemID-lgsningen, ndr NemID-lgsningen tages ud af drift.

Den foreslaede § 25, stk. 1, medferer at finansministeren kan fastsatte regler om ophavelse af lov nr.
439 af 8. maj 2018, om udstedelse af NemID med offentlig digital signatur til fysiske personer og til
medarbejdere i juridiske enheder.

Med den foreslaede bestemmelse har finansministeren mulighed for at ophave Lov om NemlID, nér
dette bliver nedvendigt. Tidspunktet for ophevelsen athenger af, hvornir migreringen til MitID kan
afsluttes. Efter endt migrering vil alle privatpersoner og erhvervsbrugere kunne betjene sig med MitlD
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eller pa anden vis, som erstatter behovet for autentifikation med NemID. Derudover vil serviceomridet
Digital signering i NemLog-in kunne anvendes som ny signaturtjeneste, hvorfor behovet for den digital
signatur 1 NemID opherer. Det forventes, at migreringen er fuldfert i medio 2023, men datoen for fuld mi-
greringen afthanger af losningernes fulde tilgeengelighed og kan derfor ikke fastsattes allerede ved lovens
fremsaettelse. Nér finansministeren saledes har mulighed for at ophave lov om NemlID ved ikrafttredelse
af regler herom, understottes det, at migreringen kan finde sted og gennemfores fuldsteendigt med begge
regelset. Herved sikres borgernes retsstilling gennem hele migreringsperioden.

Med den foresldede bestemmelse sikres det, at den drift og forvaltning af NemID-lgsningen som er
nedvendig i1 migreringsperioden forsat har lovhjemmel. Dette indebarer bl.a., at der forsat vil vere
lovhjemmel til at f4 udstedt NemID i migreringsperioden, ligesom de regler, som knytter sig til forvalt-
ningen af NemlID, herunder om udstedelse og sperring stadig kan paberdbes af borgere og medarbejdere
1 virksomheder. Endelig sikres det, at der forsat kan indbringes klager over afgerelser om NemlID til
Digitaliseringsstyrelsen. Det forventes, at der i bekendtgerelsen om NemlID indferes overgangsregler,
som har til formal at nedlukke udstedelsen af NemlID, sdledes at borgere og medarbejdere i stedet skal
have udstedt MitID, séfremt MitID, som elektronisk identifikation, kan erstatte de behov, som borgeren
eller medarbejderens havde ved anvendelsen af NemID.

Til § 26
I geeldende ret reguleres NemID-lgsning i lov om NemlID, hvor der er fastsat hjemmel til, at loven
ved kongelig anordning kan settes helt eller delvist i kraft for Grenland med de @ndringer, som de
gronlandske forhold tilsiger, jf. § 7. Med hjemmel i § 7 i lov om NemID med offentlig digital signatur
til fysiske personer og til medarbejdere i juridiske enheder er der saledes fastsat anordning nr. 1484 af
12. november 2018 om ikrafttreeden for Grenland af lov om udstedelse af NemID med offentlig digital
signatur til fysiske personer og til medarbejdere i juridiske enheder.

Der er ikke 1 NemID-lgsningen mulighed for at satte reglerne om NemlD 1 kraft for Fereerne. Dog har
der veret udtrykt enske fra Feroerne om, at en sddan hjemmel for MitID-lgsningen vil vare aktuel.

Den foresldede § 26, medferer, at loven ikke galder for Faereerne og Grenland, men kan ved kongelig
anordning helt eller delvis sattes i kraft for Fergerne og Grenland med de @ndringer, som henholdsvis de
feraske og gronlandske forhold tilsiger.

For Grenland er der tale om et sagsomrdde, der ikke er overtaget. I geldende ret reguleres NemID-los-
ning i lov om NemlID, hvor der er fastsat hjemmel til, at loven ved kongelig anordning kan settes helt
eller delvist 1 kraft for Gronland med de @ndringer, som de grenlandske forhold tilsiger, jf. § 7. Med
hjemmel 1 § 7 1 lov om NemID med offentlig digital signatur til fysiske personer og til medarbejdere
1 juridiske enheder er der saledes fastsat anordning nr. 1484 af 12. november 2018 om ikrafttreeden
for Grenland af lov om udstedelse af NemID med offentlig digital signatur til fysiske personer og til
medarbejdere 1 juridiske enheder.

Det foreslas, at loven skal kunne sattes i kraft for Grenland med henblik pa at grenlandske kommuner
skal kunne udstede MitID til borgere pa samme made som de grenlandske kommuner i dag udsteder
NemlID. Loven vil helt eller delvist kunne sattes 1 kraft for Grenland.

For Faereerne vedrorer lovforslaget et sagsomrade, som er overtaget af de fereske myndigheder. Der er
imidlertid et onske fra de feereske myndigheder om, at det skal vaere muligt at udstede MitID.

Der er med virkning fra den 1. januar 2021 tilvejebragt hjemmel til, at faeringer ved henvendelse til
Rigsombudsmanden péd Fareerne kan fa tildelt et dansk administrativt personnummer. Rigsombudsman-
den kan endvidere udstede NemlID til borgere med dansk personnummer.

Med loven skabes der hjemmel til, at reglerne om MitID kan settes 1 kraft for Fereoerne med henblik pa,
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at Rigsombudsmanden pé Fergerne kan udstede MitID til borgere med dansk personnummer, ndr NemID
udfases pa Fargerne og erstattes af MitID.

Loven vil helt eller delvist kunne sattes i kraft for Faeroerne.
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