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1. Overblik og tjekliste

Politiet skal under efterforskningen veare serligt opmaerksom pé:
* Irelevant omfang at foretage en indledende bevissikring, se nermere under pkt. 2.2.

Anklagemyndigheden skal vare sarligt opmerksom pa:
» At der skal indhentes en udtalelse fra Datatilsynet i alle straffesager om overtredelse af databeskyttel-
seslovgivningen, herunder i forhold til sanktionsspergsmalet.
» At sager om overtredelse af databeskyttelseslovgivningen er et anklagerfagligt fokusomrdde i rets-
praksis, hvilket bl.a. medforer, at
— Sagerne ikke ma afgeres med bedeforeleg, for sanktionsniveauet er tilstreekkelig afklaret 1 retsprak-
sis
— Politikredsene skal forelegge alle sager for den regionale statsadvokat med henblik pé vurdering af
strafpdstanden. Se n@rmere under pkt. 3.3.
— Politikredsene skal drefte ankespergsmélet med den regionale statsadvokat i alle byretssager, hvis
anklagemyndigheden ikke far fuldt ud medhold i strafpastanden. Se n@rmere under pkt. 6.2.
— Endelige domme skal indberettes til Rigsadvokaten, herunder med henblik pa optagelse i1 Vidensba-
sen. Se nermere under pkt. 6.3.
* Muligheden for at nedlaegge pastand om rettighedsfrakendelse. Se n&rmere under pkt. 5.5.
+ At Datatilsynet skal inddrages ved spergsmal om eventuel anke.
+ At Datatilsynet skal orienteres om samt have kopi af alle endelige afgerelser.

2. Politiets efterforskning og sagsbehandling

2.1 Greenseoverskridende kriminalitet/international retshjcelp

Sager om overtredelse af databeskyttelseslovgivningen kan — f.eks. nir det drejer sig om ulovlige
offentliggarelser af personoplysninger pd udenlandske hjemmesider eller sociale medier — have interna-
tional karakter. Som 1 andre sager om grenseoverskridende kriminalitet kan det derfor vere relevant at
overveje behovet for international retshjelp. Rigsadvokaten er i feerd med at udarbejde et nyt afsnit 1
Rigsadvokatmeddelelsen om International retshjelp. Spergsmal vedrerende international retshjelp kan
rettes til International enhed hos Rigsadvokaten.

Sager om overtraedelse af databeskyttelseslovgivningen, der vedrerer virksomheder etableret i andre EU-
lande, vil typisk blive handteret af myndighederne i den pdgeldende medlemsstat. Det kan dog alligevel
blive nadvendigt, at politiet yder Datatilsynet bistand i forbindelse med den nationale efterforskning.

2.2. Indledende bevissikring

I det omfang der ikke er sket en eventuel bevissikring 1 samarbejde med Datatilsynet forud for modta-
gelsen af en politianmeldelse, skal politiet 1 sager om overtredelser af databeskyttelseslovgivningen 1
relevant omfang s& hurtigt som muligt foretage en indledende bevissikring.
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Der henvises desuden til Rigsadvokatmeddelelsens afsnit om Indhentelse af elektroniske beviser fra
internationale internetserviceudbydere (Facebook, Google mv.).

2.3. Rigspolitiets bistand

2.3.1. National Cyber Crime Center (NC3)

I konkrete sager kan Rigspolitiets Nationale Cyber Crime Center (NC3) bista Datatilsynet og politikredse-
ne under efterforskningen, herunder i forbindelse med bevissikring, gennemgang af beslaglagte datamedi-
er mv.

2.3.2. Rigspolitiets Databeskyttelsesenhed

Rigspolitiets Databeskyttelsesenhed varetager en raekke opgaver knyttet til politiets efterlevelse af data-
beskyttelsesretten og har i den forbindelse bl.a. fokus pé lebende at folge retsudviklingen nationalt og
internationalt. I forbindelse med efterforskning af sager om overtraedelse af databeskyttelsesreglerne og
under straffesagens forberedelse kan politikredsen rette henvendelse til Rigspolitiets Databeskyttelsesen-
hed vedrerende afklaring af ethvert spergsmal af databeskyttelsesretlig karakter, som sagens behandling
matte give anledning til. Enheden kan i den forbindelse ikke bistd i1 forhold til rent anklagerfaglige
forhold, men kan f.eks. bistd med juridisk informationssegning, afklaring af praktiske spergsmal og
afdekning af databeskyttelsesretlige tvivlsspergsmal mv.

Databeskyttelsesenheden — og dansk politis databeskyttelsesrddgiver — fungerer 1 ovrigt som politiets
kontaktpunkt for Datatilsynet.

2.4. Datatilsynets bistand

I forbindelse med efterforskningen af sager om databeskyttelse og under straffesagens forberedelse kan
politikredsen rette henvendelse til Datatilsynet vedrerende sporgsméil af databeskyttelsesretlig karakter
samt om behovet for yderligere efterforskningsskridt.

3. Forberedelse

Databeskyttelse er et anklagerfagligt fokusomréde 1 retspraksis. Det indeberer blandt andet, at politikred-
sen skal foreleegge alle sager for den regionale statsadvokat med henblik pa vurdering af sanktionsspergs-
malet og skal forelegge sager, hvor anklagemyndigheden ikke har fiet medhold i strafpastanden. Der
henvises desuden til pkt. 3.3. om foreleggelse for de regionale statsadvokaturer.

3.1. Sager, som er anmeldt af Datatilsynet
En stor del af sagerne vedrorende overtraedelse af reglerne om databeskyttelse mé forventes at udspringe

af en anmeldelse fra Datatilsynet.

Datatilsynet forer tilsyn med overholdelsen af databeskyttelsesforordningen, databeskyttelsesloven og
regler udstedt i medfer heraf. Der henvises til Datatilsynets hjemmeside www.datatilsynet.dk.
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Néar Datatilsynet vurderer, at der i en konkret sag er grundlag for en straffesag for overtredelse af
databeskyttelseslovgivningen, og sagen ikke kan afgeres med et administrativt bedeforeleg, indgiver
Datatilsynet politianmeldelse. For Datatilsynet anmelder en sag til politiet, er retsgrundlag og faktum neje
vurderet. Endvidere er der om muligt foretaget indledende bevissikring 1 sagen. Forud for en anmeldelse
kan der desuden have varet korrespondance mellem tilsynet og den dataansvarlige eller databehandleren,
mellem Datatilsynet og den registrerede samt eventuelt mellem Datatilsynet og databeskyttelsesmyndig-
heder 1 andre EU-lande, hvis overtredelsen har grenseoverskridende karakter. Datatilsynets politianmel-
delse indeholder pa den baggrund en redegerelse for tilsynets vurdering af sagen, herunder niveauet
for en bade, og evt. bevismateriale, f.eks. 1 form af billedmateriale eller skermprints, der dokumenterer
utilsigtede eller tilsigtede offentliggerelser pa internettet.

Datatilsynet sender en kopi af alle politianmeldelser vedrerende overtredelse af databeskyttelsesreglerne
til Rigspolitiets Databeskyttelsesenhed til orientering, jf. pkt. 2.3.2. ovenfor.

Datatilsynet skal heores 1 sager om overtredelse af databeskyttelsesforordningen, databeskyttelsesloven
og eventuel s@rregulering fastsat 1 overensstemmelse med forordningen, inden der treffes afgerelse om
tiltalesporgsmalet. Datatilsynets udtalelse vil indeholde en redegerelse for tilsynets vurdering, herunder
niveauet for beder — og 1 det omfang, det er muligt, ogsé i forhold til niveauet 1 andre EU-lande. Herings-
svaret fra Datatilsynet skal tillegges vagt ved vurderingen af sagen. Det fremgar af forarbejderne til
databeskyttelsesloven (L 68 af 25. oktober 2017, de alm. bemerkninger pkt. 2.8.3.7.).

I sager, som Datatilsynet har politianmeldt, skal anklagemyndigheden derfor here Datatilsynet, inden
der treeffes afgorelse om tiltalespergsmalet. I sager, hvor anklagemyndigheden rejser tiltale 1 overensstem-
melse med Datatilsynets indstilling 1 forbindelse med politianmeldelsen, herunder i1 forhold til sanktions-
sporgsmadlet, skal anklagemyndigheden alene orientere Datatilsynet om, at der er rejst tiltale 1 overens-
stemmelse med tilsynets indstilling. I sager, hvor politikredsen ikke er enig i Datatilsynets indstilling
om tiltalesporgsmaélet, skal spergsmaélet foreleegges for den regionale statsadvokat i overensstemmelse
med retningslinjerne 1 Rigsadvokatmeddelelsens afsnit om Serlov — Samarbejde med sermyndigheder
1 serlovssager. Da afklaring af strafniveauet ved overtraedelse af databeskyttelsesreglerne indtil videre
er et anklagerfagligt fokusomrade 1 retspraksis, skal alle sager desuden forelegges for de regionale
statsadvokaturer med henblik pa en vurdering af sanktionsspergsmaélet. Se n&ermere nedenfor 1 pkt. 3.3.

Hvis der efter politianmeldelsen fremkommer nye oplysninger i sagen, for eksempel oplysning om, at
sigtede er tidligere straffet af betydning for sagen, som det ikke kan antages, at Datatilsynet var bekendt
med pa tidspunktet for politianmeldelsen, skal Datatilsynet have lejlighed til at afgive en supplerende
udtalelse pa baggrund af de nye oplysninger.

3.2. Sager, som ikke er anmeldt af Datatilsynet

Nar politiet modtager en anmeldelse fra andre end Datatilsynet, ma politiet pa baggrund af den modtagne
anmeldelse vurdere, om der er behov for yderligere efterforskning i1 sagen, f.eks. ved indhentelse af
naermere oplysninger om de faktiske forhold, atheringer mv. Om rette ansvarssubjekt se pkt. 4.5 om
” Ansvarssubjekter”.

Det skal i hver enkelt sag overvejes, om der allerede i1 forbindelse med efterforskningen af en sag, skal
indhentes en udtalelse fra Datatilsynet, f.eks. med henblik pa at fa afklaret, hvorvidt der i den konkrete
sag vurderes at vere sket en overtreedelse af databeskyttelsesreglerne.
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I sager, hvor der er sket politianmeldelse uden om Datatilsynet, skal anklagemyndigheden indhente en
udtalelse fra Datatilsynet, inden der treffes afgorelse om tiltalespergsmaélet. Anklagemyndigheden skal 1
den forbindelse vare opmerksom pa, om den sigtede er tidligere straffet af betydning for sagen. Hvis den
sigtede tidligere er straffet af betydning for sagen, skal det oplyses til Datatilsynet i det omfang, det ma
antages at have betydning for Datatilsynets vurdering af sanktionsspergsmalet.

Udtalelsen fra Datatilsynet vil, ligesom 1 sager som anmeldes af Datatilsynet, jf. pkt. 3.1., indeholde
Datatilsynets vurdering af tiltalespergsmalet, herunder en indstilling om sanktionsspergsmalet. Datatilsy-
nets udtalelse om sanktionsspergsmalet omfatter ogsd — 1 det omfang det er muligt — en redegerelse om
sanktionsniveauet 1 andre EU-medlemslande.

Datatilsynet sender en kopi af deres udtalelse til Rigspolitiets Databeskyttelsesenhed til orientering.

3.3. Foreleeggelse for de regionale statsadvokaturer

Politikredsen skal foreleegge alle sager, hvor kredsen ikke er enig i Datatilsynets indstilling om tiltale-
spergsmalet for den regionale statsadvokat.

I tilfelde af uenighed om tiltalesporgsmaélet skal Datatilsynet have lejlighed til at komme med en udta-
lelse om speorgsmalet, inden politikredsen foreleegger sagen for statsadvokaten. Det kan i1 praksis for
eksempel ske ved, at politikredsen skriftligt orienterer Datatilsynet om, hvordan politikredsen vurderer
sagen, og giver Datatilsynet en frist til at komme med en udtalelse.

Hvis der herefter fortsat ikke er enighed mellem politikredsen og Datatilsynet, skal politikredsen forelaeg-
ge sporgsmalet for statsadvokaten med en begrundet indstilling.

Derudover er afklaring af strafhiveauet ved overtraedelse af databeskyttelsesreglerne indtil videre et
anklagerfagligt fokusomrade i retspraksis. Det betyder, at alle sager skal forelegges for de regionale
statsadvokaturer med henblik pa en vurdering af sanktionsspergsmalet.

I tilfeelde af uenighed mellem anklagemyndigheden og Datatilsynet om sanktionsspergsmalet skal Datatil-
synet have lejlighed til at komme med en udtalelse om spergsmalet. Det kan 1 praksis ske ved, at den
regionale statsadvokatur orienterer Datatilsynet om, hvordan anklagemyndigheden vurderer sagen, og
giver Datatilsynet mulighed for at komme med en udtalelse.

Der henvises til Rigsadvokatmeddelelsens afsnit om Sarlov — Samarbejde med sermyndigheder i ser-
lovssager.

4. Jura

4.1. Anvendelsesomrade for databeskyttelsesforordningen og databeskyttelsesloven

Den 25. maj 2018 aflgses persondataloven af nye databeskyttelsesregler. De nye regler findes forst og
fremmest i databeskyttelsesforordningen, der suppleres af databeskyttelsesloven og anden s@rregulering.
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Databeskyttelsesforordningen har direkte virkning 1 Danmark, hvilket bl.a. betyder, at forordningen virker
som en lov i Danmark, og at eventuel modstridende eksisterende dansk lovgivning skal ophaves.

For sé vidt angar anvendelsesomradet svarer dette i1 vidt omfang til persondatalovens anvendelsesomrade.

Materielt gelder reglerne sdledes bl.a. som udgangspunkt for al behandling af personoplysninger, der
foretages af offentlige myndigheder og private virksomheder, foreninger mv. En personoplysning er
enhver form for information om en identificeret eller identificerbar fysisk person eller en enkeltmandsejet
virksomhed. Begrebet personoplysning omfatter ogsé billeder, lyd/stemme, fingeraftryk og genetiske
kendetegn, og det er uden betydning, om identifikationsoplysningerne er alment kendt eller umiddelbart
tilgeengelig. Ogsa de tilfelde, hvor det for den indviede vil vere muligt at forstd, hvem en oplysning
vedrerer, er omfattet af definitionen.

Det er desuden en forudsatning for reglernes anvendelse, at behandlingen af personoplysningerne foreta-
ges helt eller delvist ved hjelp af automatisk behandling, eller at oplysningerne vil blive indeholdt 1 et
register. Begrebet “automatisk databehandling” er sammenfaldende med elektronisk databehandling”,
som blev anvendt 1 databeskyttelsesdirektivet og persondataloven.

Forordningen finder bl.a. geografisk anvendelse pad behandling af personoplysninger, som foretages
som led 1 aktiviteter, der udferes for en dataansvarlig eller en databehandler, som er etableret 1 EU —
uanset om behandlingen finder sted 1 EU eller ej. Reglerne finder ogséd anvendelse pa behandling af
personoplysninger om registrerede, der er 1 EU, og som foretages af en dataansvarlig eller databehandler,
der ikke er etableret 1 EU, hvis behandlingsaktiviteterne vedrerer udbud af varer eller tjenester til sddanne
registrerede 1 EU, uanset om betaling fra den registrerede er pékravet, eller hvis aktiviteten vedrerer
overvagning af sddanne registreredes adfzerd, for sd vidt angar deres adferd finder sted 1 EU.

I langt de fleste tilfeelde vil en behandling af personoplysninger, som foregéar i Danmark, vaere omfattet
af den danske lovgivning, dvs. forordningen og eventuelle relevante danske sarregler. Men der kan vare
situationer, hvor den dataansvarlige er etableret i et andet EU-land. I sa fald vil det vaere lovgivningen 1
dette land, der gaelder. Det betyder, at f.eks. Facebooks aktiviteter er reguleret af irsk lovgivning, fordi
Facebook har sit europaiske domicil i Irland.

Se 1 ovrigt forordningens artikel 2 og 3 samt databeskyttelseslovens §§ 1-4 for nermere vedrerende
reglernes anvendelsesomride og forordningens artikel 4 for definitioner.

4.2. Oversigt over indholdet af databeskyttelsesloven og databeskyttelsesforordningen

Databeskyttelsesforordningen indeholder bl.a.:

* Regler for, hvorndr der ma behandles personoplysninger. Begrebet “behandling” omfatter enhver form
for héndtering af oplysninger, f.eks. indsamling, registrering, systematisering, opbevaring, tilpasning,
sogning, brug, videregivelse, formidling og sletning.

* Regler om den registreredes rettigheder. Den registrerede er den person, oplysningerne vedrorer,
og vedkommende har forskellige databeskyttelsesretlige rettigheder, herunder ret til at fa besked
om, at der behandles oplysninger om vedkommende (oplysningspligt), ret til at se oplysninger om
vedkommende selv (indsigtsret) og ret til — 1 visse situationer — at f4 oplysninger rettet eller slettet.

* Regler om sikkerhedskrav, herunder regler om hvornar personoplysninger ma overferes til lande uden
for EU.
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Der sondres mellem forskellige kategorier af personoplysninger.

Forordningens artikel 9 omhandler personoplysninger om race eller etnisk oprindelse, politisk, religios
eller filosofisk overbevisning eller fagforeningsmaessigt tilhersforhold samt behandling af genetiske data,
biometriske data med det formdl entydigt at identificere en fysisk person, helbredsoplysninger eller
oplysninger om en fysisk persons seksuelle forhold eller seksuelle orientering.

Forordningens artikel 10 omhandler personoplysninger vedrerende straffedomme og lovovertredelser,
mens artikel 6 er en opsamlingsbestemmelse, der omhandler alle de personoplysninger, der ikke er
omfattet af artikel 9 og 10.

Databeskyttelsesloven supplerer databeskyttelsesforordningens regler. Loven indeholder siledes for ek-
sempel supplerende behandlingsregler og undtagelser fra reglerne om den registreredes rettigheder. Data-
beskyttelsesloven indeholder derudover desuden straffebestemmelser for overtradelser af forordningen,
herunder en udvidet adgang til at strafforfelge offentlige myndigheder. Se n&rmere nedenfor under pkt.
4.6.

Se 1 ovrigt Datatilsynets hjemmeside for en nermere beskrivelse af reglernes indhold.

4.3. Retshandhcevelsesloven

Parallelt med databeskyttelsesforordningen og databeskyttelsesloven galder retshandhevelsesloven, der
tradte 1 kraft den 30. april 2017. Retshandhavelsesloven galder for politiets, anklagemyndighedens,
herunder den militere anklagemyndigheds, kriminalforsorgens, Den Uafth@ngige Politiklagemyndigheds
og domstolenes behandling af personoplysninger, der helt eller delvis foretages ved hjeelp af automatisk
databehandling, og for anden ikkeautomatisk behandling af personoplysninger, der er eller vil blive
indeholdt i et register, nar behandlingen foretages med henblik pa at forebygge, efterforske, afslore eller
retsforfelge strafbare handlinger eller fuldbyrde strafferetlige sanktioner, herunder for at beskytte mod
eller forebygge trusler mod den offentlige sikkerhed.

Retshandh@velsesloven finder forst og fremmest anvendelse pa den behandling af personoplysninger,
som finder sted i forbindelse med de kompetente myndigheders aktiviteter inden for strafferetsplejen. Lo-
ven omfatter i gvrigt det omrade, der tidligere var omfattet af begrebet "det strafferetlige omrade", jf.
persondatalovens § 2, stk. 4. Dette begreb blev i praksis defineres bredt og omfattede i hvert fald ker-
neomradet af domstolenes samt politiets og anklagemyndighedens virksomhed inden for strafferetsplejen,
dvs. behandling af traditionelle sager, som er under efterforskning, eller hvor der tages stilling til strafan-
svar og strafudmaéling. Udover dette kerneomrade, er det i praksis fastlagt under persondataloven, antaget,
at ogsa politiets og anklagemyndighedens aktiviteter af mere generel karakter pd det strafferetlige omrade
kan vere omfattet af begrebet. Retshandhavelsesloven finder ogsd anvendelse for langt hovedparten af
politiets gvrige virksomhed, herunder ordenshdndhavelse, kriminalitetsforebyggelse og pad omrader, hvor
politiet kan forventes at gennemfore tvangsindgreb og foretage magtanvendelse.

Det bemarkes, at databeskyttelsesforordningens/databeskyttelseslovens og retshdndhavelseslovens an-
vendelsesomrader er gensidigt udelukkende. En behandling af personoplysninger kan saledes ikke vere
omfattet af bade retshdndhavelsesloven og databeskyttelsesforordningen/databeskyttelsesloven.
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4.4. Roller og ansvar — dataansvarlig eller databehandler

I databeskyttelsesretten sondres der mellem dataansvarlige og databehandlere. Der gelder forskellige

forpligtelser efter databeskyttelsesreglerne alt efter, om der er tale om en dataansvarlig eller en databe-
handler.

Definitionen pd henholdsvis en dataansvarlig og en databehandler findes i forordningens artikel 4, nr. 7 og
nr. 8.

Afgraensningen kan i visse tilfelde give anledning til tvivl. Du kan leese mere om afgransningen mellem
at veere dataansvarlig og databehandler 1 Datatilsynets og Justitsministeriets vejledning om dataansvarlige
og databehandlere, som kan findes pé Datatilsynets hjemmeside.

Béde den dataansvarlige og eventuelle databehandlere kan ifalde strafansvar for overtraedelse af databe-
skyttelsesreglerne.

4.5. Ansvarssubjekter

Ved overtredelser, der er begaet inden for en virksomhed, skal retningslinjerne for valg af ansvarssubjekt
som beskrevet i afsnittet i Rigsadvokatmeddelelsen om strafansvar for juridiske personer, pkt. 3.1.3.,
folges.

4.6. Strafforfolgning mod offentlige myndigheder

Der er efter databeskyttelsesloven en udvidet adgang til at strafforfelge offentlige myndigheder mv. i
forhold til de almindelige principper i straffelovens § 27, stk. 2, hvorefter statslige myndigheder og
kommuner alene kan straffes i anledning af overtraedelser, der begéds ved udevelse af virksomhed, der
svarer til eller kan sidestilles med virksomhed udevet af private.

Efter databeskyttelseslovens § 41, stk. 6, 2. pkt., kan offentlige myndigheder og institutioner mv., som er
omfattet af forvaltningslovens § 1, stk. 1 eller 2, uanset straffelovens § 27, stk. 2, ogsé straffes i anledning
af overtraedelser af loven, der begas ved udevelse af virksomhed, der ikke svarer til eller kan sidestilles
med virksomhed udevet af private.

Domstolene (og evt. andre offentlige myndigheder, som ikke er omfattet af forvaltningslovens § 1, stk. 1
eller 2,) kan alene straffes i overensstemmelse med straffelovens § 27, stk. 2.

I straffesager mod en offentlig myndighed mv. skal de almindelige principper for valg af ansvarssubjekt
for overtraedelser begéet inden for rammerne af en virksomhed folges, jf. afsnittet i Rigsadvokatmeddelel-
sen om strafansvar for juridiske personer.

5. Straf og andre retsfolger

5.1. Generelt om sanktionssporgsmadlet i sager om overtreedelse af databeskyttelsesforordningen mv.

Et af hovedformélene med databeskyttelsesforordningen er at styrke og harmonisere EU-landenes sankti-
onsmuligheder ved overtreedelse databeskyttelsesreglerne.

CIR1H nr 9596 af 25/05/2018 7



Tidligere blev overtraedelser af de persondataretlige regler typisk straffet med beder pd mellem 2.000 og
25.000 kr., athengigt af karakteren af de pageeldende overtraedelser.

Forordningens artikel 83 indeholder de generelle betingelser for udstedelse af administrative beader for
overtredelse af forordningens bestemmelser.

I artikel 83, stk. 2, er beskrevet en rekke momenter, som skal indgd, nar der skal treffes afgerelse
om sanktionsspergsmélet for overtredelser af forordningen, herunder om hvorvidt der skal pélegges en
administrativ bede, og om den administrative bades storrelse. Det nermere indhold af artikel 83, stk. 2, er
beskrevet nedenfor i pkt. 5.3.

For sd vidt angar strafniveauet for overtraedelser af flere bestemmelser 1 forordningen fremgér det af
forordningens artikel 83, stk. 3, at hvis en dataansvarlig eller en databehandler forsatligt eller uagtsomt
1 forbindelse med de samme eller forbundne behandlingsaktiviteter overtreeder flere bestemmelser 1
forordningen, ma badens samlede storrelse ikke overstige belgbet for den alvorligste overtredelse.

Forordningens artikel 83, stk. 4 og 5, indeholder derefter en inddeling af de mulige overtredelser af
forordningen 1 to kategorier baseret pd overtredelsernes alvorlighed, samt fastsatter et bademaksimum
for hver af de to kategorier.

Det fremgar saledes af forordningens artikel 83, stk. 4, at overtraedelse af en rekke nermere angivne
bestemmelser straffes med beder pa op til 10.000.000 euro, eller hvis det drejer sig om en virksomhed,
med op til 2 % af dens samlede globale &rlige omsetning 1 det foregdende regnskabsér, hvis det beleb er
hojere.

Endvidere fremgér det af forordningens artikel 83, stk. 5 og 6, at overtredelse af de gvrige bestemmelser
samt manglende overholdelse af et pabud fra Datatilsynet straffes med beder pd op til 20.000.000 euro,
eller hvis det drejer sig om en virksomhed, med op til 4 % af dens samlede globale arlige omsatning 1 det
foregdende regnskabsér, hvis det belgb er hgjere.

Néar den samlede globale arlige omsetning skal fastlegges, kan det vere relevant at foretage en naermere
analyse af en eventuel koncerns opbygning. Det folger i den forbindelse af forordningens praeambelbe-
tragtning 150, at der ved denne vurdering skal tages udgangspunkt i retspraksis pa det konkurrenceretlige
omrade i relation til artikel 101 og 102 1 Traktaten om Den Europeiske Unions Funktionsméde.

Ved bedeudmalingen 1 relation til privatpersoner er der ikke pd samme made fastsat et bedemaksi-
mum. Det fremgar dog af praeeambelbetragtning 150, at der 1 relation hertil skal tages hensyn til det
generelle indkomstniveau i det pageldende EU-land samt personens ekonomiske situation.

Se nermere om strafudmaling i relation til offentlige myndigheder under pkt. 5.6.

Det fremgér af databeskyttelseslovens § 41, stk. 3, at databeskyttelsesforordningens artikel 83, stk. 2, skal
folges ved paleggelse af straf efter lovens § 41, stk. 1 og 2.
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De nye regler leegger sdledes op til en vasentlig foregelse af bedeniveauet i1 forhold til, hvad overtraedel-
ser af persondataloven blev takseret til. Tidligere retspraksis kan derfor kun 1 meget begraenset omfang
tillegges betydning ved afgerelse af sanktionsspergsmaélet efter de nuvarende regler, mens retspraksis fra
andre EU-lande fremadrettet vil fa oget betydning.

Det fremgér af forarbejderne til databeskyttelsesloven (Lovforslag nr. L 68 af 25. oktober 2017, de almin-
delige bemarkninger, pkt. 2.8.3.7.), at der vil vaere grundlag for, at straffen stiger til faeengsel 1 tilfelde,
hvor der for eksempel er sket en forsztlig offentliggerelse af sarligt beskyttelsesverdige oplysninger,
sasom folsomme oplysninger, 1 et meget betydeligt omfang. Omvendt fremgéar det endvidere af forarbej-
derne til databeskyttelsesloven, at bedeniveauet efter persondataloven ber viderefores for overtredelser,
hvor forordningens anvendelse er udvidet med databeskyttelsesloven til at ogséd at finde anvendelse pa
behandling af oplysninger om virksomheder (kreditoplysningsbureauer og advarselsregistre).

Der er ikke 1 forordningen eller bemaerkninger til databeskyttelsesloven anfert et neermere bedeniveau for
overtreedelse af databeskyttelsesreglerne, og det er saledes ikke muligt pd nuvarende tidspunkt at give
mere konkrete retningslinjer for bedernes fremtidige storrelse 1 disse sager. Afklaring af strafniveauet
er derfor indtil videre et anklagerfagligt fokusomrade i retspraksis med henblik pd, at Rigsadvokaten
pa sigt kan udarbejde nogle mere konkrete retningslinjer til anklagemyndigheden om strafudmalingen
1 sager om overtredelse af databeskyttelsesreglerne. Nar der i retspraksis pa forskellige omrider er
fastlagt et bedeniveau, vil Datatilsynet desuden begynde at kunne udstede administrative bedeforelaeg 1
ukomplicerede sager uden bevismassige tvivlssporgsmal.

5.2. Hensynene bag reglerne

Hensynene bag databeskyttelsesreglerne og den vesentlige skarpelse af badeniveauet er blandt andet

folgende:

» Databeskyttelse er en grundleggende rettighed efter EU’s Charter om grundleggende rettigheder og
traktaten om Den Europaiske Unions funktionsmade (TEUF). Det fremgar af databeskyttelsesforord-
ningens praeeambelbetragtning 1.

— Den hastige teknologiske udvikling og globaliseringen har skabt nye udfordringer, hvad angar
beskyttelse af personoplysninger. Denne udvikling kraever en sterk og mere sammenhangende
databeskyttelsesramme 1 EU, som understottes af effektiv handhavelse, for at skabe den tillid, der
gor det muligt, at den digitale ekonomi kan udvikle sig pa det indre marked.

* De hidtidige regler om databeskyttelse blev implementeret forskelligt i de forskellige EU-lande, og
der har derfor vaeret forskellige beskyttelsesniveauer. Det fremgar af databeskyttelsesforordningens
preeambelbetragtning 9.

* De nye regler skal sikre et ensartet og hejt niveau for beskyttelse af fysiske personer og fjerne
hindringerne for udveksling af personoplysninger inden for EU, og reglerne skal anvendes konsekvent
og ensartet 1 EU. Det fremgar af databeskyttelsesforordningens praeambelbetragtning 10.

* Der skal vere harmonisering mellem sanktionerne i de forskellige EU lande, sa dataansvarlige og
databehandlere ikke kan forum-shoppe”, dvs. spekulere i1 at etablere sig 1 lande, hvor strafniveauet
er lavere end 1 andre lande. Det fremgér bl.a. af Beteenkning nr. 1565 afgivet af Justitsministeriet om
Databeskyttelsesforordningen (2016/679) — de retlige rammer for dansk lovgivning.

* Det fremgar af preeambelbetragtning 148, at der for at styrke handhavelsen af forordningens regler ber
palegges sanktioner for overtredelse af forordningen.

* De pélagte bader bor vaere effektive, std 1 rimeligt forhold til overtredelsen og have afskraekkende
virkning. Det folger af forordningens preambelbetragtning 151.
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5.3. Momenter af betydning for sanktionssporgsmadlet (forordningens artikel 83, stk. 2)

I forordningens artikel 83, stk. 2, er beskrevet en lang rekke momenter, som skal indga, ndr der skal
treffes afgerelse om, hvorvidt der skal palegges en bede for overtreedelse af forordningen mv. og om
bedens storrelse.

Det fremgar af databeskyttelseslovens § 41, stk. 3, at databeskyttelsesforordningens artikel 83, stk. 2, skal
folges ved paleggelse af straf efter lovens § 41, stk. 1 og 2.

De momenter, der efter artikel 83, stk. 2, bl.a. skal legges vegt pad ved afgerelsen af, om der skal

palegges og udmales en sanktion, er:

* Overtraedelsens karakter, alvor og varighed under hensyntagen til pageldende behandlings karakter,
omfang eller forméal samt antal registrerede, der er berert, og omfanget af den skade, som de har lidt,

* Hvorvidt overtreedelsen blev begiet forsatligt eller uagtsomt,

» Eventuelle foranstaltninger, der er truffet af den dataansvarlige eller databehandleren for at begranse
den skade, som den registrerede har lidt,

* Den dataansvarliges eller databehandlerens grad af ansvar under hensyntagen til tekniske og organisa-
toriske foranstaltninger, som de har gennemfort,

* Den dataansvarliges eller databehandlerens eventuelle relevante tidligere overtredelser,

* Graden af samarbejde med tilsynsmyndigheden for at athjelpe overtraedelsen og begranse de negative
konsekvenser, som overtredelsen matte have givet anledning til,

* De kategorier af personoplysninger, der er berert af overtradelsen,

* Den méde, hvorpa tilsynsmyndigheden fik kendskab til overtreedelsen, navnlig om den dataansvarlige
eller databehandleren har underrettet om overtraedelse, og i givet fald i hvilket omfang,

* Overholdelse af eventuelt tidligere korrigerende befojelser, som Datatilsynet har truffet afgerelse om
over for den pigaldende dataansvarlige eller databehandler med hensyn til samme genstand,

* Overholdelse af godkendte adferdskodekser eller certificeringsmekanismer og

* Om der er andre skarpende eller formildende faktorer ved sagens omstaendigheder, sdsom opnaede
okonomiske fordele eller undgdede tab som direkte eller indirekte folge af overtreedelsen.

Opremsningen er ikke udtemmende og suppleres af de almindelige bestemmelser i straffelovens §§
80-82.

Hvad der nermere forstds ved de enkelte kriterier er endvidere uddybet i Artikel 29-gruppens retningslin-
jer af 3. oktober 2017 vedrerende anvendelse og fastsattelse af administrative beder i overensstemmelse
med forordning (EU) 16/679. Retningslinjerne er udstedt af Artikel 29-gruppen — forleberen til det
Europaiske Databeskyttelsesrad — under henvisning til forordningens artikel 70, stk. 1, litra k. Retnings-
linjerne er sdledes bindende for EU-landene. Retningslinjerne findes péd datatilsynets hjemmeside under
vejledninger og skabeloner.

5.4. Feengselsstraf

Der er efter databeskyttelseslovens § 41, stk. 1 og 2, mulighed for at idemme fengselsstraf for overtrae-
delse af de strafbelagte bestemmelser i forordningen, loven og regler fastsat i medfer heraf.

Det fremgéar af forarbejderne til databeskyttelsesloven (Lovforslag nr. L 68 af 25. oktober 2017, de almin-
delige bemerkninger, pkt. 2.8.3.7.), at der vil vaere grundlag for at straffen stiger til faengsel i tilfzlde,
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hvor der for eksempel er sket en forsztlig offentliggerelse af sarligt beskyttelsesverdige oplysninger,
sasom felsomme oplysninger, 1 et meget betydeligt omfang.

5.5. Pdstand om rettighedsfrakendelse

Anklagemyndigheden skal overveje, om der skal nedlaegges pastand om rettighedsfrakendelse, jf. databe-
skyttelseslovens § 43.

Det fremgar af databeskyttelseslovens § 43, at den, der driver eller er beskaftiget med virksomhed
som nevnt i § 26 eller som privat databehandler opbevarer personoplysninger, ved dom for stratbart
forhold kan frakendes retten til at drive den pagaldende type virksomhed, hvis det udviste forhold
begrunder en narliggende fare for misbrug. De typer virksomhed, der er omfattet af bestemmelsen 1 §
26, er advarselsregistervirksomhed, kreditoplysningsbureauvirksomhed og virksomhed ved behandling af
oplysninger, der udelukkende finder sted med henblik pé at fore retsinformationssystemer.

Straffelovens bestemmelser 1 § 79, stk. 3 og 4, om tidsmessig begrensning af frakendelsen af retten og
om umiddelbar udelukkelse af denne under sagens behandling mv. finder ogsa anvendelse.

5.6. Sanktionssporgsmalet i forhold til offentlige myndigheder

5.6.1. Generelt om sanktionssporgsmadlet i forhold til offentlige myndigheder

Det er forudsat i databeskyttelsesloven, at bedeniveauet for offentlige myndigheders overtraedelser af
databeskyttelsesloven skal vare lavere end for private akterers overtraedelser.

Badeloftet for offentlige myndigheder for overtraedelser omfattet af forordningens artikel 83, stk. 4
(lovforslagets § 41), forudsettes at vaere 2 % af myndighedens driftsbevilling, dog maksimalt 8 mio. kr.,
henholdsvis 4 % af driftsbevillingen, maksimalt 16 mio. kr. for overtredelser omfattet af forordningens
artikel 83, stk. 5-6 (lovens § 41, stk. 1, nr. 4-6 og stk. 2, nr. 2-5, samt nr. 1. vedrerende §§ 5-13, 20 og 21).

Med driftsbevillingen menes som udgangspunkt det samlede beleb, som den statslige myndighed kan
disponere over.

Eksempel:

X-styrelse kan 1 2017 disponere over et samlet belab pd 95 mio. kr. Det betyder, at styrelsen vil kunne fa
en bade pa op til 1,9 mio. kr. (2 pct.) eller 3,8 mio. kr. (4 pct.).

For kommuner, regioner mv. vil beden skulle beregnes pd grundlag af de samme principper som for
statslige myndigheder, dvs. pd grundlag af det samlede belob, som den pdgzldende myndighed kan
disponere over.

Samtidig med at bedeloftet er lavere for offentlige myndigheder end for private, er det ogsa forudsat, at
forhgjelsen af badeniveauet for offentlige myndigheder skal vere lavere. Det fremgér af forarbejderne til
databeskyttelsesloven (Lovforslag nr. L 68 af 25. oktober 2017, de alm. bemerkninger, pkt. 2.8.3.8.)
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Der skal ved udstedelse af bader til offentlige myndigheder ogséd tages hensyn til myndigheders sarlige
situation, der bestér 1, at myndigheder — 1 modsatning til private akterer — efter lovgivningen er pélagt at
varetage lovbestemte opgaver, og myndigheder derfor ikke uden videre 1 alle tilfeelde blot kan standse en
behandling for derved at bringe en eventuel ulovlig tilstand til opher.

Det fremgér af forarbejderne til databeskyttelsesloven (Lovforslag nr. L 68 af 25. oktober 2017, de almin-
delige bemarkninger, pkt. 2.8.3.8.), at det serlige, lavere badeloft, der forudsatningsvist legges op til for
offentlige myndigheders overtraedelser af forordningen og loven, ikke galder for private databehandlere,
der for eksempel opbevarer oplysninger for det offentlige.

I avrigt skal de generelle retningslinjer for fastsettelse af sanktionen i forhold til skerpende og formilden-
de omstandigheder folges, jf. pkt. 5.3.

6. Efter dom

6.1. Underretning af Datatilsynet

Snarest muligt efter afslutningen af en sag, hvor der er rejst tiltale for overtreedelse af databeskyttelseslov-
givningen, skal Datatilsynet underrettes om sagens udfald samt have tilsendt en kopi af dommen. Under-
retningen skal ske hurtigst muligt og i sd god tid, at Datatilsynet har mulighed for at udtale sig i forhold til
speorgsmalet om anke inden udlebet af ankefristen.

6.2. Underretning af statsadvokaten

I sager, hvor tiltalespergsmélet har varet forelagt for den regionale statsadvokat, for eksempel fordi
der har vaeret uenighed mellem politikredsen og Datatilsynet om tiltalespergsmalet, herunder sanktionspa-
standen, skal politikredsen — inden ankefristens udleb — underrette statsadvokaten om udfaldet af sagen.

Sager om overtraedelse af databeskyttelsesforordningen er et anklagerfagligt fokusomrade i retspraksis,
og politikredsene skal derfor desuden — inden ankefristens udleb — foreleegge ankesporgsmalet med den
regionale statsadvokat i alle sager, hvor anklagemyndigheden ikke har fiet medhold i strafpastanden.

6.3. Afgorelser til Vidensbasen

Sager om overtraedelse af databeskyttelsesreglerne er et anklagerfagligt fokusomrade i retspraksis, og det
betyder, at alle endelige domme skal sendes til Vidensbasen.

7. Love og forarbejder

Databeskyttelsesforordningen

e FEuropa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysnin-
ger og om ophavelse af direktiv 95/46/EF (generel forordning om databeskyttelse)

» Berigtigelse af 23. maj 2018 til Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april
2016 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om
fri udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (generel forordning om
databeskyttelse)
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Love

Databeskyttelsesloven

Lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om beskyttelse af fysiske
personer 1 forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysnin-
ger (databeskyttelsesloven)

Retshiandhaevelsesloven

Lov nr. 410 af 27. april 2017 om retshandhavende myndigheders behandling af personoplysninger
Lov nr. 503 af 23. maj 2018 om @ndring af lov om retshdndhavende myndigheders behandling
af personoplysninger, lov om massemediers informationsdatabaser og forskellige andre love (konse-
kvensandringer som folge af databeskyttelsesloven og databeskyttelsesforordningen samt masseme-
dieansvarslovens anvendelse pa offentligt tilgeengelige informationsdatabaser m.v.)

Relevante forarbejder

Lovforslag nr. L 68 af 25. oktober 2017 om lov om supplerende bestemmelser til forordning om be-
skyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sddanne oplysninger (databeskyttelsesloven).

Betaenkning nr. 1565 afgivet af Justitsministeriet om Databeskyttelsesforordningen (2016/679) — de
retlige rammer for dansk lovgivning.

Betankning afgivet af Retsudvalget den 9. maj 2018 over Forslag til lov om supplerende bestemmel-
ser til forordning om beskyttelse af fysiske personer i forbindelse med behandling af personoplysnin-
ger og om fri udveksling af sddanne oplysninger (databeskyttelsesloven)

Videnspakker mv.

Diverse vejledninger pd Datatilsynets hjemmeside, bl.a.

— Generel informationspjece om Databeskyttelsesforordningen

— Artikel 29-gruppens retningslinjer af 3. oktober 2017 vedrerende anvendelse og fastsattelse af
administrative beder i overensstemmelse med forordning (EU) 16/679.

— Overforsel til tredjelande

— Samtykke

— Dataansvarlige og databehandlere

— Registreredes rettigheder

— Artikel 29-gruppens vejledning om Retten til dataportabilitet

Rigsadvokaturen, den 25. maj 2018
RIGSADVOKATEN

/ Rigsadvokaten

CIR1H nr 9596 af 25/05/2018 13



