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Forslag
til

Lov om sikkerhed i net- og informationssystemer i transportsektoren'

Kapitel 1
Anvendelsesomrade og definitioner
§ 1. Loven finder anvendelse pé operaterer af vasentlige transporttjenester.

§ 2. I denne lov forstas ved:

Operator af en vaesentlig transporttjeneste: En offentlig eller privat enhed, der udpeges af transport-,

bygnings- og boligministeren som operator af en vasentlig transporttjeneste 1 medfer af § 3, stk.

1, og som varetager opgaver vedrerende lufttransport, jernbanetransport, sefart inden for transport-,

bygnings- og boligministeriets omrade og vejtransport.

Net- og informationssystem:

a) Et elektronisk kommunikationsnet, der udgeres af transmissionssystemer og, hvor det er relevant,
koblings- og dirigeringsudstyr og andre ressourcer, herunder netelementer, der ikke er aktive,
som gor det muligt at overfore signaler ved hjelp af trddforbindelse, radiobelger, lyslederteknik
eller andre elektromagnetiske midler, herunder satellitnet, jordbaserede fastnet (kredslebs- og
pakkekoblede, herunder i internettet) og mobilnet, elkabelsystemer, i det omfang de anvendes til
transmission af signaler, net, som anvendes til radio- og tv-spredning, samt kabel-tv-net, uanset
hvilken type information, der overfores.

b) Enhver anordning eller gruppe af indbyrdes forbundne eller beslegtede anordninger, hvoraf en
eller flere ved hjelp af et program udferer automatisk behandling af digitale data.

c) Digitale data, som lagres, behandles, fremfindes eller overferes ved brug af elementer i litra a og b
med henblik pa deres drift, brug, beskyttelse og vedligeholdelse.

Sikkerhed i net- og informationssystemer: Evnen for net- og informationssystemer til pa et givet sik-

kerhedsniveau at modstd handlinger, der er til skade for tilgaengeligheden, autenticiteten, integriteten

eller fortroligheden i forbindelse med lagrede eller overforte eller behandlede data eller de dermed
forbundne tjenester, der tilbydes af eller er tilgeengelige via disse net- og informationssystemer.

Hendelse: Enhver begivenhed, der har en egentlig negativ indvirkning pa sikkerheden i net- og

informationssystemer.

Risiko: Enhver rimelig identificerbar omstaendighed eller begivenhed, der har en potentiel negativ

indvirkning pa sikkerheden i net- og informationssystemer.

Nationalt centralt kontaktpunkt: En national kompetent enhed med ansvar for at koordinere spergs-

mal vedrerende sikkerheden i net- og informationssystemer samt graenseoverskridende samarbejde 1

EU herom.

CSIRT: En national it-beredskabsenhed, der handterer handelser, og som har ansvar for at sikre

samarbejdet om sikkerheden i net- og informationssystemer i EU.

Kapitel 2
Udpegning af operatorer af veesentlige transporttjenester

§ 3. Transport-, bygnings- og boligministeren udpeger en operater af en vasentlig transporttjeneste. Mi-

nisteren vurderer lobende, dog mindst hvert andet ar, hvilke operaterer af vesentlige transporttjenester,
der skal udpeges i medfor af 1. pkt.
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Stk. 2. Transport-, bygnings- og boligministeren skal 1 forbindelse med udpegningen efter stk. 1 legge
vaegt pa, at
1) enheden leverer en transporttjeneste, der er vasentlig for opretholdelsen af kritiske samfundsmaessige
eller gkonomiske aktiviteter,
2) leveringen af transporttjenesten athenger af net- og informationssystemer, og
3) en handelse vil fa vasentlige forstyrrende virkning for leveringen af den navnte transporttjeneste.
Stk. 3. Transport-, bygnings- og boligministeren kan fastsette nermere regler om udpegningen af en
operator af en vesentlig transporttjeneste og tilbagekaldelse af udpegningen. Ministeren kan herunder
fastsette regler om de kriterier, der skal laegges vaegt pa ved udpegningen af en operater, tidsbegraensning
pa udpegningen m.v.

Kapitel 3
Sikkerhedskrav til en operator af en veesentlig transporttjeneste

§ 4. Operatorer af vasentlige transporttjenester skal treffe passende og forholdsmessige tekniske og
organisatoriske foranstaltninger for at styre risiciene for sikkerheden i net- og informationssystemer, som
de anvender til den del af deres aktiviteter, hvor en handelse vil fa vasentlig forstyrrende virkning for
leveringen af den navnte transporttjeneste. Foranstaltningerne skal sikre et sikkerhedsniveau for net- og
informationssystemer, der er proportionale med risiciene.

Stk. 2. Operatorer af vaesentlige transporttjenester skal treffe passende foranstaltninger for at forebygge
og minimere konsekvensen af en haendelse, der kan have en negativ indvirkning pd de net- og informati-
onssystemer, som anvendes til levering af en vasentlig transporttjeneste.

Stk. 3. Transport-, bygnings- og boligministeren fastsatter naermere regler om foranstaltninger efter stk.
1 og 2, herunder om sagernes behandling, tidsfrister m.v. Ministeren kan endvidere fastsette regler, hvor
der stilles krav om, at dokumentation for, at der er truffet de nedvendige foranstaltninger efter stk. 1
og 2, skal ske ved akkrediteret certificering 1 overensstemmelse med reglerne og efter en internationalt
anerkendt standard for styring af sikkerheden i net- og informationssystemer. Ministeren kan endelig
fastsaette regler om de informationer, som ministeren skal modtage om valg af certificeringsordning.

Kapitel 4
Underretning, videregivelse og offentliggorelse af oplysninger

§ 5. Operatorer af vasentlige transporttjenester skal hurtigst muligt underrette transport-, bygnings-
og boligministeren og CSIRT om handelser, der har vasentlige konsekvenser for kontinuiteten af de
vasentlige transporttjenester, som de leverer.

Stk. 2. Ved vurderingen af, om en handelse har veasentlige konsekvenser for kontinuiteten af de
vaesentlige transporttjenester, skal operateren navnlig tage folgende kriterier 1 betragtning:

1) Antallet af brugere, der bereres af atbrydelsen af den vasentlige transporttjeneste.
2) Hendelsens varighed.
3) Den geografiske udbredelse med hensyn til det omrade, der er berert af handelsen.

§ 6. Operatorer af gvrige transporttjenester kan pa frivillig basis foretage underretning til transport-,
bygnings- og boligministeren og CSIRT om h@ndelser, der har vesentlige konsekvenser for udevelsen af
de transporttjenester, som de leverer. Transport-, bygnings- og boligministeren er forpligtet til at behandle
frivillige underretninger pd samme made, som pligtmaessige underretninger behandles.

§ 7. Transport-, bygnings- og boligministeren kan fastsatte regler om underretninger efter §§ 5 og 6,
herunder fastsette nermere regler om indholdet af en underretning, vurderingen af, om en handelse er
omfattet af underretningspligten, vegtning af kriterierne 1 § 5, stk. 2, samt om underretninger og anden
skriftlig kommunikation til og fra ministeren om nermere bestemte forhold, som er omfattet af denne lov
eller regler udstedt 1 medfor heraf, skal foregé digitalt.
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§ 8. Transport-, bygnings- og boligministeren kan videregive oplysninger til CSIRT om hendelser, der
er nodvendige for CSIRT til opfyldelse af dets lovbestemte opgaver som nationalt centralt kontaktpunkt
og CSIRT.

§ 9. Transport-, bygnings- og boligministeren kan efter horing af den underrettende operator oplyse of-
fentligheden om konkrete handelser, hvis offentlighedens kendskab hertil er nedvendigt for at forebygge
en hendelse eller handtere en igangvarende handelse.
Stk. 2. Oplysninger til offentligheden efter stk. 1 ma ikke indeholde
1) oplysninger om tekniske indretninger, fremgangsmader, drifts- og forretningsforhold el. lign. for sa
vidt den underrettende operater gor galdende, at disse oplysninger har vesentlig forretningsmassig
betydning for operateren,

2) oplysninger, der af transport-, bygnings- og boligministeren vurderes at vere af vaesentlig betydning
for statens sikkerhed eller rigets forsvar,

3) fortrolige informationer, eller

4) oplysninger om enkeltpersoners forhold.

Kapitel 5
Administration, pabud og tilsyn

§ 10. Transport-, bygnings- og boligministeren forer tilsyn med, at en operater af en vasentlig trans-
porttjeneste overholder denne lov samt regler udstedt i medfer heraf. Til brug for tilsynet skal operaterer
af vaesentlige tjenester pa anmodning fra transport-, bygnings- og boligministeren afgive de oplysninger,
der er nedvendige for tilsynet.

Stk. 2. Transport-, bygnings- og boligministeren kan pabyde, at forhold, der strider mod lovens §§ 4 og
5 og de regler, der er fastsat 1 medfer af loven, samt EU-forordninger pa net- og informationssikkerheds-
omradet pa transportomradet, bringes i orden straks eller inden en naermere angivet frist.

Stk. 3. Transport-, bygnings- og boligministeren kan fastsatte nermere regler om det tilsyn, der skal
fores med overholdelse af loven samt med de regler, der er udstedt i medfer af loven.

§ 11. Transport-, bygnings- og boligministeren kan fastsatte regler, som er nodvendige for at gennem-
fore de direktiver som Den Europaiske Union udsteder vedrerende sikkerhed 1 net- og informationssyste-
mer pd transportomrddet, herunder regler om tilsyn, pabud m.v., eller som er nodvendige for at anvende
de forordninger, som Den Europaiske Union udsteder vedrerende sikkerhed 1 net- og informationssyste-
mer pa transportomradet.

§ 12. Transport-, bygnings- og boligministeren kan bemyndige Trafik-, Bygge- og Boligstyrelsen eller
andre statslige myndigheder til at udeve ministerens befojelser efter denne lov.

Stk. 2. Transport-, bygnings- og boligministeren kan fastsaette regler om adgangen til at klage over
afgerelser, der traeffes 1 henhold til denne lov eller forskrifter udstedt i medfer heraf, herunder om
klagefrister samt afskaering af klageadgang.

Kapitel 6
Straf

§ 13. Medmindre strengere straf er forskyldt efter anden lovgivning, straffes med bede den, der
undlader

1) hurtigst muligt at underrette transport-, bygnings- og boligministeren og CSIRT om hendelser, der

har vesentlige konsekvenser for kontinuiteten af de vasentlige transporttjenester, som de leverer,
eller

2017/1 LSF 135 3



2) at efterkomme transport-, bygnings- og boligministerens pabud udstedt i henhold til § 10, stk. 2,
regler fastsat 1 medfer af loven eller EU-forordninger vedrerende net- og informationssikkerhed pa
transportomradet.

Stk. 2. 1 regler, der fastsattes i medfer af loven, kan der fastsattes straf i form af bede.
Stk. 3. Der kan palaegges selskaber m.v. (juridiske personer) strafansvar efter reglerne 1 straffelovens 5.
kapitel.

Kapitel 7
lkrafttreeden m.v.
§ 14. Loven traeder i kraft den 10. maj 2018.

§ 15. Loven galder ikke for Faereerne og Grenland, men kan ved kongelig anordning helt eller delvis
settes 1 kraft for Fereerne og Grenland med de @&ndringer, som de henholdsvis fereske og grenlandske
forhold tilsiger.
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I Loven indeholder bestemmelser, der gennemforer dele af Europa-Parlamentets og Radets direktiv 2016/1148/EU af 6. juli 2016 om foranstaltninger, der
skal sikre et hojt feelles sikkerhedsniveau for net- og informationssystemer i hele Unionen, EU-Tidende 2016, nr. L 194, side 1.
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Bemcerkninger til lovforslaget

Almindelige bemcerkninger
1. Indledning

Formélet med lovforslaget er at sikre en effektiv gennemforelse af de for transport-, bygnings- og
boligministeren relevante dele af Europa-Parlamentets og Radets direktiv 2016/1148 af 6. juli 2016 om
foranstaltninger, der skal sikre et hejt faelles sikkerhedsniveau for net- og informationssystemer i hele
Unionen (i det felgende benavnt: NIS-direktivet).

NIS-direktivets anvendelsesomrade afgraenses overordnet til de vigtigste dele af medlemsstaternes in-
frastruktur. Det betyder derfor, at direktivet ikke kun stiller krav til transportsektoren, men ogsé til
energisektoren, den finansielle sektor, sundhedssektoren, vandforsyningssektoren og udbydere af digitale
tjenester.

Dette lovforslag vedrerer specifikt implementering af NIS-direktivet inden for transportsektoren. Der
findes ikke i dansk ret regler, der svarer til eller har et tilsvarende formal som de bestemmelser,
der indferes ved dette lovforslag. Der findes dog inden for nogle dele af transportsektoren regler,
hvorefter operatererne er forpligtet til at udarbejde eksempelvis beredskabs- og sikringsplaner baseret
pa konkrete risiko- og sérbarhedsvurderinger. Statslige myndigheder er pr. 1. september 2014, som
folge af en regeringsbeslutning, forpligtet til at underrette Center for Cybersikkerhed i tilfalde af storre
it-sikkerhedsmaessige haendelser. De allerede gaeldende regler har dog ikke det specifikke fokus pé net- og
informationssikkerhed, som er formalet med NIS-direktivet og dette lovforslag.

Transportsektoren er ligesom resten af samfundet praeget af en stigende grad af digitalisering. Flere
og flere transporttjenester inkluderer digitale lesninger og digital infrastruktur, og 1 nogle tilfelde er
selve transporttjenesten helt athengig af den digitale infrastruktur for at kunne fungere. I andre tilfelde
medvirker den digitale infrastruktur til en mere smidig og forudsigelig drift, der kommer brugerne af
transporttjenesten til gavn. Et nedbrud af digital infrastruktur kan saledes betyde, at mobiliteten i Dan-
mark og ind og ud af Danmark forringes. I varste fald kan et nedbrud betyde, at kritiske transporttjenester
settes helt ud af drift. For at sikre mobilitet i Danmark er det siledes afgarende, at der er et hgjt niveau af
net- og informationssikkerhed blandt operaterer af vasentlige transporttjenester.

Et konkret eksempel pa en kritisk tjeneste, der er athangig af digital infrastruktur, er den trafikledelse
1 luftrummet over Danmark, som Naviair varetager. Hvis Naviairs overvagningsudstyr eller kommunikati-
onssystem ikke fungerer, vil der ikke vare andre operaterer, der har kapacitet til at overtage styringen,
hvilket vil fa en vaesentlig forstyrrende effekt for flyvningen i dansk luftrum. Et andet konkret eksempel
er den danske jernbanes athengighed af digital infrastruktur. I det tilfelde at eksempelvis Banedanmarks
signalprogram (ERTMS systemet) ikke l@ngere fungerer, vil det betyde, at der ikke vil kunne keres tog pé
Banedanmarks strekninger. Da Banedanmark deekker storstedelen af den danske jernbaneinfrastruktur, vil
det betyde, at togtrafikken i Danmark vil blive vasentligt forstyrret.

I begge disse eksempler er det sdledes vigtigt, at den del af operaterernes net- og informationssystemer,
der har betydning for driftssikkerheden af transporttjenesten, er underlagt et hejt sikkerhedsniveau.

Dette lovforslag er udarbejdet som en generelt formuleret rammelov med bestemmelser, der dels indferer
krav til de vasentligste offentlige og private enheder inden for transport-, bygnings- og boligministerens
omrade — de, der udpeges som “operatorer af vasentlige transporttjenester” — og dels indferer administra-
tionsbestemmelser, som sikrer, at der kan fastsattes mere tekniske krav pa bekendtgerelsesniveau med
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henblik pa, at fremtidens regulering kan tilpasses den til enhver tid verende teknologiske og lovgivnings-
massige udvikling i samfundet.

2. Lovforslagets hovedpunkter
2.1. Om operataorer af veesentlige transporttjenester og sikkerhedskravene
2.1.1. Geeldende ret

De geldende regler pd transportomrédet differentierer ikke mellem operatorer af vesentlige og ikke-vae-
sentlige transporttjenester, ligesom der 1 transportsektorens lovgivning kun i et meget begrenset omfang
stilles direkte sikkerhedskrav til operaterernes net- og informationssystemer.

De relevante operaterer i transportsektoren er i et vist omfang i forvejen forpligtet til at udarbejde
beredskabs- og sikringsplaner baseret pa konkrete risiko- og sarbarhedsvurderinger.

Pé luftfartsomrédet kan fremheves Kommissionens gennemforelsesforordning (EU) Nr. 1035/2011 af
17. oktober 2011 om fastsattelse af felles krav til udevelse af luftfartstjenester mv., hvor der bl.a.
stilles krav om, at der inden for rammerne af lufttrafiktjenesteudeverens sikkerhedsledelsessystem, det
sakaldte Safety Management System (SMS), indferes et softwaresikringssystem. Luftfartstjenesteudevere
forpligtes endvidere til at udarbejde nedplaner 1 tilfeelde af, at der indtreder begivenheder, som forer til
vasentlig forringelse eller afbrydelse af deres tjenester.

Derudover indeholder luftfartslovens § 147 a, stk. 1, en mere generel forpligtelse til, at luftfartsselskaber
og flyvepladser, hvis benyttelse til flyvning stir aben for offentligheden, foretager nedvendig planlaegning
for at sikre luftfarten i beredskabssituationer og andre ekstraordinare situationer. Denne pligt bestér bl.a.
1 at udarbejde, ajourfore og afpreve beredskabsplanen med henblik pa at sikre luftfarten i tilfeelde af
ulykker, katastrofer og andre ekstraordinzre situationer.

Jernbaneloven, jf. lov nr. 686 af 27. maj 2015, indeholder 1 § 80 ligesom luftfartsloven en mere generel
bestemmelse om, at det er jernbanevirksomhedernes og jernbaneinfrastrukturforvalternes ansvar at traetfe
de nedvendige foranstaltninger for at sikre jernbanen og jernbanedriften i beredskabssituationer og andre
ekstraordinare situationer. Bestemmelsen i loven er udmentet ved bekendtgerelse nr. 1312 af 16. decem-
ber 2008 om jernbanevirksomheders og jernbaneinfrastrukturforvalteres beredskabsarbejde med senere
@ndringer.

Beskyttelsen af den internationale skibstrafik mod sikringsrelaterede handelser er reguleret af Europa-
Parlamentets og Radets forordning (EF) nr. 725/2004 af 31. marts 2004 om bedre sikring af skibe og
havnefaciliteter og EU direktiv 2005/65/EF af 26. oktober 2005 om bedre havnesikring. I henhold til disse
EU-regler skal der udarbejdes en sarbarhedsvurdering, hvori havnens eller havnefacilitetens sarbarheder
identificeres og vurderes, og en sikringsplan, der beskriver de sikringstiltag, som iverksattes for at
imedegd sdrbarhederne.

Sarbarhedsvurderinger og sikringsplaner for havne og havnefaciliteter skal godkendes af Trafik-, Bygge-
og Boligstyrelsen, som ogsd forer tilsyn med omrédet. Net- og informationssikkerhed héndteres pé
samme made som enhver anden mulig sérbarhed ved en havn eller havnefacilitet. EU-reglerne indeholder
derudover en rekke specifikke bestemmelser, som er rettet mod net- og informationssikkerhed. Eksem-
pelvis er der krav om, at vurderingen af sdrbarheden omfatter computersystemer og -netvark, og at sik-
ringsplaner 1 elektronisk format skal beskyttes vha. procedurer, som skal forhindre uautoriseret sletning,
odeleggelse eller @&ndring af sikringsplanen. Derudover skal sikringsplanen indeholde procedurer, der har
til formal at beskytte sikkerhedsfalsomme oplysninger, der opbevares i elektronisk format.
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Desuden er nogle af lovforslagets forventede pligtsubjekter en del af den offentlige forvaltning. I henhold
til regeringens nationale strategi for cyber- og informationssikkerhed fra december 2014 har alle statsli-
ge myndigheder siden 2016 vearet forpligtet til at implementere den internationale sikkerhedsstandard
ISO27001.

2.1.1.1. NIS-direktivet

Efter NIS-direktivets artikel 5, stk. 1, skal hver medlemsstat identificere operatorer af veesentlige tjenester
inden for en raekke forskellige sektorer, som Kommissionen pa forhand har vurderet til at vere saerligt
vitale for det indre markeds funktion, herunder transportsektoren. En narmere opdeling af disse sektorer i
delsektorer kan findes 1 NIS-direktivets bilag II.

Medlemsstaterne skal i forlengelse heraf udarbejde en liste over vasentlige tjenester inden for de omfat-
tede sektorer, jf. artikel 5, stk. 3. Listen over veasentlige tjenester skal opdateres regelmaessigt, og kan
bruges til at identificere operaterer af vesentlige tjenester.

I afgreensningen af de operaterer, der skal udpeges som operatorer af vaesentlige tjenester, skal der indgé
en vurdering af, om den vasentlige tjeneste, som operateren leverer, athenger af net- og informationssy-
stemer, og hvis dette er tilfeeldet, hvorvidt en heendelse ma forventes at fa vasentlig forstyrrende virkning
for leveringen af den pagaldende tjeneste.

De operatorer, der udpeges som operatorer af vesentlige tjenester, skal efter NIS-direktivets artikel
14, stk. 1 og 2, opfylde en rakke krav til sikkerheden i deres net- og informationssystemer. Det er
medlemsstaterne, der skal sikre et effektivt tilsyn med operatererne af vasentlige transporttjenester, jf.
direktivets art. 15.

Det folger af NIS-direktivets artikel 19, at medlemsstaterne tilskyndes til at benytte europaiske eller
internationalt anerkendte standarder og specifikationer, der er relevante for sikkerheden i net- og informa-
tionssystemer, uden at de patvinger eller forskelsbehandler til fordel for anvendelse af en bestemt type
teknologi.

2.1.2. Transport-, Bygnings- og Boligministeriets overvejelser
2.1.2.1 Identificering af operatorer af veesentlige transporttjenester

Transport-, Bygnings- og Boligministeriet har overvejet, hvilken fremgangsméde der inden for transpor-
tomradet sikrer den mest hensigtsmassige gennemforelse af NIS-direktivet i dansk ret. Der er is@r to
fremgangsmadder til identificering af operaterer af vaesentlige transporttjenester, der har veret overvejet.

Den ene fremgangsmade forudsetter, at der kan opstilles en raekke entydige objektive kriterier, som
kvalificerer, hvad der indenfor den pagaldende sektor kraeves for at blive betragtet som en operater af
en veasentlig tjeneste og dermed forpligtet til at efterleve lovgivningen. Dette er serligt relevant for de
sektorer, hvor der er en rekke operaterer, som udferer ensartede opgaver i1 indbyrdes konkurrence om
kunderne.

Den anden fremgangsmade indebarer, at en operator forst bliver omfattet af lovgivningens forpligtelser,
hvis der treeffes en forvaltningsretlig afgerelse herom. Dette er serligt relevant i de sektorer, hvor der er
ganske fa og meget forskelligartede operaterer, og hvor de kriterier, der ligger til grund for, at en operator
bliver omfattet af reglerne, ikke kan defineres entydigt, men vil bero pé en konkret vurdering.

Transport-, Bygnings- og Boligministeriet har valgt sidstnevnte fremgangsmade, idet transportsektoren er
praeget af ganske f& og meget forskelligartede operaterer, og hvor de kriterier, der ligger til grund for, at
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en operater bliver omfattet af reglerne, ikke kan defineres entydigt. Ministeren vil derfor aktivt udpege de
operatorer, der bliver omfattet af de nye regler.

2.1.2.2 Valg af model for at sikre haj net- og informationssikkerhed hos operatorer af veesentlige tjenester

Operatorer af vasentlige tjenester skal som navnt ovenfor treffe passende og forholdsmessige foranstalt-
ninger for at styre risiciene for sikkerheden 1 de net- og informationssystemer, der anvendes til at levere
den vasentlige transporttjeneste. Foranstaltningerne skal bade vaere af teknisk og organisatorisk karakter
samt tage hgjde for det aktuelle teknologiske stadie med det formaél at sikre et sikkerhedsniveau, der stir
mal med risikoen for hendelser.

Transport-, bygnings- og boligministeren vil fi til opgave at sikre, at operatererne lever op til deres

forpligtigelser. I den forbindelse har der varet overvejet to modeller:

— En statslig godkendelsesmodel, hvor Trafik-, Bygge- og Boligstyrelsen efter delegation godkender
operaterernes risikostyringsforanstaltninger og forer tilsyn hermed.

— En certificeringsmodel, hvor operatererne bliver pélagt at blive certificeret efter en international
anerkendt standard efter eget valg.

Det bemarkes 1 den forbindelse, at ministerens befojelser efter dette lovforslag vil blive delegeret til
Trafik-, Bygge og Boligstyrelsen.

En statslig godkendelsesmodel indebarer, at Trafik-, Bygge- og Boligstyrelsen efter delegation udar-
bejder sikkerhedskrav om foranstaltninger af teknisk og organisatorisk karakter, som palaegges operato-
ren. Styrelsen skal herefter godkende, at operateren folger de fastlagte krav, og styrelsen vil lebende
skulle fore tilsyn med, at kravene er overholdt.

Trafik-, Bygge- og Boligstyrelsen forer i dag ikke tilsyn med IT- og informationssystemer hos operate-
rerne. Styrelsen rdder derfor ikke over de IT-kompetencer, der vurderes nedvendige for at kunne fore
et effektivt tilsyn med operaterernes efterlevelse af lovforslaget. Den statslige godkendelsesmodel forud-
setter derfor, at styrelsen enten rekrutterer medarbejdere med sarlig kompetence til at handtere meget
specialiserede IT-sikkerhedsopgaver eller keber denne kompetence hos eksterne konsulenter.

Trafik-, Bygge- og Boligstyrelsens godkendelses- og tilsynsvirksomhed pé transportomradet er i dag i
vid udstraekning brugerfinansieret i form af gebyrer eller afgifter. Ved en statslig godkendelsesmodel
vil tilsynet med operaterernes overholdelse af denne lov ligeledes blive brugerfinansieret. Sdledes vil
styrelsen skulle opkrave gebyrer fra operatererne til dekning af udgifterne til sédvel sagsbehandlingen
i styrelsen som viderefakturering for eventuelle eksterne konsulenter, som det skennes nedvendigt at
inddrage 1 vurderingen af efterlevelsen af reglerne.

En statslig godkendelsesmodel vil endelig ikke rumme den samme fleksibilitet for operatererne, som den
neden for beskrevne certificeringsmodel, hvor det er operatererne, der selv velger, hvilken standard de vil
certificeres efter.

Ved certificeringsmodellen udpeges operatorer af vasentlige transporttjenester ved en forvaltningsretlig
afgorelse, som traeffes af Trafik-, Bygge- og Boligstyrelsen, og operatererne dokumenterer, at de er
certificeret i overensstemmelse med en internationalt anerkendt standard for styring af net- og informati-
onssikkerhed.

Ved at stille krav om akkrediteret certificering 1 henhold til en relevant internationalt anerkendt standard
tilvejebringes det nadvendige grundlag for, at arbejdet med sikkerheden 1 net- og informationssystemer pa
transportomridet foregér péd det hojeste internationale niveau, hvilket gavner hele samfundet.
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Et krav om certificering i henhold til en relevant internationalt anerkendt standard for styring af sikker-
heden 1 net- og informationssystemer forer til, at de pageldende operatorer lobende skal forholde sig
til deres overordnede sikkerhedspolitik i forhold til de net- og informationssystemer, der er relevante
for den veasentlige transporttjeneste, som operateren leverer. Operatorerne vil endvidere skulle afdekke
og héndtere potentielle risici og opstdede handelser, hvilket samlet set forer til, at operateren treffer
konkrete foranstaltninger til at understette et hejt sikkerhedsniveau.

Metoden med at basere sig pa en international anerkendt standard inden for net- og informationssikkerhed
tager udgangspunkt i den enkelte institutions risikoprofil og rummer mulighed for, at der implementeres
netop de sikkerhedsforanstaltninger og kontrolprocedurer, der er passende for den enkelte operater. Der-
med sikres det, at de sikkerhedskrav, der stilles til de udpegede operaterer, er proportionale, og at opera-
toren ikke pélegges unedige foranstaltninger, men alene skal gennemfore sikkerhedsforanstaltninger og
kontrolprocedurer, der star 1 et passende forhold til den enkelte operaters tjeneste.

De akkrediterede certificeringsorganer, der beskeftiger sig med certificering efter en internationalt aner-
kendt standard, har oparbejdet kompetencer pa netop dette omrdde og vil kunne vejlede de enkelte
operatorer 1 forhold til for eksempel omfanget for certificeringen og gennemforelsen af de relevante
foranstaltninger. De certificerende organer vil — for at der skal vare vished om deres faglige kompetencer
pa omridet — af samme grund skulle have den nedvendige akkreditering af et akkrediteringsorgan.

Trafik-, Bygge- og Boligstyrelsens tilsyn vil bestd i lebende at verificere, at den enkelte udpegede
operater opretholder sin certificering. Dertil kommer, at styrelsen vil atholde de nedvendige meder med
det certificerende organ. Det vil vaere det certificerende organ, der med sin certificering af operateren
giver sikkerhed for, at de nedvendige foranstaltninger til at forhindre, forebygge og handtere haendelser i
operaterens udpegede net- og informationssystemer, er pa plads i forhold til dennes standard.

2.1.3. Den foreslaede ordning

Lovforslaget gennemforer NIS-direktivets bestemmelser vedrerende operaterer af vesentlige tjenester
inden for transport-, bygnings- og boligministerens omrade for sa vidt angar myndighedernes udpegnings-
proces samt de sikkerhedskrav, som operatererne skal efterleve, og myndighedernes tilsyn hermed.

Det foreslas, at transport-, bygnings- og boligministeren udpeger operatorer af vasentlige transporttjene-
ster. Udpegningen kommer til at foregd ved en konkret forvaltningsretlig afgerelse inden for rammerne af
kriterierne 1 den foreslédede § 3, stk. 2. Det er i den sammenhang Transport-, Bygnings- og Boligministe-
riets hensigt at delegere ministerens opgaver 1 medfor af de foreslaede regler, sé det bliver Trafik-, Bygge-
og Boligstyrelsen, som pd ministerens vegne udpeger operatorer af vasentlige transporttjenester.

Med lovforslaget paleegges operatorerne at traeffe passende foranstaltninger for at opretholde et hensigts-
massigt sikkerhedsniveau i de net- og informationssystemer, som operatererne anvender i forhold til de
vasentlige transporttjenester, der har fort til operaterernes udpegning.

Den afvejning, den enkelte operator skal foretage af, om en given foranstaltning er passende, svarer til
den afvejning, som mange af operatererne allerede i1 dag foretager af de risici, der kan udfordre net-
og informationssystemernes driftssikkerhed. De nye regler er sdledes ikke udtryk for vasentligt @ndrede
foranstaltninger end dem, som en operater selv vil treffe for at beskytte sin forretning.

EU-reglerne er i hegjere grad udtryk for, at der i en globaliseret verden med en forgrenet it-struktur er
behov for en mere ensartet hdndtering af de risici, der kan opsta og en hurtig handtering heraf. Det gaelder
iser for de operatorer, der integrerer net- og informationssystemer, som en vasentlig del af operaterernes
virksomhed.

2017/1 LSF 135 10



Der vil blive fastsat regler om de foranstaltninger, som operatererne skal treffe for at styre og handtere
de risici, der matte opstd. Det forventes, at der i den forbindelse vil blive stillet krav om akkrediteret
certificering 1 henhold til internationalt anerkendte standarder for styring af sikkerheden 1 net- og informa-
tionssystemer.

Internationalt anerkendte standarder for sikkerheden i net- og informationssystemer er udtryk for, at man
pa internationalt plan er blevet enige om et niveau for, hvad der forstds ved passende foranstaltninger
i relation til styring af risiciene og forebyggelse og minimering af konsekvenserne ved en handelse
1 net- og informationssystemer. Det er derfor Transport-, Bygnings- og Boligministeriets vurdering, at
operatorer af vasentlige transporttjenester med en certificering efter en internationalt anerkendt standard
vil kunne dokumentere, at operateren opfylder lovens krav om styring af risiciene og forebyggelse og
minimering af konsekvenserne ved en hendelse. Certificeringen tjener alene som dokumentation for
overholdelse af kravene i loven og er ikke en forvaltningsretlig afgerelse.

Transport-, Bygnings- og Boligministeriet finder endvidere, at brugen af standarder stemmer overens
med direktivets artikel 19, hvor medlemsstaterne tilskyndes til at benytte europaiske eller internationalt
anderkendte standarder og specifikationer, der er relevante for at styre risiciene for sikkerheden i1 net-
og informationssystemer og for at sikre en konvergerende gennemforelse af direktivets krav om, at
operatorer af vesentlige tjenester treeffer netop passende og forholdsmessige foranstaltninger.

2.2. Om operatorernes underretningspligt og myndighedernes videregivelse og offentliggarelse af infor-
mationer om heendelser

2.2.1. Geeldende ret

For statslige myndigheder er der pr. 1. september 2014 som folge af en regeringsbeslutning etableret en
forpligtelse til at underrette Center for Cybersikkerhed i tilfelde af storre it-sikkerhedsmaessige haendelser
i deres digitale infrastruktur.

Der eksisterer en frivillig ordning for private virksomheder inden for bl.a. transportsektoren til at under-
rette Center for Cybersikkerhed om sterre it-sikkerhedsmaessige handelser 1 digital infrastruktur, som
virksomhederne er ansvarlige for. Ordningen har dog ikke det specifikke fokus pa net- og informations-
sikkerhed, som er formalet med NIS-direktivet og dette lovforslag.

Pé transportomradet eksisterer der ikke regler, som forpligter operatorer, der leverer en tjeneste, der er
vasentlig for opretholdelsen af kritiske samfundsmassige og/eller skonomiske aktiviteter, til at underrette
en administrativ myndighed om handelser i deres net- og informationssystemer, der vil fa vasentlige
forstyrrende virkninger for leveringen af den navnte tjeneste.

Der eksisterer heller ikke regler, som giver myndigheder pa Transport-, Bygnings- og Boligministeriets
omrade adgang til at videregive eller offentliggere oplysninger om sddanne handelser 1 operaterernes net-
og informationssystemer.

2.2.1.1. NIS-direktivet

Efter NIS-direktivets artikel 14, stk. 3, skal operaterer af vasentlige tjenester hurtigst muligt foretage
en underretning til myndighederne om handelser, der har vasentlige konsekvenser for kontinuiteten 1
leveringen af deres tjenester.

Ud over de operaterer, der er forpligtet til at underrette myndighederne, skal andre operaterer kunne
foretage frivillig indberetning efter artikel 20. Den vurdering, som myndigheden skal foretage af frivillige
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indberetninger, adskiller sig fra den pligtmassige, idet medlemsstaterne skal prioritere pligtmassige
indberetninger fremfor frivillige indberetninger.

Derudover skal et centralt kontaktpunkt have adgang til at udbrede handelsesrelaterede informationer til
andre centrale kontaktpunkter i de gvrige medlemsstater.

Efter NIS-direktivets artikel 14, stk. 6, skal mindst en myndighed endvidere have mulighed for at offent-
liggore informationer om konkrete haendelser, som er modtaget 1 medfer af underretningspligten. Pagel-
dende myndighed skal dog forud herfor here den underrettende operater herom.

2.2.2. Transport-, Bygnings- og Boligministeriets overvejelser

Det er en nedvendig forudsatning for at efterleve direktivets krav, at myndighederne modtager underret-
ningerne, og at det er muligt at videregive oplysningerne 1 et n@rmere bestemt omfang med henblik pé at
forebygge eller begraense en handelse.

I forbindelse med en offentliggarelse af oplysningerne skal den indberettende operater heres. Ministeriet
har i den forbindelse vurderet, at det er vigtigt, at en eventuel offentliggerelse skal ske under hensyntagen
til bl.a. operaterens sikkerhed, operaterens kommercielle interesser og fortrolig behandling af de af
operatoren angivne oplysninger i forbindelse med dennes underretning.

2.2.3. Den foreslaede ordning

Der foreslés en ordning, hvor operatererne forpligtes til at underrette transport-, bygnings- og boligmi-
nisteren og CSIRT om handelser, der har vasentlige konsekvenser for kontinuiteten af de vasentlige
tjenester, som operatererne leverer. De enkelte operaterer skal i deres vurdering af, om en handelse
er omfattet af underretningspligten, leegge vegt pa handelsens alvorlighed, herunder den tidsmaessige
udstreekning, antallet af berorte brugere og sterrelsen af det omrade, der pavirkes.

Det foreslés, at der udover underretningspligten ogséa gives mulighed for frivillig underretning 1 forhold til
de operatorer, som ikke er operaterer af en vasentlig transporttjeneste. Denne underretning vil medvirke
til at give myndighederne et mere fuldstendigt billede af en potentiel vasentlig trussel mod net- og
informationssystemer.

Der er tale om et omrdde i konstant udvikling, og der vil derfor ikke meningsfyldt kunne ske en fuldstan-
dig udtemmende regulering af underretningen i loven. P4 den baggrund rummer forslaget hjemmel til,
at der kan fastsettes n@rmere regler om selve underretningernes form og indhold. Der kan blandt andet
fastsattes regler om, at underretningerne skal vare digitale, og at underretningerne skal foregd pa en
narmere defineret sikker digital platform, som er oprettet til formalet.

Underretningspligten skal primeert sikre transport-, bygnings- og boligministeren og CSIRT hurtige oplys-
ninger om handelser med vasentlige forstyrrende virkninger.

Det foreslds pd den baggrund at lade transport-, bygnings- og boligministeren offentliggere visse oplys-
ninger inden for narmere fastlagte rammer. En eventuel offentliggerelse skal ske pa baggrund af de
anbefalinger, som fremgar af Justitsministeriets betenkning nr.1516/2010 om offentlige myndigheders
offentliggerelse af kontrolresultater, afgerelser mv. I betenkningen anbefales det, at der inden indferelse
af ordninger med systematisk offentliggerelse af oplysning om kontrolresultater, afgerelser m.v. pa
internettet 1 ikke-anonymiseret form foretages en vurdering af det konkrete behov for offentliggerelse, om
offentliggarelse kan forventes konkret at veere sarligt indgribende for personen, om der er tungtvejende
samfundsmassige hensyn bag offentliggerelsesordningen, om offentliggerelse strider mod de geldende
databeskyttelsesretlige regler og de almindelige regler om tavshedspligt, og om der af retssikkerhedsmaes-
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sige grunde er opstillet administrative regler for forvaltningsmyndighedens behandling af de enkelte
sager.

Offentliggerelse kan forst ske efter en hering af den underrettende operater. Derudover kan der ikke
ske offentliggerelse af oplysninger om tekniske indretninger eller fremgangsmader eller om drifts- og
forretningsforhold eller lignende, hvis den underrettende operater gor geldende, at disse oplysninger har
vasentlig forretningsmaessig betydning for vedkommende operater. Der kan heller ikke offentliggeres
oplysninger, der af transport-, bygnings- og boligministeren vurderes at vere af vasentlig betydning
for statens sikkerhed eller rigets forsvar, fortrolige informationer, eller oplysninger om enkeltpersoners
forhold, herunder navne og adresser.

I tilfeelde, hvor der er tale om behandling af personhenfoerbare oplysninger, vil lovgivningen for databe-
skyttelse, jf. lov nr. 429 af 31. maj 2000 om behandling af personoplysninger med senere @ndringer samt
regler udstedt 1 medfer heraf, finde tilsvarende anvendelse. Reglerne 1 databeskyttelsesforordningen, jf.
forordning (EU) 2016/679 af 27. april 2016, vil finde anvendelse, nar disse far virkning den 25. maj 2018.

2.3. Om sanktioner for overtreedelser af lovens bestemmelser
2.3.1. Geeldende ret

Der er ingen konkrete regelsat, der indeholder sanktionerende bestemmelser rettet mod overtreedelse
af net- og informationssikkerhedsmassige krav i Transport-, Bygnings- og Boligministeriets sektorlov-
givning. Som angivet under punkt 2.2.1. indeholder sektorlovgivningen heller ikke deciderede krav om
underretning af haendelser 1 net- og informationssikkerhedssystemer, hvorfor der ikke eksisterer sanktio-
ner herfor.

Reglerne i de eksisterende regelsat, der forpligter operatererne til at foretage underretninger om heandel-
ser, der ikke retter sig mod heendelser 1 net- og informationssystemer, sanktioneres med straf.

Pa luftfartsomradet fremgar handelsesindberetningspligten af Europa-Parlamentets og radets forordning
(EU) Nr. 376/2014 af 3. april 2014 om indberetning og analyse af samt opfelgning pa begivenheder inden
for civil luftfart, @ndring af Europa-Parlamentets og Radets forordning (EU) nr. 996/2010 og ophavelse
af Europa-Parlamentets og Radets direktiv 2003/42/EF, Kommissionens forordning (EF) nr. 1321/2007 og
Kommissionens forordning (EF) nr. 1330/2007.

Forordningen indeholder bestemmelser om indberetningspligt for operatererne. Undladelse af at indberet-
te hendelser 1 henhold til forordningen kan sanktioneres med straf i henhold til luftfartslovens § 149, stk.
11.

2.3.1.1. NIS-direktivet

NIS-direktivets artikel 21 forpligter medlemsstaterne til at fastsatte regler om sanktioner, der skal anven-
des 1 tilfelde af overtraedelser af nationale regler, der er vedtaget efter direktivet, og medlemsstaterne
skal ifelge samme bestemmelse treffe alle nodvendige foranstaltninger til at sikre, at sanktionerne
gennemfores. Udover, at sanktionerne skal vare effektive, std 1 et rimeligt forhold til overtraedelsen
og have afskraekkende virkning, stilles der ikke indholdsmaessige krav til medlemsstaternes valg af
sanktionsmidler eller den konkrete udformning heraf.

2.3.2. Transport-, Bygnings- og Boligministeriets overvejelser

Ministeriet har overvejet mulighederne for at sanktionere overtraedelser af loven. Da flertallet af for-
slagets bestemmelser er af mere skensmessig karakter, er det ministeriets vurdering, at det ud over
almindeligt strafansvar for overtraedelse af enkelte bestemmelser, vil vaere hensigtsmassigt at foresla en
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fremgangsmade, hvor operatererne 1 udgangspunktet forst risikerer et strafansvar, hvis et forvaltningsret-
ligt pabud 1 medfer af den foresldede lov eller regler fastsat 1 medfer heraf ikke efterleves.

2.3.3. Den foreslaede ordning

Der foreslas en ordning, hvor undladelse af at foretage underretning efter den foreslaede § 5 og undladel-
se af at efterkomme pabud kan straffes med bede, jf. den foresladede § 13, stk. 1. I regler, der fastsattes 1
medfer af loven, kan der fastsattes straf 1 form af bede.

Der foreslas sédledes en ordning, hvor gerningsindholdet for strafansvar primart hviler pd manglende
iagttagelse af et forvaltningsretligt pabud.

Da pligtsubjekterne ifolge loven som udgangspunkt er juridiske personer, er det nedvendigt at sikre
adgang til at pdlaegge juridiske personer strafansvar efter reglerne i straffelovens 5. kapitel.

3. Forholdet til databeskyttelseslovgivningen

Den offentlige og private sektor er — indtil den 24. maj 2018 — omfattet af lov nr. 429 af 31. maj 2000 med
senere &ndringer (herefter persondataloven) og tilherende bekendtgerelser, ndr der behandles personop-
lysninger. Det fremgéar bl.a., at der skal treffes fornedne tekniske og organisatoriske foranstaltninger
1 forbindelse med behandling af personoplysninger. Persondataloven gennemforer Europa-Parlamentets
og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sidanne oplysninger (herefter databeskyttelses-
direktivet). For sd vidt angér den offentlige forvaltning finder bekendtgerelse nr. 528 af 15. juni 2000
om sikkerhedsforanstaltninger til beskyttelse af personoplysninger, som behandles for den offentlige
forvaltning med senere @ndringer anvendelse (herefter sikkerhedsbekendtgerelsen).

Databeskyttelsesdirektivet ophaves den 25. maj 2018, jf. Europa-Parlamentets og Réadets forordning
2016/679/EU af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sidanne oplysninger og om ophavelse af direktiv 95/46/EF
(herefter databeskyttelsesforordningen), som finder anvendelse fra den 25. maj 2018.

Justitsministeren har den 25. oktober 2017 fremsat lovforslag L 68 om supplerende bestemmelser til
forordning om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sdidanne oplysninger (herefter forslag til databeskyttelsesloven). I forslag til databe-
skyttelsesloven, der fastsatter supplerende nationale bestemmelser om behandling af personoplysninger,
foreslas det bl.a., at persondataloven ophaves, jf. forslagets § 46, stk. 2. I den forbindelse foreslas
sikkerhedsbekendtgerelsen samtidig ophavet.

Efter den 25. maj 2018 vil det vare reglerne i databeskyttelsesforordningen, suppleret af lovforslag
til databeskyttelsesloven, lov om retshandh@vende myndigheders behandling af personoplysninger samt
diverse s@rregler, der regulerer omradet for behandling af personoplysninger.

Derudover folger det af forvaltningslovens § 28, stk. 1, jf. lovbekendtgerelse nr. 433 af 22. april 2014, at
en forvaltningsmyndighed skal overholde reglerne 1 persondataloven, nar der videregives personoplysnin-
ger til en anden forvaltningsmyndighed. Ifelge lovforslag L 69 og L 68, som blev behandlet samlet, er
der sket en tilpasning af forvaltningslovens § 28, sd der fremover henvises til reglerne 1 databeskyttelses-
forordningen og forslag til databeskyttelsesloven. Desuden fremgar det af forvaltningslovens § 28, stk.
2, at oplysninger af fortrolig karakter, som ikke er personoplysninger, kun ma videregives til en anden
forvaltningsmyndighed, nir den, som oplysningen angér, udtrykkeligt har givet samtykke, nir det folger
af lov, eller bestemmelser fastsat i henhold til lov, at oplysningen skal videregives, eller det ma antages,
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at oplysningen vil vere af vasentlig betydning for myndighedens virksomhed eller for en afgerelse,
myndigheden skal treeffe.

4. Okonomiske og administrative konsekvenser for det offentlige

Som tilsynsmyndighed skal transport-, bygnings- og boligministeren bruge nye administrative ressourcer
pa at fore tilsyn med operateorer af vasentlige transporttjenester og validere rapporteringer om vasentlige
handelser 1 operatarernes net- og informationssystemer. I praksis forventes samtlige af lovens hjemlede
befojelser til ministeren delegeret til Trafik-, Bygge- og Boligstyrelsen, der vil fungere som tilsynsmyn-
dighed pé omrédet.

Omkostningerne ved varetagelsen af rollen som tilsynsmyndighed forventes at kunne atholdes inden for
de eksisterende bevillingsmaessige rammer i Transport-, Bygnings- og Boligministeriet. Det skyldes en
forventning om, at antallet af operatorer af veesentlige transporttjenester vil vere begrenset, og at tilsynet
med at operatererne indferer passende foranstaltninger mv., hovedsageligt vil bestd i en gennemgang
af, om de certificerende organer til stadighed vurderer, at operatererne lever op til betingelserne for
at opretholde certifikatet, jf. afsnit 2.1.2. Opgaven kan varetages som et led i de tilsynsopgaver, som
styrelsen allerede har pd transportomrédet.

P& samme made forventes det, at selve arbejdet med handtering og validering af de indberettede handel-
ser, herunder etablering af en indberetningsordning, vil forudsette egede ressourcer, der vil kunne athol-
des inden for de eksisterende bevillingsmaessige rammer 1 Transport-, Bygnings- og Boligministeriet.

Det er overvejende sandsynligt, at der udpeges en eller flere operatorer af vasentlige transporttjenester,
som er en del af den offentlige sektor. Der vil 1 disse tilfelde vare visse skonomiske og administrative
konsekvenser forbundet med at efterleve lovens bestemmelser og regler udstedt i medfer heraf, herunder
serligt et krav om certificering. Ogsd disse udgifter ma forventes at kunne blive atholdt indenfor de
eksisterende bevillingsmassige rammer i Transport-, Bygnings- og Boligministeriet.

Safremt regionale eller kommunale operaterer udpeges som operatorer af vasentlige transporttjenester
og dermed underlegges krav om certificering, vil der kunne vere DUT-konsekvenser. Dette vil blive
handteret 1 forbindelse med en serskilt gkonomisk hering, som vil blive fremsendt til Danske Regioner
og KL. Det er Transport-, Bygnings- og Boligministeriets forventning, at de operaterer, som vil blive
udpeget, karakteriseres ved at vere s@rdeles store operatorer, der har en dominerende status pa hver deres
omrade.

5. Okonomiske og administrative konsekvenser for erhvervslivet m.v.

Det forventes, at der vil vere tale om enkelte private operatorer, der vil blive udpeget som operatorer af
vasentlige transporttjenester.

Kravet om, at en operater af vaesentlige transporttjenester skal vaere certificeret 1 henhold til en internatio-
nalt anerkendt standard, kan athangigt af certificeringsparatheden hos den enkelte operater udgere op til
200.000 kr. 1 direkte engangsomkostninger og 40.000-100.000 kr. i direkte arlige vedligeholdelsesomkost-
ninger. Hvis der er tale om en operator, der ikke er certificeringsparat, vil omkostningerne for den enkelte
operator vare storre. Det vurderes imidlertid, at alle de operaterer, der vil kunne komme i betragtning til
en udpegning efter loven, i et eller andet omfang er certificeringsparate.

Operateorerne vil endvidere alle vere af en ganske betydelig storrelse. Ud fra en forholdsmaessig betragt-
ning forventes det derfor ikke, at de foresldede regler vil blive oplevet som meget bebyrdende for
operatererne af vasentlige transporttjenester.
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Ud over omkostningerne til certificering vil der vaere begrensede administrative byrder 1 forbindelse
med den underretning, som operatorerne skal sende til myndighederne. Det forventes, at der vil vare et
begrenset antal underretninger fra den enkelte operater pd arsbasis. Selve den administrative handtering
af underretningen forventes ikke at overstige 2 timer pr. haendelse.

Efter den foresldede § 12 fér transport-, bygnings- og boligministeren mulighed for at bemyndige Trafik-,
Bygge- og Boligstyrelsen eller andre statslige myndigheder til at udeve ministerens befojelser efter denne
lov. I den forbindelse har ministeren ogsa mulighed for at afskare klageadgang til ministeren. Mulighe-
den for at afskere klageadgangen er begrundet i, at de afgerelser, som Trafik-, Bygge- og Boligstyrelsen
eller andre myndigheder kommer til at treffe, vil vere af en udpraeget teknisk karakter, som forudsatter
betydelig indsigt i omradet. Departementet har ikke de faglige forudsatninger for at kunne vurdere
de meget tekniske forhold, som karakteriserer dette retsomrade, hvorfor rekursadgang er uhensigtsmaes-
sig. En afggrelse vil dog kunne preves ved domstolene, jf. grundlovens § 63.

6. Administrative konsekvenser for borgerne

Lovforslaget har ingen administrative konsekvenser for borgerne.
7. Miljomcessige konsekvenser

Lovforslaget har ingen miljomaessige konsekvenser.

8. Forholdet til EU-retten

Med forslaget implementeres de dele af Europa-Parlamentets og Rédets direktiv 2016/1148 af 6. juli 2016
om foranstaltninger, der skal sikre et hoj fzlles sikkerhedsniveau for net- og informationssystemer 1 hele
Unionen.

I medfer af NIS-direktivets artikel 25, stk. 1, skal medlemsstaterne senest den 10. maj 2018, have
vedtaget og offentliggjort de love og administrative bestemmelser, der er nedvendige for at efterkomme
direktivet.

Operatererne af vesentlige transporttjenester skal dog ikke udpeges for den 9. november 2018.
9. Horte myndigheder og organisationer

Et udkast til lovforslag har i perioden fra den 29. november 2017 til den 2. januar 2018 varet sendt i
hering hos felgende myndigheder og organisationer mv.:

Alstom, Arriva Danmark A/S, Banedanmark, Billund Lufthavn, Bornholmstrafikken Holding A/S, Bran-
cheforeningen, Dansk Luftfart, Captrain Denmark ApS, Center for Cybersikkerhed, CFL Cargo Danmark
ApS, Danmarks Rederiforening, Dansk Erhverv, Dansk Flyverlederforening, Dansk Jernbaneforbund,
Dansk Industri Transport, Danske Havne, Danske Havnevirksomheder, Brancheforeningen, Danske Re-
gioner, Datatilsynet, DB Cargo Scandinavia A/S, DSB, Erhvervsflyvningens Sammenslutning, Esbjerg
Lufthavn, Forsvarets Efterretningstjeneste, Hector Rail AB, Hovedstadens letbane, KL, Kultur- og kir-
keministeriet, Kebenhavns Lufthavne A/S, Lokaltog A/S, Metroselskabet, Metroservice A/S, Midjyske
Jernbaner A/S, Midtjyllands Lufthavn, Naviair, Nordjyske Jernbaner A/S, Rigsrevisionen, Radet for
digital it-sikkerhed, SJ AB, Sund og Belt Holding A/S, Sefartsstyrelsen, Senderborg Lufthavn, Trafiksel-
skaberne 1 Danmark, Udviklingsselskabet By og Havn 1I/S, Oresundsbro Konsortiet, Aalborg Lufthavn,
Aarhus Letbane, Aarhus Lufthavn.

10. Sammenfattende skema
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Positive konsekvenser/mindreud-
gifter

Negative konsekvenser/merudgif-
ter

(konomiske konsekvenser for
stat, kommuner og regioner

Ingen

Lovforslaget vil f4 mindre vee-
sentlige omkostninger for statsli-
ge enheder, der udpeges som ope-
ratorer af vasentlige transporttje-
nester. Hertil kommer mindre om-
kostninger til Trafik-, Bygge- og
Boligstyrelsens tilsyn med sekto-
ren.

[Administrative konsekvenser for,
stat, kommuner og regioner

Ingen

Lovforslaget vil fa mindre
vaesentlige administrative konse-
kvenser ift. Trafik-, Bygge- og
Boligstyrelsens tilsyn med sekto-
ren.

Wkonomiske konsekvenser for
erhvervslivet

Ingen

Lovforslaget vil f4 mindre gkono-
miske omkostninger for de virk-
somheder, som maétte blive udpe-
get som operaterer af vesentlige
transporttjenester.

[Administrative konsekvenser for
erhvervslivet

Ingen

Lovforslaget vil f4 mindre admi-
nistrative konsekvenser for de
virksomheder, som matte blive
udpeget som operaterer af vaesent-
lige transporttjenester.

Administrative konsekvenser for{lngen Ingen
borgerne
Miljomaessige konsekvenser Ingen Ingen

[Forholdet til EU-retten

nr. L 194, side 1.

Lovforslaget indeholder bestemmelser, der gennemforer dele af Eu-
ropa-Parlamentets og Rédets direktiv 2016/1148/EU af 6. juli 2016
om foranstaltninger, der skal sikre et hojt felles sikkerheds-niveau
for net- og informationssystemer i hele Unionen, EU-Tidende 2016,

Overimplementering af EU-ret- JA NEJ
lige minimumsforpligtelser (sat

X) X
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Bemcerkninger til lovforslagets enkelte bestemmelser
Til§ 1

Den foresldede bestemmelse afgranser lovens anvendelsesomréde til at omfatte operatorer af vasentlige
transporttjenester. Operatererne er de offentlige eller private enheder i transportsektoren, der af transport-,
bygnings- og boligministeren udpeges som operaterer af vasentlige transporttjenester.

Til § 2

Den foreslaede bestemmelse 1 § 2 definerer syv centrale begreber i loven. Definitionerne bygger pa de
tilsvarende definitioner i NIS-direktivets artikel 4.

Efter det foresldede nr: I defineres en operater af en vasentlig transporttjeneste som en offentlig eller
privat enhed, der udpeges af transport-, bygnings- og boligministeren som operater af en vesentlig trans-
porttjeneste 1 medfer af den foresldede § 3, stk. 1, og som varetager opgaver vedrerende lufttransport,
jernbanetransport, sefart inden for transport-, bygnings- og boligministeriets omride og vejtransport.

Ved luftfart forstas luftfartsselskaber, lufthavnsdriftsorganer, lufthavne, enheder med tilknyttede anlaeg
1 lufthavne samt trafikledelses- og kontroloperaterer, der udever flyvekontroltjeneste. Ved jernbanetrans-
port forstds infrastrukturforvalter samt jernbanetransport, herunder operatorer af servicefaciliteter. Ved
sotransport forstds setransport inden for transport-, bygnings- og boligministeriets omradde og dermed
havnedriftsorganer, herunder deres havnefaciliteter og enheder, der opererer anlaeg og udstyr 1 havne. Ved
vejtransport forstds vejmyndigheder, som er ansvarlige for trafikledelse samt operatorer af intelligente
transportsystemer.

Definitionerne skal forstds i overensstemmelse med bilag II, pkt. 2, i Europa-Parlamentets og Radets
direktiv 2016/1148/EU af 6. juli 2016 om foranstaltninger, der skal sikre et hejt felles sikkerhedsniveau
for net- og informationssystemer i hele Unionen, hvor de enkelte delsektorer inden for transport er
narmere defineret.

Den foresldede definition af operaterer af vasentlige transporttjenester er tilnermelsesvist identisk
med definitionen af operaterer af vasentlige tjenester 1 NIS-direktivets artikel 4, nr. 4. Forskellen bestar
1, at NIS-direktivets definition er mere generisk. Den skal daekke samtlige typer af operaterer, mens
den foresldede definition kun vedrerer operaterer af en vasentlig transporttjeneste inden for transport-,
bygnings- og boligministeriets omrade.

Efter det foresldede nr. 2 defineres et net- og informationssystem som:

a) Et elektronisk kommunikationsnet, der udgeres af transmissionssystemer og, hvor det er relevant,
koblings- og dirigeringsudstyr og andre ressourcer, herunder netelementer, der ikke er aktive, som geor
det muligt at overfore signaler ved hjelp af trddforbindelse, radiobelger, lyslederteknik eller andre elek-
tromagnetiske midler, herunder satellitnet, jordbaserede fastnet (kredslebs- og pakkekoblede, herunder 1
internettet) og mobilnet, elkabelsystemer, 1 det omfang de anvendes til transmission af signaler, net, som
anvendes til radio- og tv-spredning, samt kabel-tv-net, uanset hvilken type information, der overfores.

b) enhver anordning eller gruppe af indbyrdes forbundne eller beslegtede anordninger, hvoraf en eller
flere ved hjlp af et program udferer automatisk behandling af digitale data,

c) digitale data, som lagres, behandles, fremfindes eller overfores ved brug af elementer i litra a og b med
henblik pa deres drift, brug, beskyttelse og vedligeholdelse.

Den foreslaede definition af net- og informationssystemer er indholdsmeessigt identisk med definitionen
af net- og informationssystemer i NIS-direktivets artikel 4, nr. 1. Af hensyn til leesbarheden, er der 1 stedet
for henvisningen til art. 2, litra a) i direktiv 2002/21 EF af 7. marts 2002, foretaget en afskrift af artiklen.

Efter det foreslaede nr. 3 defineres sikkerhed i net- og informationssystemer som evnen for net-
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og informationssystemer til, pa et givet sikkerhedsniveau, at modstd handlinger, der er til skade for
tilgeengeligheden, autenticiteten, integriteten eller fortroligheden i forbindelse med lagrede eller overforte
eller behandlede data eller de dermed forbundne tjenester, der tilbydes af eller er tilgengelige via disse
net- og informationssystemer.

Den foresldede definition af sikkerhed i net- og informationssystemer er indholdsmeessigt identisk med
definitionen af sikkerhed i net- og informationssystemer i NIS-direktivets artikel 4, nr. 2.

Efter det foreslaede nr. 4 defineres en haendelse som enhver begivenhed, der har en egentlig negativ
indvirkning pé sikkerheden i net- og informationssystemer.

Den foreslaede definition af en handelse svarer til definitionen i NIS-direktivets artikel 4, nr. 7. For at
en haendelse anses for indtradt, skal den relatere sig til sikkerheden i det eller de net- og informationssy-
stemer, der er af afgerende betydning for leveringen af den vaesentlige transporttjeneste, der er drsag til, at
operatoren er udpeget.

Efter det foresldede nr. 5 defineres en risiko som enhver rimelig identificerbar omstendighed eller
begivenhed, der har en potentiel negativ indvirkning pé sikkerheden i net- og informationssystemer.

Den foreslaede definition af risiko svarer til definitionen i NIS-direktivets artikel 4, nr. 9. For at en
risiko er omfattet af forslagets bestemmelser, skal den vare rimelig identificerbar og have potentiel
negativ indvirkning pa sikkerheden i net- og informationssystemer.

Efter det foresldede nr. 6 defineres nationalt centralt kontaktpunkt som en national kompetent enhed
med ansvar for at koordinere spergsmal vedrerende sikkerheden i1 net- og informationssystemer samt
grenseoverskridende samarbejde i EU herom.

Den foreslédede definition af nationalt centralt kontaktpunkt svarer til definitionen i NIS-direktivets arti-
kel 8. I Danmark er det Center for Cybersikkerhed under Forsvarsministeriet, der fremover vil varetage
funktionen som nationalt centralt kontaktpunkt.

Efter det foresldede nr: 7 defineres CSIRT som en national it-beredskabsenhed, der handterer handelser,
og som har ansvaret for at sikre samarbejdet om sikkerheden i net- og informationssystemer i EU.

Den foreslédede definition udspringer af CSIRT af NIS-direktivets artikel 9 og bilag 1. I Danmark er det
Center for Cybersikkerhed under Forsvarsministeriet, der fremover vil varetage funktionen som CSIRT.

Til § 3
I medfer af det foreslaede stk. 1. 1. pkt., udpeger transport-, bygnings- og boligministeren en operator af
en vasentlig transporttjeneste. Bestemmelsen er afgerende for lovforslagets anvendelse, idet lovforslagets
pligtsubjekter alene udgeres af de enheder, der af transport-, bygnings- og boligministeren udpeges som

operatorer af vasentlige transporttjenester. Den forste udpegning skal ske senest den 9. november 2018,
jf. NIS-direktivets artikel 5, stk. 1. Udpegningen af operatererne sker ved en forvaltningsretlig afgerelse.

I medfor af det foresldede stk. I, 2. pkt., vurderer ministeren lebende, dog mindst hvert andet ar, hvilke
operatorer af veesentlige transporttjenester, der skal udpeges i medfer af det foreslaede 1. pkt.

Pa den made sikres det, at loven er i overensstemmelse med NIS-direktivets artikel 5, stk. 5, der
forpligter medlemsstaterne til lobende og mindst hvert andet ar at ajourfore listen over identificerede
operatorer pa de enkelte omrader.

I stk. 2 foreslas det, at transport-, bygnings- og boligministeren i forbindelse med udpegningen efter det
foreslaede stk. 1 skal leegge vagt pé nedenstdende tre kriterier. Bestemmelsen bygger pad NIS-direktivets
artikel 5, stk. 2, som fastlegger de overordnede kriterier, som skal iagttages, nar der udpeges en operater
af vasentlige tjenester.

Det foresldede kriterie nr. I er, at enheden leverer en transporttjeneste, der er vasentlig for opretholdel-
sen af kritiske samfundsmessige eller skonomiske aktiviteter. Med dette kriterie legges der vegt pé,
at operatoren leverer en transporttjeneste, der er af kritisk betydning for mobiliteten 1 Danmark, og at

2017/1 LSF 135 19



afbrydelsen heraf vil have vasentlige samfundsmaessige eller ekonomiske konsekvenser. Et element 1
denne vurdering kan vare, om operateren leverer en unik tjeneste eller om tjenesten inden for en relativ
kort tidshorisont kan erstattes af andre transporttjenester.

Transport-, bygnings- og boligministeren vil forud for en eventuel udpegning af en operater, der
leverer en grenseoverskridende tjenesteydelse, indga 1 dialog med de europxiske medlemslande, hvor
tjenesteydelsen leveres. Denne dialog skal hjelpe med at vurdere operaterens kritiske karakter med
hensyn til greenseoverskridende konsekvenser. Dialogen med eventuelle ovrige medlemslande vil skulle
foregd inden for rammerne af forvaltningslovens § 28 om videregivelse af oplysninger til en anden
forvaltningsmyndighed.

Det foreslaede kriterie nr. 2 er, at leveringen af transporttjenesten athenger af net- og informationssyste-
mer. Med dette kriterie praciseres det, at transporttjenesten skal vaere afhaengig af net- og informationssy-
stemer for at vere relevant i forhold til en udpegning af operaterer som folge af dette lovforslag.

Det foreslaede kriterie nr: 3 er, at en haendelse vil & vasentlige forstyrrende virkning for leveringen af
den navnte transporttjeneste. I vurderingen af dette kriterie er det serligt de forhold, der er anfort i NIS-
direktivets artikel 6, stk. 1, der skal indgd. Det drejer sig blandt andet om antallet af brugere af tjenesten,
andre sektorers athengighed af tjenesten, konsekvenserne af en hendelse, operaterens markedsandele,
den geografiske udbredelse af effekten af en handelse og den pdgaldende operaters betydning for at
opretholde et tilstreekkeligt tjenesteniveau under hensyn til alternative mader, som tjenesten kan leveres
pa. Der vil i det enkelte tilfzelde vere tale om en konkret vurdering, og sarlige sektorspecifikke forhold
ved den pdgaldende transportform kan vare relevante at inddrage.

I medfer af det foresldede stk. 3 kan transport-, bygnings- og boligministeren fastsatte nermere regler
om udpegningen af en operater af en vasentlig transporttjeneste og tilbagekaldelse af udpegningen,
herunder fastsette regler om de kriterier, der skal legges vaegt pd ved udpegningen af en operater,
tidsbegransning pd udpegningen m.v.

Den foreslaede bestemmelse giver séledes transport-, bygnings- og boligministeren mulighed for at fast-
sette regler, der praciserer de 1 det foresldede stk. 2 omhandlede kriterier for udpegningen af operaterer
af vaesentlige transporttjenester, herunder kriterier, der relaterer sig til NIS-direktivets art. 6. Der vil end-
videre kunne fastsattes regler om selve udpegningen. Der kan eksempelvis vare behov for en nermere
pracisering af, hvad der pracist kvalificeres som en vasentlig tjeneste inden for dele af transportsektoren.

Der vil endvidere kunne fastsattes nermere regler om tilbagekaldelse af udpegningen af operaterer, der
ikke lengere opfylder forudsetningerne for udpegningen.

Til § 4
Den foresldede § 4 gennemforer de dele af NIS-direktivets artikel 14, der angér sikkerhedskrav for
operatorerne samt dele af artikel 15 om gennemforelse og handhavelse.

I medfor af det foreslaede stk. 1, 1. pkt., skal operaterer af vasentlige transporttjenester treeffe passende
og forholdsmassige tekniske og organisatoriske foranstaltninger for at styre risiciene for sikkerheden i
net- og informationssystemer, som de anvender til den del af deres aktiviteter, hvor en handelse vil fa
vasentlig forstyrrende virkning for leveringen af den navnte transporttjeneste.

Formalet hermed er at understotte en net- og informationssikkerhedsmeessig risikostyringskultur, idet
operatorerne af vaesentlige transporttjenester forpligtes til at treeffe passende og forholdsmaessige tekniske
og organisatoriske foranstaltninger for at styre risiciene for sikkerheden 1 de net- og informationssyste-
mer, som er ngdvendige for at udeve den vasentlige transporttjeneste.

Er der net- og informationssystemer, som understetter dele af operaterens virksomhed, hvor et nedbrud
ikke vil have betydning for leveringen af den veasentlige transporttjeneste, vil denne del ikke skulle
omfattes af de foranstaltninger, der traeffes.
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I praksis vil operateren skulle styre disse risici ved systematisk anvendelse af ledelsespolitikker, pro-
cedurer og praksis. Dermed vil operateren kontinuerligt og struktureret gennemga sit system og dets
funktioner for at identificere, hvilke uenskede tilstande eller farer der kan opstd, hvad &rsagerne hertil
er, hvor ofte de opstér, hvilke konsekvenser de kan have samt, hvilke barrierer der kan opstilles for, at
operateren kan have farerne under kontrol.

De foranstaltninger, der traeffes, skal vere passende. Det forventes ikke, at operatererne treffer ensar-
tede foranstaltninger, da de faktiske omstendigheder, der gor sig galdende for den enkelte operater,
formentlig vil vaere forskellige. Det er derfor ikke muligt at foretage en entydig beskrivelse af, hvornér
en foranstaltning er passende. Operatoren skal ved vurderingen af, om en foranstaltning er passende,
vurdere den konkrete risiko for, at en given handelse vil indtreffe, og alvorligheden af de konsekvenser
handelsen i givet fald vil fa for udevelsen af den vasentlige transporttjeneste.

Relevante risikostyringsforanstaltninger omfatter dispositioner, der er egnet til at identificere risici
for haendelser, forebygge, opdage og hindtere handelser, samt begreense omfanget af de konsekvenser,
som en hendelse kan have for leveringen af den vasentlige transporttjeneste. Sikkerheden i1 net- og
informationssystemer omfatter lagrede, overforte og behandlede data.

Det er forventningen, at operaterer af vasentlige transporttjenester i transportsektoren kan opfylde
kravet om at treeffe passende foranstaltninger ved en certificeringsordning, jf. bemarkningerne til det
foreslaede stk. 3.

I medfer af det foresldede stk. 1, 2. pkt., skal foranstaltningerne sikre et sikkerhedsniveau for net- og
informationssystemer, der er proportionale med risiciene.

Formalet med bestemmelsen er at sikre, at de foranstaltninger, der treffes af operateren, er proportiona-
le med den konkrete risiko, som operateren star overfor. Derudover skal foranstaltninger, der treffes,
vaere under hensyntagen til teknologiens aktuelle stadie, idet teknologien er i konstant fremdrift og derfor
kreever, at foranstaltningerne folger med den globaliserede og teknologiske verden.

I medfer af det foresldede stk. 2 skal operaterer af vaesentlige transporttjenester traeffe passende foran-
staltninger for at forebygge og minimere konsekvensen af en handelse, der kan have en negativ indvirk-
ning pa de net- og informationssystemer, som anvendes til levering af en vaesentlig transporttjeneste.

Formélet er efter NIS-direktivet at sikre kontinuitet i den vesentlige transporttjeneste, som de leve-
rer. Foranstaltningerne skal séledes rette sig mod de anvendte net- og informationssystemer og skal
samtidig medvirke til, at operateren til stadighed kan levere den vasentlige transporttjeneste, selvom
der sker en handelse, der kan have en negativ indvirkning pa de net- og informationssystemer, som
anvendes til levering af en vasentlig transporttjeneste. Operatererne ber pa den baggrund som minimum
indarbejde kompenserende foranstaltninger i deres beredskabsplanlegning, der bl.a. kan bidrage til at
isolere udbredelsen af en handelse i de net- og informationssystemer, der er relevante for leveringen af
den vesentlige transporttjeneste.

Det er forventningen, at operaterer af vasentlige transporttjenester i transportsektoren kan opfylde
kravet om at treffe passende foranstaltninger ved en certificeringsordning, jf. bemerkningerne til det
foresléede stk. 3.

Det fremgar af det foresldede stk. 3, 1. pkt., at transport-, bygnings- og boligministeren fastsatter
narmere regler om foranstaltninger efter de foresldede stk. 1 og 2., herunder om sagernes behandling,
tidsfrister mv.

Formalet er, at ministeren vil kunne fastsatte nermere regler om de foranstaltninger, som operatererne
skal treeffe for at styre risiciene for sikkerheden i net- og informationssystemerne og for at forebygge og
minimere konsekvenserne af handelser, der kan have negativ indvirkning pa sikkerheden 1 de anvendte
net- og informationssystemer.
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I det omfang det métte blive relevant, vil bestemmelsen kunne anvendes til at fastsaette nermere regler
om myndighedernes sagsbehandling, tidsfrister mv.

I medfer af det foresldede stk. 3, 2. pkt., kan ministeren endvidere fastsatte regler, hvor der stilles krav
om, at dokumentation for, at der er truffet de nedvendige foranstaltninger efter de foresldede stk. 1 og 2,
skal ske ved akkrediteret certificering efter en internationalt anerkendt standard for styring af sikkerheden
1 net- og informationssystemer.

Net- og informationssikkerhedsomrédet er i lebende udvikling. Med bemyndigelsesbestemmelsen 1
det foreslédede stk. 3 skabes de nedvendige rammer for, at de danske regler matcher den teknologiske
udvikling 1 transportsektoren, og at sikkerheden 1 operaterernes net- og informationssystemer er pa et hojt
internationalt niveau.

Bemyndigelsen forventes udmentet 1 et krav om, at en udpeget operator, skal vare certificeret af et
akkrediteret certificeringsorgan i henhold til en internationalt anerkendt standard vedrerende sikkerheden
1 net- og informationssystemer. Internationalt anerkendte standarder for sikkerheden i net- og informati-
onssystemer er udtryk for, at man pd internationalt plan er blevet enige om et niveau for, hvad der
forstas ved passende foranstaltninger i relation til styring af risiciene og forebyggelse og minimering af
konsekvenserne ved en handelse sikkerheden i net- og informationssystemer.

Operatoren dokumenterer med certificeringen over for transport-, bygnings- og boligministeren, at ope-
rateren 1 forhold til en international anerkendt standard har truffet passende og forholdsmassige tekniske
og organisatoriske foranstaltninger for at styre risiciene og forebygge og minimere konsekvenserne ved
en hendelse, hvilket kraeves efter de foresldede stk. 1 og 2.

Certificeringen tjener som dokumentation for overholdelse af kravene i loven.

Med kravet om certificering leves der endvidere op til direktivets krav 1 artikel 15 om dokumentation
for den faktiske gennemforelse af operaterens sikkerhedspolitikker ved en kvalificeret auditer, som 1 dette
tilfelde vil vere det akkrediterede certificeringsorgan.

Der vil i reglerne blive lagt op til, at operateren som udgangspunkt selv kan beslutte, hvilken interna-
tionalt anerkendt standard for sikkerheden i net- og informationssystemer, der skal ligge til grund for
certificeringen. Det kan f.eks. vare standarder, der er udarbejdet af den Internationale Organisation for
Standardisering (ISO), eller harmoniserede europ@iske standarder. Ved operaterens valg af informations-
sikkerhedsstandard kan operateren se pd, om standarden tager udgangspunkt i den enkelte operaters
risikoprofil og sikrer implementering af netop de sikkerhedsforanstaltninger og kontrolprocedurer, der er
passende for den enkelte operater.

Brugen af standarder fremgar 1 ovrigt af direktivets artikel 19, hvor medlemsstaterne tilskyndes til
at benytte europaiske eller internationalt anderkendte standarder og specifikationer, der er relevante
for at styre risiciene for sikkerheden i net- og informationssystemer og for at sikre en konvergerende
gennemforelse af direktivets krav om, at operaterer af vaesentlige tjenester traeffer passende og forholds-
massige foranstaltninger. I det omfang, der fra EU’s side pa et senere tidspunkt matte blive stillet krav
om anvendelse af en vis nermere defineret standard, herunder en harmoniseret standard, kan det blive
nodvendigt at fastsette nye regler herom 1 medfer af denne bemyndigelsesbestemmelse.

I medfor af det foresldede stk. 3, 3. pkt., kan ministeren endelig fastsatte regler om de informationer,
som transport-, bygnings- og boligministeren skal modtage om valg af certificeringsordning.
Til§ 5
Lovforslagets § 5 gennemforer dele af artikel 14 1 NIS-direktivet ved at forpligte operatererne til at

underrette transport-, bygnings- og boligministeren og CSIRT 1 tilfelde af haendelser med veasentlige
konsekvenser for kontinuiteten af de vasentlige tjenester, som operatererne leverer.

Det folger af det foresldede stk. 1, at operaterer af vasentlige transporttjenester hurtigst muligt skal
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underrette transport-, bygnings- og boligministeren og CSIRT om handelser, der har vasentlige konse-
kvenser for kontinuiteten af de vasentlige transporttjenester, som de leverer. Operatoren skal underrette
myndighederne, sd snart operateren har de nedvendige oplysninger til at konkludere, at hendelsen er
omfattet af underretningspligten. Der vil sdledes vere situationer, hvor operateren tidligt 1 processen kan
konstatere, at der er tale om en underretningspligtig haendelse. Der vil imidlertid ogsé vare situationer,
hvor det forst pd et meget sent tidspunkt 1 forlebet er muligt at konstatere, at der er tale om en underret-
ningspligtig hendelse, fordi det pa trods af de foranstaltninger, der er truffet, ikke har varet muligt at
opdage heendelsen.

Underretningspligten er forst opfyldt, ndr bade transport-, bygnings- og boligministeren og CSIRT har
modtaget underretningen. Forpligtelsen til at underrette sdvel transport-, bygnings- og boligministeren
som CSIRT skal sikre, at CSIRT kan varetage opgaverne med at sikre samarbejdet om sikkerheden i net-
og informationssystemer i EU.

Efter det foreslaede stk. 2 skal operateren ved vurderingen af, om en handelse har vesentlige konse-
kvenser for kontinuiteten af de vasentlige transporttjenester, navnlig tage nedenstadende tre kriterier i
betragtning.

Det foresldede kriterie nr. I er antallet af brugere, der bereres af afbrydelsen af den vesentlige transport-
tjeneste. Antallet af bererte brugere er et helt centralt kriterie, da et mindre nedbrud ikke vil have samme
vasentlighed for kritiske samfundsmassige eller skonomiske aktiviteter.

Det foreslaede kriterie nr. 2 er hendelsens varighed. Hendelsens forventede eller faktiske varighed er
ogsé helt centralt for vurderingen af effekten, da en l&engere varighed vil have storre effekt.

Det foresldede kriterie nr: 3 er den geografiske udbredelse med hensyn til det omrdde, der er berert af
handelsen. Den geografiske udbredelse af haendelsen har betydning, da en mindre geografisk udbredelse
ikke vil have samme vasentlighed for kritiske samfundsmassige eller skonomiske aktiviteter.

Der vil med hjemmel i1 den foreslédede § 7, stk. 1, kunne fastsettes nermere regler om vurderingen af,
om en handelse er omfattet af underretningspligten, herunder en vaegtning af kriterierne.

Til§ 6
Det fremgér af det foresldede stk. I, 1. pkt., at operatorer af gvrige transporttjenester pa frivillig basis

kan foretage underretning til transport-, bygnings- og boligministeren og CSIRT om handelser, der har
vaesentlige konsekvenser for udevelsen af de transporttjenester, som de leverer.

Det foresldede stk. 1, 1. pkt. gennemforer sdledes NIS-direktivets art. 20 ved at sikre, at de offentlige
eller private enheder 1 transportsektoren, der er etableret 1 Danmark, og som ikke er udpeget efter den
foreslaede § 3, stk. 1, har ret til at foretage underretninger om haendelser pa frivillig basis. En sadan
frivillig underretning giver myndighederne bedre mulighed for at opbygge viden om hendelser i trans-
portsektoren, hvilket kan udgere verdifulde bidrag til at danne et klarere sektorspecifikt trusselsbillede.

En operator pé transportomrédet, der ikke er forpligtet til at underrette myndighederne om handelser,
skal foretage samme vurdering efter forslagets § 5, stk. 2, som en underretningspligtig operater, for der
sker underretning.

Det fremgar af det foreslaede stk. 1, 2. pkt., at transport-, bygnings- og boligministeren er forpligtet til
at behandle frivillige underretninger pa samme méade, som pligtmaessige underretninger behandles. Hvis
der opstar behov for at prioritere mellem behandlingen af frivillige eller pligtmassige underretninger, ber
ministeren prioritere pligtmaessige underretninger forst.

Ti§ 7

Efter den foresldede bestemmelse kan transport-, bygnings- og boligministeren fastsatte regler om
underretninger efter de foreslaede §§ 5 og 6, herunder fastsatte nermere regler om indholdet af en
underretning, vurderingen af, om en haendelse er omfattet af underretningspligten, vaegtning af kriterierne
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1 det foresldede § 5, stk. 2, samt om underretninger og anden skriftlig kommunikation til og fra ministeren
om narmere bestemte forhold, som er omfattet af denne lov eller regler udstedt 1 medfer heraf, skal
forega digitalt.

Det er hensigten med bestemmelsen, at der vil kunne fastsattes nermere regler om indholdet af en
underretning, herunder hvilke oplysninger en underretning vil skulle indeholde, f.eks. kontaktoplysninger,
konsekvenser af haendelsen og de foranstaltninger, som operateren har truffet eller vil traeffe til afvaergelse
af hendelsen. Derudover forventes det, at operateren vil skulle underrette om, hvorvidt handelsen har
haft greenseoverskridende karakter og/eller har berort flere sektorer. Endelig vil der kunne fastsattes
narmere regler om, hvorvidt en haendelse skal anses som varende omfattet af indberetningspligten samt
om vegtningen af kriterierne i det foresldede § 5, stk.2, herunder hvilke elementer i de enkelte kriterier,
der skal tillegges serlig vaegt.

Der vil endvidere kunne fastsaettes nermere regler om, at underretninger og anden skriftlig kommunika-
tion til og fra ministeren om narmere bestemte forhold, som er omfattet af denne lov eller regler udstedt
1 medfer heraf, skal foregd digitalt, herunder at underretningerne skal foregd pd en given digital platform
1 et neermere bestemt format. P4 denne méde sikres det, at der kan tages der hgjde for den udvikling, der
ma forventes pd omradet, f.eks. hvis det vurderes at vaere nemmere for de underrettende operaterer, at
underretningen kan ske digitalt.

Til§ 8
Med den foresldede § 8§ gennemfores dele af artikel 14 i NIS-direktivet.

Med bestemmelsen foresléds det, at transport-, bygnings- og boligministeren kan videregive oplysninger
til CSIRT om handelser, der er nedvendige for CSIRT til opfyldelse af dets lovbestemte opgaver som
nationalt centralt kontaktpunkt og CSIRT.

Formalet med bestemmelsen er at sikre, at Center for Cybersikkerhed, i dets rolle som nationalt centralt
kontaktpunkt og CSIRT, far adgang til oplysninger om handelser, der er nedvendige for at opfylde dets
lovbestemte rolle. Det omhandler eksempelvis oplysninger om handelser, som efter Center for Cybersik-
kerheds vurderinger, har vasentlige konsekvenser for andre europaiske medlemsstater. Bestemmelsen
skal anvendes i1 overensstemmelse med forvaltningslovens § 28 og under iagttagelse af de grundlaeggende
principper om saglighed og proportionalitet.

Til§ 9
Med den foreslédede § 9 gennemfores NIS-direktivets artikel 14, stk. 6.

Med stk. 1 foreslas det, at transport-, bygnings- og boligministeren efter hering af den underrettende
operator kan oplyse offentligheden om konkrete haendelser, hvis offentlighedens kendskab hertil er ned-
vendigt for at forebygge en haendelse eller hindtere en igangverende handelse.

Forslaget om offentliggerelse af oplysninger om handelser, som ovenfor beskrevet, er udarbejdet med
baggrund i de anbefalinger, som fremgar af Justitsministeriets betenkning nr. 1516/2010 om offentlige
myndigheders offentliggerelse af kontrolresultater, afgerelser m.v. I beteenkningen anbefales det, at der
inden indferelse af ordninger med systematisk offentliggerelse af oplysning om kontrolresultater, afge-
relser m.v. pa internettet i ikke-anonymiseret form foretages en vurdering af det konkrete behov for
offentliggarelse, om offentliggarelse kan forventes konkret at vaere sarligt indgribende for personen, om
der er tungtvejende samfundsmassige hensyn bag offentliggarelsesordningen, om offentliggerelse strider
mod de gxldende databeskyttelsesretlige regler og de almindelige regler om tavshedspligt, og om der af
retssikkerhedsmaessige grunde er opstillet administrative regler for forvaltningsmyndighedens behandling
af de enkelte sager.

Offentliggerelse vil imidlertid alene kunne gennemfores efter horing af den operater, som har foretaget
underretningen om en handelse, og transport-, bygnings- og boligministeren vil foretage en afvejning af
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pa den ene side offentlighedens interesse 1 at blive informeret om trusler m.v. som en handelse udger,
og pa den anden side operaterens evt. gnsker om at tilbageholde visse oplysninger af hensyn til f.eks.
mulig kommerciel skade samt skade for omdemmet for den pdgaldende operator. Det vil sarligt vaere 1
offentlighedens interesse at fa oplysninger om en handelse, som kan have betydning for at forebygge en
gentagelse af handelsen eller kan bidrage 1 forbindelse med héndtering af en igangvarende haendelse.

Transport-, bygnings- og boligministeren vil alene offentliggere navnet pd den bererte operater, safremt
transport-, bygnings- og boligministeren vurderer, at det er nedvendigt for at forebygge eller handtere en
igangveerende hendelse. Sdfremt det samme resultat kan nds med en anonymiseret offentliggerelse, som
alene omfatter den konkrete hendelse, vil dette prioriteres.

I tilfeelde, hvor en handelse berorer flere sektorer, ber orienteringen af offentligheden foretages af
CSIRT 1 koordination med transport-, bygnings- og boligministeren.

CSIRT’s adgang til at offentliggere handelser reguleres i reglerne, der implementerer NIS-direktivet for
CSIRT. Som anfort i bemaerkningerne til den foresldede § 2, nr. 6, er det i Danmark Center for Cybersik-
kerhed, der fremover vil varetage funktionen som CSIRT. Saledes er Center for Cybersikkerheds adgang
til at offentliggere handelser, herunder handelser fra andre sektorer, reguleret i forsvarsministerens lov
vedrarende internetudvekslingspunkter.

Det foreslas i1 stk. 2, at oplysninger til offentligheden efter det foreslaede stk. 1 ikke ma indeholde
nedenstaende oplysninger.

Det foresldas med nr. 1, at oplysninger til offentligheden ikke m& omfatte tekniske indretninger, frem-
gangsmader, drifts- og forretningsforhold el. lign. for s& vidt den underrettende operater gor galdende,
at disse oplysninger har vaesentlig forretningsmaessig betydning for operateren. Hensynet med dette er at
yde en beskyttelse af forretningsfelsomme oplysninger.

Det foreslds med nr: 2, at oplysninger til offentligheden ikke omfatter, hvad der af transport-, bygnings-
og boligministeren vurderes at vare af vasentlig betydning for statens sikkerhed eller rigets forsvar.

Det foreslds med nr: 3, at oplysninger til offentligheden ikke omfatter fortrolige informationer.
Det foreslas med nr. 4, at oplysninger til offentligheden ikke omfatter enkeltpersoners forhold.

Offentliggerelsen mé under alle omstendigheder ikke indeholde fortrolige oplysninger omfattet af § 27,
stk. 1, i forvaltningsloven.

I tilfelde, hvor der er tale om behandling af personhenfoerbare oplysninger, vil lovgivningen for databe-
skyttelse, jf. lov nr. 429 af 31. maj 2000 om behandling af personoplysninger med senere a@ndringer samt
regler udstedt 1 medfer heraf, finde tilsvarende anvendelse. Reglerne 1 databeskyttelsesforordningen, jf.
forordning (EU) 2016/679 af 27. april 2016, vil finde anvendelse, nar disse far virkning den 25. maj 2018.

Til § 10
Denne bestemmelse gennemforer dele af NIS-direktivets artikel 15 og har til formal at sikre, at der
fores et tilsyn med, at operatererne af vasentlige tjenester overholder lovens regler om sikkerhed i net- og
informationssystemer. Til brug for tilsynet har transport-, bygnings- og boligministeren mulighed for at

anmode om de oplysninger, der er nedvendige for at vurdere, om sikkerheden i net- og informationssyste-
merne lever op til de krav, der folger af denne lov eller regler udstedt i medfer af loven.

I stk. 1 foreslds det, at transport-, bygnings- og boligministeren forer tilsyn med, at en operater af en
vaesentlig transporttjeneste overholder denne lov samt regler udstedt 1 medfer heraf. Til brug for tilsynet
skal operatorer af vesentlige tjenester pd anmodning fra transport-, bygnings- og boligministeren afgive
de oplysninger, der er nedvendige for tilsynet.

Som navnt er det forventningen, at operaterer af vasentlige transporttjenester i transportsektoren kan
opfylde kravene om at traeffe passende foranstaltninger, jf. den foresldede § 4, ved at lade sig certifi-
cere. Ved en sddan certificering dokumenterer operaterernes efterlevelse i overensstemmelse med en
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internationalt anerkendt standard for styring af net- og informationssikkerhed. De certificerende organer
vil — for at der skal vaere vished om deres faglige kompetencer pd omradet — af samme grund skulle have
den nedvendige akkreditering af et akkrediteringsorgan. Der henvises til afsnit 2.1.2.2 1 de almindelige
bemarkninger.

Transport-, bygnings- og boligministerens tilsyn, som forventes delegeret til Trafik-, Bygge- og Bolig-
styrelsen, vil sdledes primert bestd i lobende at verificere, at den enkelte udpegede operater opretholder
sin certificering. Dertil kommer, at styrelsen vil aftholde de nedvendige meder med det certificerende
organ. Det vil vare det certificerende organ, der med sin certificering af operateren giver sikkerhed for, at
de nedvendige foranstaltninger til at forhindre, forebygge og héndtere haendelser i operaterens udpegede
net- og informationssystemer, er pa plads.

Efter det foresldede stk. 2 kan transport-, bygnings- og boligministeren pabyde, at forhold, der strider
mod de foresldede §§ 4 og 5 og de regler, der er fastsat i medfer af loven, samt EU-forordninger pa
net- og informationssikkerhedsomrédet pa transportomradet, bringes 1 orden straks eller inden en naermere
angivet frist. Bestemmelsen implementerer NIS-direktivets artikel 15, stk. 3.

Pébudsbestemmelsen skal anvendes med henblik pé at sikre, at operatererne opfylder bestemmelserne
i loven, bekendtgoarelser udstedt i medfer heraf samt EU-forordninger pé net- og informationssikkerheds-
omrédet pa transportomradet.

For s& vidt angar pabud om at bringe forhold, der strider mod loven, i orden tenkes blandt andet pa
forpligtelsen 1 medfer af det foresldede § 5, stk. 1, til hurtigst muligt at underrette transport-, bygnings-
og boligministeren og CSIRT om handelser, der har vasentlige konsekvenser for kontinuiteten af de
vaesentlige transporttjenester, som de leverer, forpligtelsen 1 medfer af det foresldede § 4, stk. 1, til at
treeffe passende og forholdsmassige tekniske og organisatoriske foranstaltninger for at styre risiciene
for sikkerheden i1 net- og informationssystemer, som de anvender til den del af deres aktiviteter, hvor
en hendelse vil fa vasentlig forstyrrende virkning for leveringen af den naevnte transporttjeneste, og
forpligtelsen 1 medfor af det foreslaede § 4, stk. 2, til at treeffe passende foranstaltninger for at forebygge
og minimere konsekvensen af haendelser, der kan have en negativ indvirkning pa de net- og informations-
systemer, som anvendes til levering af en vaesentlig transporttjeneste.

Derudover tenkes for sa vidt angdr pdbud om at bringe forhold, der strider mod regler fastsat i medfer
af loven, 1 orden, blandt andet pd mulighed for at give udpegede operaterer, der ikke har ladet sig
certificere 1 overensstemmelse med en internationalt anerkendt standard for styring af net- og informati-
onssikkerhed, pdbud om at lade sig certificere, hvis der er stillet krav herom.

Endelig teenkes for sa vidt angar pdbud om at bringe forhold, der strider mod EU-forordninger, i orden,
pa fremtidige EU-forordninger pa net- og informationssikkerhedsomradet pa transportomrédet.

Efter det foreslaede stk. 3 kan transport-, bygnings- og boligministeren fastsatte n@rmere regler om det
tilsyn, der skal fores med overholdelse af loven samt med de regler, der er udstedt i medfer af loven.

Omrédet er 1 lobende udvikling, hvorfor det er sandsynligt, at behovet for at kunne fastsatte regler
om tilsynet vil kunne a&ndre sig. Bestemmelsen kan blandt andet anvendes til at fastsette regler om,
hvor ofte operatererne skal fremsende dokumentation for certificering og det tilsyn, der fores med
underretningerne.

Til § 11
Med den foresldede bestemmelse kan transport-, bygnings- og boligministeren fastsatte regler, som er
nedvendige for at gennemfore de direktiver, som Den Europaiske Union udsteder vedrerende sikkerhed
1 net- og informationssystemer pé transportomradet, herunder regler om tilsyn, pdbud m.v., eller som er

nedvendige for at anvende de forordninger, som Den Europ@iske Union udsteder vedrerende sikkerhed i
net- og informationssystemer pa transportomradet.
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Formalet med bestemmelsen er at sikre en smidig og dynamisk adgang til at foretage labende tilpasnin-
ger til et retsomrade, som ma forventes at vare under kraftig udvikling den kommende tid.

Det er hensigten, at bestemmelsen hovedsageligt skal anvendes til administrativ implementering af EU-
direktiver. Al implementering, som typisk vil blive gennemfort ved bekendtgerelser, pa grundlag af den
foresldede bestemmelse, vil blive gennemfort inden for rammerne af galdende lovgivning. Det betyder,
at transport-, bygnings- og boligministeren ikke administrativt vil kunne gennemfere implementering af
EU-retsakter, hvis en sddan implementering vil stride mod geldende lovgivning. I den situation vil der
forud for implementeringens gennemforelse blive foretaget nedvendige tilpasninger af gaeldende ret, som
sikrer konformitet med EU-retten. Der vil med andre ord blive fremsat nedvendige lovforslag herom for
Folketinget.

Hensynet bag den foresldede generelle bemyndigelsesbestemmelse er sidledes hovedsageligt, at trans-
port-, bygnings- og boligministeren administrativt vil kunne implementere EU-regler af f.eks. mere
teknisk karakter, der ikke strider mod gaeldende lovgivning, og som — under hensyntagen til EU-reglernes
indholdsmassige vasentlighed — ikke kan berettige implementering via Folketingets lovbehandling.

Til § 12

Efter det foresldede stk. I kan transport-, bygnings- og boligministeren bemyndige Trafik-, Bygge- og
Boligstyrelsen eller andre statslige myndigheder til at udeve ministerens befgjelser efter denne lov.

Bestemmelsen fastslar hermed hensigten om, at transport-, bygnings- og boligministeren delegerer de
opgaver og befojelser, som er tillagt ministeren efter dette lovforslag, til Trafik-, Bygge- og Boligstyrel-
sen, ligesom befojelserne efter bestemmelsen ogsé ville kunne delegeres til en anden statslig myndighed
1 det omfang, at det vil vaere relevant. Der er tale om et meget teknisk og fagligt tungt omrade, som mest
hensigtsmeessigt lader sig varetage af Trafik-, Bygge- og Boligstyrelsen, der pa en rekke omrader allerede
varetager lignende opgaver. Det forventes, at delegation af ministerens befojelser vil blive indarbejdet 1
den delegationsbekendtgerelse for Trafik-, Bygge- og Boligstyrelsens opgaver, der lebende revideres og
udstedes af ministeren.

Efter det foreslaede stk. 2 kan transport-, bygnings- og boligministeren fastsatte regler om adgangen
til at klage over afgerelser, der treeffes i henhold til denne lov eller forskrifter udstedt i medfer heraf,
herunder om klagefrister samt afskering af klageadgang.

Muligheden for at afskare klageadgangen er begrundet 1, at de afgerelser, som Trafik-, Bygge- og
Boligstyrelsen kommer til at treeffe efter ministerens delegation, vil vare af en udpraeget teknisk karakter,
som forudsetter betydelig indsigt 1 omrddet. Departementet har ikke de faglige forudsatninger for at
kunne vurdere de meget tekniske forhold, som karakteriserer dette retsomrade, hvorfor rekursadgang er
uhensigtsmassig. Departementet vil ikke kunne foretage en realitetsbehandling af eventuelle klager over
Trafik-, Bygge- og Boligstyrelsens beslutning om offentliggerelse efter § 9, idet beslutningen er udtryk
for faktisk forvaltningsvirksomhed.

Bestemmelsen bererer dog ikke den almindelige adgang til at f& prevet afgerelser ved domstolene, jf.
grundlovens § 63.
Til § 13
Efter den foresldede § 13 gennemfores artikel 21 1 NIS-direktivet, der forpligter medlemsstaterne til at
fastsette sanktioner for overtreedelse at de nationale regler, der vedtages 1 medfer af NIS-direktivet. Der

stilles krav om, at sanktionerne skal vaere effektive, std i1 et rimeligt forhold til overtredelsen og have
praeventiv virkning.

Det fremgar af det foreslaede stk. I, at medmindre strengere straf er forskyldt efter anden lovgivning,
straffes med bade den, der undlader at folge et af nedenstadende to forhold.

Forhold nr. I er, at transport-, bygnings- og boligministeren og CSIRT hurtigst muligt underrettes om
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handelser, der har vasentlige konsekvenser for kontinuiteten af de vesentlige transporttjenester, som
de leverer. Hensynet bag bestemmelsen er, at motivere operatererne til at underrette om handelser,
der kan have vasentlige konsekvenser for kontinuiteten af de vasentlige transporttjenester. Ud over at
sikre myndighedernes kendskab til haendelser, der kan have betydning for den underrettende operators
transporttjenester, kan underretningerne ogsa have betydning for hele sektoren eller pa tvars af sekto-
rer. Ved vurderingen af, om en underretning er sket hurtigst muligt, er det afgerende, at der legges
vaegt pd, hvorndr det tidligst har veret muligt for operateren at vurdere, om der reelt var tale om en
underretningspligtig haendelse.

Forhold nr. 2 er, at transport-, bygnings- og boligministerens pabud udstedt i henhold til det foreslaede §
10, stk. 2, regler fastsat i medfer af loven eller EU-forordninger vedrerende net- og informationssikkerhed
pa transportomrédet, efterkommes. Formélet hermed er at sikre en efterlevelse af transport-, bygnings- og
boligministerens pabud til gavn for net- og informationssikkerheden i transportsektoren.

Med stk. 2 foreslas det, at der i1 regler, der fastsettes i medfer af loven, kan fastsettes straf 1 form af
bede.

Transport-, bygnings- og boligministeren bemyndiges sdledes med det foresldede stk. 2 til at fastsatte
regler om bedestraf for overtraedelse af forskrifter, som udstedes med hjemmel i dette lovforslag, herun-
der ogsa for undladelse af at efterkomme pabud udstedt i medfer af forskrifterne.

Saledes pédtankes 1 forskrifter, der udstedes 1 medfor af loven, fastsat bedestraf til udpegede operaterer
for at undlade at efterkomme pdbud om at lade sig certificere i overensstemmelse med en internationalt
anerkendt standard for styring af net- og informationssikkerhed.

Efter det foresldede stk. 3 kan der pélegges selskaber m.v. (juridiske personer) strafansvar efter reglerne
i straffelovens 5. kapitel.

Sammenholdt med det foreslaede stk. 2 indebearer bestemmelsen, at der ogsa i regler, som udstedes i
medfer af loven, kan fastsattes regler, der paleegger juridiske personer strafansvar.
Til § 14
Efter den foreslaede § /4 treeder loven 1 kraft den 10. maj 2018.
Loven med de til loven forudsatte bekendtgerelser skal senest traede 1 kraft den 10. maj 2018, da det er
medlemsstaternes gennemforelsesfrist efter NIS-direktivets artikel 25, stk. 1.
Til§ 15
Efter den foreslaede § /5 gelder loven ikke for Faereerne og Grenland, men kan ved kongelig anord-

ning helt eller delvis s®ttes 1 kraft for Fereerne og Grenland med de @ndringer, som de henholdsvis
feraske og gronlandske forhold tilsiger.
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